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э.г.Хомяков, г. ижевск
О СУдеБНОй кОМпьЮтеРНО-теХНичеСкОй экСпеРтиЗе 

и НеОБХОдиМОСти ее дАЛьНейШегО РАЗвития в Мвд пО 
УдМУРтСкОй РеСпУБЛике

В феврале 2008 года Президент РФ утвердил Стратегию развития ин-
формационного общества в РФ (7 февраля 2008 г. № Пр-212). Согласно 
данной Стратегии в результате реализации ее основных направлений и 
мероприятий Россия к 2015 году должна войти в число двадцати ведущих 
стран мира в области развития информационного общества. Среди дру-
гих контрольных значений показателей развития информационного об-
щества в РФ указаны следующие:

- место Российской Федерации в международных рейтингах по уровнюместо Российской Федерации в международных рейтингах по уровню 
доступности национальной информационной и телекоммуникаци-
онной инфраструктуры для субъектов информационной сферы – не 
ниже десятого;

- наличие персональных компьютеров, в том числе подключенных кналичие персональных компьютеров, в том числе подключенных к 
сети Интернет, – не менее чем в 75% домашних хозяйств;

- доля электронного документооборота между органами государствен-доля электронного документооборота между органами государствен-
ной власти в общем объеме документооборота – 70% и т.д.
Стремительное развитие и совершенствование информационных 

технологий уже сегодня порождает и новые способы совершения и 
сокрытия преступлений. Информационные системы� все чаще становятся 
не только объектом преступного посягательства, но и сами используются 
в качестве орудия совершения разнообразных преступлений, оставляя 
при этом своеобразные «информационные» следы, которые необходимо 
исследовать. Подобные исследования требуют специальных инженерных 
знаний в области компьютерных систем и компьютерной информации 
и проводятся в рамках судебной компьютерно-технической экспертизы. 
Становление данной экспертизы в России произошло в конце 90-х годов 
прошлого столетия и было обусловлено насущными потребностями 
практики.

Анализ экспертной практики показывает, что на начальном этапе раз-
вития компьютерно-технической экспертизы (1995-2000 г.г.) экспертно-
криминалистическими подразделениями органов внутренних дел было 
выполнено всего несколько сотен экспертиз различных компьютерных 
средств. Так, например, в 1997 году было выполнено всего 5� экспертизы, 
а количество обращений по вопросам экспертного исследования средств 

�См. ст.2 Федерального закона от 27 июля 2006 г. № 1�9-ФЗ «Об информации, информаци-
онных технологиях и о защите информации».
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вычислительной техники составило 66. В 1998 году эти показатели уже 
выглядели следующим образом: 56 произведенных исследований и 1�5 
обращений с необходимостью производства экспертизы. 1999 год стал в 
этом плане еще более показательным: 210 экспертиз электронно-вычисли-
тельной техники и программных средств было выполнено сотрудниками 
ЭКУ (ЭКО) субъектов РФ, а общее количество обращений с экспертными 
вопросами составило 217 случаев�.

В этот период, в соответствии с распоряжением Правительства РФ от 
22.10.1999 г. № 1701-р об усилении борьбы с преступлениями в сфере вы-
соких технологий и реализации международных договоренностей и обя-
зательств РФ ряду министерств и ведомств (МВД, Минюст, ФСБ, ФАПСИ, 
Гостехкомиссия, Генпрокуратура РФ) было поручено проработать вопро-
сы о целесообразности создания региональных межведомственных цен-
тров для проведения исследований и экспертиз ЭВМ, их систем и сетей. 
Координатором этой работы стал ГУ ЭКЦ МВД России. В результате про-
ведения согласительной работы было подготовлено предложение о неце-
лесообразности создания в настоящее время указанных межведомствен-
ных центров, что было обусловлено рядом объективных и субъективных 
причин, одними из которых явились: отсутствие достаточной экспертной 
практики, серьезных наработок теоретического и научно-практического 
характера, наличие больших проблем в методическом и инструменталь-
ном обеспечении решения задач экспертиз в сфере высоких технологий, 
неясные условия и порядок финансирования работ и т.п.. В то же время, 
была отмечена необходимость интенсификации проработки всех указан-
ных вопросов в рамках заинтересованных министерств и ведомств.

В связи с вышеуказанным, а также всевозрастающими потребностя-
ми следственной и экспертной практики в январе 2000 года было принято 
решение о создании нового отдела в ГУ ЭКЦ МВД России – отдела № 18 
«Компьютерных экспертиз и технологий». Одной из основных функцио-
нальных задач данного подразделения стала организация и применение 
специальных познаний в области современных информационных техно-
логий как при производстве экспертных исследований по делам, сопря-
женным с использованием компьютерных средств, так и в других процес-
суальных действиях с привлечением специалистов.

С целью научно-методического обеспечения нового направления 
– компьютерных экспертиз в 1999 году в ЭКЦ была открыта научно-ис-
� Дильдин Ю.М. Компьютерные экспертизы как новое направление деятельности эксперт-
но-криминалистических подразделений ОВД РФ // Научно-практический семинар (28-�1 
мая 2000 г., Белгород) Применение специальных познаний при раскрытии и расследовании 
преступлений, сопряженных с исследованием компьютерных средств (Сборник докладов). 
– М., ГУ ЭКЦ МВД РФ, 2000, с.9.
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следовательская работа (НИР) с целью разработки методологических ос-
нов экспертно-криминалистической деятельности в процессе раскрытия 
и расследования преступлений, совершенных с использованием компью-
терных средств и технологий.

Материалы данной НИР были посвящены общетеоретическим, мето-
дологическим и процессуальным основам судебной экспертизы, которую 
предложено называть компьютерно-технической экспертизой. Компью-
терно-техническая экспертиза (КТЭ) была определена как самостоятель-
ный род судебных экспертиз, относящийся к классу инженерно-техни-
ческих экспертиз и проводимый в целях определения статуса объекта как 
компьютерного средства, выявления и изучения его следовой картины в 
расследуемом преступлении, а также получения доступа к компьютерной 
информации на носителях данных с последующим всесторонним ее ис-
следованием�.

В 2000 г. в ГУ ЭКЦ МВД России была проведена новая научно-иссле-
довательская работа «Методы и средства решения задач КТЭ» и как ре-
зультат появились достаточно проработанные методические материалы и 
отдельные экспертные методики, предназначенные для решения широко-
го перечня экспертных задач по исследованию аппаратных, программных 
и информационных объектов КТЭ.

В период до 2002 г. авторским коллективом ЭКЦ проводились науч-
но-исследовательские работы с целью разработки методологических ос-
нов экспертно-криминалистического обеспечения деятельности органов 
внутренних дел Российской Федерации в процессе расследования и рас-
крытия преступлений, совершенных с использованием компьютерных 
средств.

На прошедшем в 200� году Всероссийском межведомственном семи-
наре было отмечено, что «предварительный анализ следственной и экспер-
тной практики показал, что экспертно-криминалистические подразделе-
ния органов внутренних дел Российской Федерации выполняют ежегодно 
сотни экспертиз различных компьютерных средств. Еще столько же обра-
щений следователей ОВД и прокуратуры, судов Российской Федерации по 
поводу проведения подобных исследований остаются неисполненными 
по причинам отсутствия методологических, инструментальных и методи-
ческих основ производства экспертиз в сфере современных информаци-
онных технологий (в том числе компьютерной информации)»�.
�Усов А.И. Предмет, виды, объекты и задачи компьютерно-технической экспертизы // На-
учно-практический семинар (28-�1 мая 2000 г., Белгород) Применение специальных поз-
наний при раскрытии и расследовании преступлений, сопряженных с исследованием ком-
пьютерных средств (Сборник докладов). – М., ГУ ЭКЦ МВД РФ, 2000, с.�9.
� Саенко Г.В. Современное состояние и перспективы развития экспертиз по делам о пре-
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Также на семинаре было отмечено, что в 200� году география произ-
водства компьютерно-технических экспертиз и исследований расшири-
лась; они выполнялись уже в �7 регионах РФ. При этом высокого про-
фессионализма по выполнению КТЭ достигли экспертно-криминалисти-
ческие подразделения Республики Татарстан, Краснодарского края, Бел-
городской области и ряда других регионов.

Практика показала, что в среднем, на производство одной экспертизы 
уходит 1-2 месяца, а на наиболее сложные до �-� месяцев. За период с 1997 
г. по 2002 г. включительно экспертными подразделениями были выполне-
ны 1�88 экспертиз и исследований (1997 г. – 5�; 1998 г. – 56; 1999 г. – 210; 
2000 г. – 205; 2001 г. – 2�8 и 2002 г. – 625).

О росте количества КТЭ говорят и последние данные (см. таблицы 1 и 2)�.
Таблица 1

данные о количестве ктэ по России по итогам 9 месяцев 2007 г.

Регион Компьютерно-технические
экспертизы исследования

Россия �1�7 158�
Приволжский фе-
деральный округ 608 560

Чувашия 10� 0
Саратов �� 27
Самара 1� 2

Таблица 2
данные о количестве ктэ, проведенных экспертно-криминалис-
тическими подразделениями (экц) Мвд по Рт и Мвд по УР

Регион

Компьютерно-технические
экспертизы исследования

2006 г. 2007 г.
� меся-

ца
2008 г.

2006 г. 2007 г. � месяца
2008 г.

Татарстан 272 �19 87 108 2�1 1�0
Удмуртия � �2 22 – 8 10

ЭКЦ МВД по РТ, являясь одним из лидеров по количеству проводи-
мых КТЭ, создал специальный отдел: отдел компьютерно-технических и 

ступлениях в сфере компьютерной информации // Всероссийский межведомственный се-
минар (25-27 мая 200� г., Липецк) Методическое обеспечение и современные технологии 
экспертного исследования компьютерных средств. – М., 200�.
� Из отчета отдела компьютерно-технических и фоноскопических экспертиз (ЭКЦ МВД по 
РТ) за 2007г.
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фоноскопических экспертиз со штатом в 16 сотрудников (для сравнения в 
ЭКЦ МВД по УР производством КТЭ занимаются 1 эксперт (имеет соот-
ветствующий допуск), производством фоноскопических экспертиз – 2 экс-
перта). Помимо компьютерно-технических и фоноскопических экспертиз 
(исследований) данный отдел ЭКЦ МВД по РТ занимается исследованием 
контрафактной аудио-, видеопродукции и компьютерных программ, про-
ведением автороведческого и лингвистического исследования письмен-
ных текстов, ведением учета «Фонобаза».

Основное количество КТЭ, проводимых в ЭКЦ МВД по РТ, – это экспер-
тизы по экономическим преступлениям, в ходе которых на различных носи-
телях информации производится поиск соответствующих документов.

Вместе с тем растет количество обращений следственных и опера-
тивных служб по вопросам исследования сотовых телефонов, карманных 
персональных компьютеров, смартфонов, систем видеонаблюдения (бо-
лее 65 запросов в 2007 году). Однако данные задачи решаются не в пол-
ном объеме, что связано с отставанием в техническом и информационном 
плане, а также в силу ряда других причин. Так отдельные задачи, решае-
мые в настоящее время, требуют дополнительных мощностей (компьюте-
ров, объемов жестких дисков, стендовых компьютеров и т.д.). Нехватка же 
стендовых компьютеров ведет к нарушению методики производства КТЭ 
и увеличению времени ее производства.

Возвращаясь к Стратегии развития информационного общества 
в РФ, можно прогнозировать увеличение количества преступлений, 
совершенных посредством информационных систем (компьютерных 
технических средств), что приведет к резкому увеличению количества КТЭ 
во всех субъектах РФ. Не имея необходимой материально-технической, 
информационной, кадровой базы справиться с данной ситуацией будет 
достаточно сложно, а в некоторых регионах, например, в Удмуртской 
Республике, просто невозможно.

Основными нерешенными проблемами ЭКЦ МВД по УР в данном 
направлении являются:

1. Отсутствие должной материально-технической базы дляОтсутствие должной материально-технической базы для 
производства КТЭ.

ЭКЦ МВД по УР практически не имеет ни финансовых, ни технических 
возможностей для оснащения необходимыми инструментальными 
средствами рабочих мест экспертов для производства данного вида 
экспертиз (необходимы специализированные стенды (рабочие станции) 
для исследования информации, находящейся на различных носителях 
информации (жестких, гибких, ленточных и других типах магнитных 
носителей, а так же на ПЗУ, в кассовых аппаратах, ���S ЭВМ).���S ЭВМ). ЭВМ). 
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Инструментальные средства эксперта имеют одно из первостепенных 
значений для производства КТЭ. Неотъемлемым условием применения 
этого оборудования является соответствие его технического уровня 
уровню объектов исследования. Так, например, немецкие специалисты по 
интегрированным и встраиваемым системам имеют в своем распоряжении: 
различные аппаратно-программные читатели пластиковых карт, источники 
питания, оптические микроскопы, оборудованные рабочие места для 
производства пайки и демонтажа микросхем, микропроцессорные стенды, 
различные компьютеры с системным и программным обеспечением для 
обеспечения дизассемблирования, стендовые цифровые мониторы для 
анализа телевизионных плат, инструментальные наборы (боксы), станции 
микропроцессорного программирования и т.д.� Кроме того, эксперты 
по компьютерной экспертизе за рубежом широко используют и другую 
криминалистическую технику, например: специальные приспособления 
для извлечения микросхем, рентгеновские камеры, растровый 
сканирующий микроскоп и т.д. Возможно оснащение экспертов цифровым 
осциллографом с памятью, логическим анализатором и другими 
подобными устройствами.

2. Отсутствие необходимого информационного обеспеченияОтсутствие необходимого информационного обеспечения 
по большинству исследуемых технических и программных объектов 
(руководство пользователя, администратора, системного программиста, 
инженера по эксплуатации; принципиальные схемы и т.д.). Так для 
получения оперативной информации по новой технике, ее возможностям 
и техническим характеристикам руководство ЭКЦ МВД по РТ в 2007 
году решило вопрос о подключении отдела компьютерно-технических и 
фоноскопических экспертиз к сети Интернет.

�. Отсутствие лицензионного программного обеспечения дляОтсутствие лицензионного программного обеспечения для 
проведения исследования компьютерных систем, а также отсутствие 
возможности лицензирования собственных программных разработок 
для процессуально корректного исследования компьютерных систем (с 
этой целью необходимо создание центра разработки и лицензирования 
компьютерных программ для нужд либо ЭКЦ, либо МВД в целом). 

�. Вопрос укомплектования подразделения кадрами, так как дляВопрос укомплектования подразделения кадрами, так как для 
проведения данных экспертиз и исследований, знаний вычислительной 
техники на пользовательском уровне не достаточно; необходимы 
� Зубаха В.С. Современные тенденции в производстве судебных экспертиз в сфере высоких 
технологий по опыту зарубежной экспертной практики // Научно-практический семинар 
(28-�1 мая 2000 г., Белгород) Применение специальных познаний при раскрытии и рассле-
довании преступлений, сопряженных с исследованием компьютерных средств (Сборник 
докладов). – М., ГУ ЭКЦ МВД РФ, 2000, с.��.
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специальные познания в области схемотехники, программирования, 
сетевых технологий компьютерных систем, криптографии и т.п.

При этом экспертные кадры должны обладать познаниями как в 
компьютерно-технической сфере, так и в сфере процессуального права, 
криминалистики, общей теории судебной экспертизы; необходимо 
постоянное повышение их квалификации, информирование о передовом 
опыте работы коллег в других субъектах РФ.

Решение вышеперечисленных проблем и развитие компьютерно-
технической экспертизы в ЭКЦ МВД по Удмуртской Республике возможно 
только при необходимом финансовом, материально-техническом, 
информационном и кадровом обеспечении.

А.в. Романов, г. ижевск
гРУппОвАя ХАРАктеРиСтикА СпеРМЫ кАк ФАктОР 

ОпРедеЛеНия вОЗМОжНОгО УчАСтия кОНкРетНОгО ЛицА 
в СекСУАЛьНОМ НАСиЛии

Судебно-медицинская, следственная и судебная практика знает нема-
ло случаев, когда результаты судебно-медицинского исследования следов 
выделений человеческого организма – спермы, слюны, мочи, пота и др. 
– на вещественных доказательствах произведенного в связи с делами о 
тяжких преступлениях против личности, помогали избрать правильный 
путь расследования, исключить подозреваемого человека, сузить круг по-
дозреваемых лиц, найти истинного преступника, правильно определить 
степень его вины.

Установление групповой принадлежности спермы может в некоторых 
случаях сыграть решающую роль. В качестве примера следует привести 
следующее наблюдение.

В комнате был обнаружен труп гражданки В. с многочисленными но-
жевыми ранениями. При исследовании содержимого влагалища установ-
лено наличие спермы. Органами следствия был задержан по подозрению в 
данном преступлении гражданин С. У него были изъяты нож и одежда, на 
которых была обнаружена кровь человека. Следы на ноже, одежде и кровь 
трупа имели одинаковую группу �α, в то время как подозреваемый отно-
сится к группе АВ. В ходе бесед со следователем подозреваемый сознался, 
что нанес удары ножом гражданке В., но факт изнасилования категори-
чески отрицал. В содержимом влагалища реакцией абсорции-элюции и 
количественной реакцией абсорбции был выделен антиген В. Свойствен-
ный подозреваемому антиген А (а его наличие также определено в слюне), 
в указанных следах не был обнаружен. Результаты данного исследования 
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