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виатур), используемых в медицине. В них должны войти наибо-

лее распространенные медицинские термины, имеющие отно-

шение к расследованию ятрогенных преступлений (например, 

термины, используемые для описания осложнений заболеваний, 

хирургических травм, хода и результатов патологоанатомиче-

ского исследования и т.п.).  

К числу организационных мер, направленных на эффек-

тивное криминалистическое обеспечение раскрытия и расследо-

вания ятрогенных преступлений, относятся создание в 2018 г. в 

структуре Следственного комитета Российской Федерации спе-

циализированных подразделений по расследованию ятрогенных 

преступлений и оказанию практической помощи следователям 

на местах по таким делам. Первоначально такие отделы были 

созданы в ГСУ СКР, ГСУ СКР по Москве и ГСУ СКР по Мос-

ковской области. Аналогичные подразделения созданы в Санкт-

Петербурге, Нижнем Новгороде, Екатеринбурге, Новосибирске 

и Хабаровске.  

В связи с изложенным в данной работе основное внима-

ние сосредоточено на таких элементах криминалистического 

обеспечения раскрытия и расследования ятрогенных преступле-

ний как их криминалистическая характеристика, способы со-

крытия ятрогенных преступлений и их следов, тактика привле-

чения и использования знаний узких специалистов при рассле-

довании ятрогенных преступлений. 

 

ОБ АКТУАЛЬНЫХ ПРОБЛЕМАХ РАСКРЫТИЯ  

И РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ  

В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

 

ABOUT TOPICAL DISCLOSURE PROBLEMS 

AND INVESTIGATION OF CRIMES IN THE FIELD OF COM-

PUTER INFORMATION 
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В статье рассматриваются вопросы, связанные с реги-

страцией и раскрытием преступлений в сфере компьютерной 

информации в Российской Федерации. Приводятся статистиче-

ские данные за конкретные временные периоды, характеризую-

щие данный вид преступности как в целом по России, так и в 

отдельных ее субъектах. Дается анализ эффективности проти-

водействия данному виду преступности со стороны органов 

внутренних дел Российской Федерации. Также в качестве срав-

нения рассматриваются результаты противодействия преступ-

ности в сфере высоких технологий в Республике Беларусь. Ав-

тором анализируются отдельные проблемы, возникающие в 

процессе раскрытия и расследования преступлений в сфере 

компьютерной информации, и предлагаются возможные пути 

частичного решения обозначенных проблем. 

 

The article discusses issues related to the registration and dis-

closure of crimes in the field of computer information in the Russian 

Federation. Statistical data are given for specific time periods char-

acterizing this type of crime both in Russia as a whole and in its in-

dividual subjects. The analysis of the effectiveness of counteraction 

to this type of crime by the internal affairs bodies of the Russian 

Federation is given. Also, the results of combating high-tech crime 

in the Republic of Belarus are considered as a comparison. The au-

thor analyzes certain problems that arise in the process of disclosing 

and investigating crimes in the field of computer information, and 

suggests possible ways to partially solve these problems. 

mailto:ed-18@yandex.ru
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В настоящее время настоящим вызовом человеческому 

сообществу стало появление новых видов противоправных дея-

ний, массово направленных на граждан разных государств и со-

вершаемых дистанционно при помощи современных информа-

ционных и телекоммуникационных технологий. 

В различных источниках делаются попытки анализа дан-

ных правонарушений, даются рекомендации по их предотвра-

щению, приводятся различные статистические данные, свиде-

тельствующие об успехах в борьбе с отдельными их видами. 

В отечественных средствах массовой информации пери-

одически появляются сообщения о «массовой утечке персо-

нальных данных», «новых способах взлома аккаунтов», «новых 

способах монетизации взломанных веб-ресурсов», «новых спо-

собах хищения с банковских карт», «распространении запре-

щенного контента в сети», «виртуальном распространении не-

достоверной информации» и т.д. То, что было немыслимо в 

конце 90-х годов 20 века неумолимо становится объективной 

реальностью современной жизни. И если принятие в 1996 году 

нового Уголовного кодекса Российской Федерации с отдельной 

главой
161
, посвященной преступлениям в сфере компьютерной 

                                                           
161

 Имеется в виду глава 28 Уголовного кодекса Российской Федерации, объ-

единяющая в настоящее время статьи 272-274.1: статья 272. Неправомерный 

доступ к компьютерной информации; статья 273. Создание, использование и 

распространение вредоносных компьютерных программ; статья 274. Нару-

шение правил эксплуатации средств хранения, обработки или передачи ком-
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информации, было революционным событием, демонстрирую-

щим прозорливость наших законодателей, то в настоящее время 

отечественное уголовное законодательство требует серьезного 

пересмотра, как неспособное охватить новый спектр потенци-

альных угроз в уголовно-правовой сфере. 

Анализ статистических данных свидетельствует о том, 

что первоначально правоохранительные органы весьма умело 

выявляли и раскрывали преступления в сфере компьютерной 

информации (см. табл. 1). 

Таблица 1 

Количество преступлений  

в сфере компьютерной информации(глава 28 УК РФ), заре-

гистрированных в Российской Федерации, по отношению к 

общему количеству зарегистрированных преступлений
162

 

 

Годы 

Общее количество 

преступлений, заре-

гистрированных в РФ 

Количество преступлений  

в сфере компьютерной  

информации, зарегистриро-

ванных в РФ  

(в скобках – в процентном от-

ношении к общему количе-

ству зарегистрированных 

преступлений) 

1997 2 397 311 23 (0,001 %) 

1998 2 581 940 67 (0,003 %) 

1999 3 001 748 285 (0,01 %) 

2000 2 952 367 800 (0,03 %) 

2001 2 968 255 2 072 (0,07 %) 

2002 2 526 305 4 050 (0,16 %) 

                                                                                                                                      
пьютерной информации и информационно-телекоммуникационных сетей; 

статья 274.1. Неправомерное воздействие на критическую информационную 

инфраструктуру Российской Федерации (введена Федеральным законом от 

26 июля 2017 г. № 194-ФЗ). 
162

 Здесь и далее (по Российской Федерации) – данные официальной стати-

стики ГИАЦ МВД России. 
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2003 2 756 398 7 540 (0,27 %) 

2004 2 893 810 8 739 (0,30 %) 

2005 3 554 738 10 214 (0,29 %) 

2006 3 855 373 8 889 (0,23 %) 

2007 3 582 541 7 236 (0,20 %) 

2008 3 209 862 9 010 (0,28 %) 

2009 2 994 820 11 636 (0,39 %) 

2010 2 628 799 7 398 (0,28 %) 

2011 2 404 807 2 698 (0,11 %) 

2012 2 302 168 2 820 (0,12 %) 

2013 2 206 249 2 563 (0,12 %) 

2014 2 190 578 1 739 (0,08 %) 

2015 2 388 476 2 382 (0,10 %) 

2016 2 160 063 1 748 (0,08 %) 

2017 2 058 476 1 883 (0,09%) 

2018 1 991 532 2 500 (0,13%) 

 

При этом количество указанных преступлений никогда 

не превышало десятых долей процентов от общего количества 

зарегистрированных в Российской Федерации преступлений. С 

учетом весьма высокой латентности данных преступлений, до-

ходящей до 90% (по сведениям, указанным в отдельных источ-

никах), данные показатели видимо не вызывали особой озабо-

ченности со стороны большинства руководителей правоохрани-

тельных органов. Вместе с тем, в разных субъектах Российской 

Федерации регистрация данных преступлений была весьма раз-

личной (см. табл 2, 3). 

Таблица 2 

Количество преступлений в сфере компьютерной информа-

ции (глава 28 УК РФ), зарегистрированных по федеральным 

округам и городам федерального значения  

Российской Федерации
163

 

 

                                                           
163

 Жирным шрифтом указаны максимальные показатели по отдельным годам. 
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Таблица 3 

Количество преступлений в сфере компьютерной информа-

ции (глава 28 УК РФ), зарегистрированных в отдельных 

субъектах Приволжского федерального округа
164
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 Жирным шрифтом указаны максимальные показатели по отдельным го-

дам. 
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Достаточно сложно объяснить внезапный спад показате-

лей регистрации преступлений в сфере компьютерной инфор-

мации, наступивший после 2010 года. Кто-то пытался связать 

его с новыми «взломоустойчивыми технологиями», на которые 

интернет-провайдеры перешли в 2011 году
165
, кто-то пытался 

обосновать указанный спад изменениями уголовного законода-

тельства и, прежде всего, появлением новых редакций статей 

272-274 в результате принятия Федерального закона от 7 декаб-

ря 2011 г. № 420-ФЗ «О внесении изменений в Уголовный ко-

декс Российской Федерации и отдельные законодательные акты 

Российской Федерации», кто-то пытался объяснить его новыми 

формами отчетности. Но, изучая состояние данных видов пре-

ступности по отдельным субъектам Российской Федерации, 

следует сделать вывод о наличии в системе их регистрации 

весьма серьезного субъективного фактора.  

Явными лидерами среди федеральных округов Россий-

ской Федерации в деятельности по выявлению и регистрации 

преступлений в сфере компьютерной информации являются в 

последние годы Центральный и Приволжский федеральные 

округа, а среди субъектов Приволжского федерального округа, 

например, явным лидером в течение последних четырех лет бы-

ла Удмуртская Республика. С учетом высокой латентности ука-

занных преступлений, о чем было сказано ранее, вероятно, при-

чиной лидерства можно считать умение сотрудников оператив-

но-розыскных подразделений МВД по Удмуртской Республике 

(прежде всего сотрудников Управления «К») выявлять данные 

преступления, а также целевая установка со стороны вышесто-
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 Мошков А. Киберпреступники терпят поражение // Полиция России. 2012. 

№ 2: Специальный выпуск. С. 12. 
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ящего руководства по данному направлению работы и соответ-

ствующий контроль. 

Анализ статистических данных показывает, что наиболее 

часто выявляются (регистрируются) преступления, предусмот-

ренные статьей 272 УК РФ; в разные годы количество данных 

преступлений составляло в среднем от 80 до 60 % от общего ко-

личества зарегистрированных преступлений в сфере компью-

терной информации (см. таблицу 4). Преступления, предусмот-

ренные статьей 274 УК РФ, в течение последних лет выявлялись 

в минимальных количествах, что свидетельствует о том, что в 

масштабах России данная статья не работает и требует либо от-

мены, либо изменения (возможно аналогичная ситуация будет 

иметь место и в отношение статьи 274.1). 

Таблица 4 

Количество преступлений в сфере компьютерной информа-

ции (статьи 272, 273, 274, 274.1), зарегистрированных  

в Российской Федерации 

 

Годы 
Статьи главы 28 УК РФ 

272 273 274 274.1 

2005 8322 1890 2 – 

2006 7337 1549 3 – 

2007 5234 1995 7 – 

2008 7450 1543 17 0,2 – 

2009 9519 2112 5 – 

2010 6309 1089 – – 

2011 2005 693 – – 

2012 1930 889 1 – 

2013 1799 764 – – 

2014 1151 585 3 – 

2015 1396 974 12 0,5 – 

2016 994 751 3 – 

2017 1079 802 2 – 

2018 1761 733 5 0,2 1 
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Что касается раскрываемости указанных преступлений, 

то согласно имеющимся данным, в последние годы она также 

переживает значительный спад: за последние пять лет раскры-

ваемость преступлений, предусмотренные ст. 272 УК РФ снизи-

лась в 4 раза, а предусмотренных ст. 273 УК РФ – в 2 раза (см. 

табл. 5). 

 

Таблица 5 

Количество преступлений в сфере компьютерной информа-

ции (ст. 272, 273, 274, 274.1), зарегистрированных и раскры-

тых в Российской Федерации 

 

Статьи 

УК РФ 

Количество преступлений  

(зарегистрированнных /раскрытых) 

2014 г. 2015 г. 2016 г. 2017 г. 2018 г. 

272 1151/858 1396/716 994/529 1079/341 
1761/31

9 

273 585/462 974/483 751/373 802/385 733/254 

274 3/1 12/13 3/1 2/0 5/1 

274.1 - - - - 1/0 

 

Здесь следует учитывать, что основным субъектом рас-

следования данных преступлений согласно статье 151 Уголов-

но-процессуального кодекса Российской Федерации являются 

следователи органов внутренних дел
166
, а их расследование ча-

ще всего идет в совокупности с иными общественно опасными 

деяниями; при этом преступления в сфере компьютерной ин-

формации имеют, как правило, факультативный характер. 

Данный анализ демонстрирует весьма низкую эффектив-

ность противодействия органов внутренних дел указанным ви-

дам преступности. 
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 Предварительное следствие по уголовным делам данного вида преступле-

ний может производиться также следователями органа, выявившего эти пре-

ступления. 
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Вместе с тем, в Российской Федерации в последнее деся-

тилетие активно идет развитие открытого информационного 

общества: принята государственная программа «Информацион-

ное общество», предусматривающая широкое использование 

информационных и телекоммуникационных технологий, созда-

но Открытое правительство, подготовлены Указы Президента 

РФ, направленные на обеспечение информационной открытости 

системы государственного управления, утверждена Концепция 

открытости федеральных органов исполнительной власти и т.д. 

Данные шаги направлены на рост информационной доступности 

различных ресурсов, которые могут стать и становятся предме-

том преступлений в сфере информационных и телекоммуника-

ционных технологий. Подобная доступность создает предпо-

сылки для увеличения количества лиц, потенциально готовых к 

совершению новых видов преступлений и обеспеченных соот-

ветствующим ресурсами (каналами связи, техническими сред-

ствами, новыми технологиями и т.п.). 

В связи с этим следует отметить, что с 2017 года учету 

стали подлежать преступления, совершенные с использованием 

компьютерных и телекоммуникационных технологий; в 

2017 году было зарегистрировано 90 587 подобных преступле-

ний, в 2018 году – 174 674, в 1 полугодии 2019 года – 117 640. 

Нельзя проигнорировать и тот факт, что в последнее 

время во многочисленных научных и учебных изданиях исполь-

зуются весьма разнообразные термины, характеризующие по-

добные преступления: «компьютерные преступления», «пре-

ступления в сфере информационных технологий», «киберпре-

ступления», «интернет-преступления», «сетевые преступления», 

«преступления в виртуальном пространстве» и т.д. При этом 

авторы зачастую не утруждают себя в разграничении подобных 

понятий и отнесения подобных преступлений к конкретному 

составу, предусмотренному отечественным уголовным законом. 

Подводя итог изложенному, хотелось бы предложить 

возможные пути частичного решения обозначенных проблем. 
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Прежде всего, необходимы изменения в Уголовном ко-

дексе РФ. Глава 28 должна быть изменена, скорректировано ее 

название. Здесь следует учесть зарубежный опыт уголовно-

правового регулирования ответственности за совершение по-

добных преступлений.  

Например, в Уголовном кодексе Республики Беларусь 

существует отдельный раздел
167
: «Раздел XII. Преступления 

против информационной безопасности» и отдельная глава: 

«Глава 31. Преступления против информационной безопасно-

сти», включающий в себя семь статей (статьи 349-355): «Не-

санкционированный доступ к компьютерной информации», 

«Модификация компьютерной информации», «Компьютерный 

саботаж», «Неправомерное завладение компьютерной информа-

цией», «Изготовление либо сбыт специальных средств для по-

лучения неправомерного доступа к компьютерной системе или 

сети», «Разработка, использование либо распространение вре-

доносных программ», «Нарушение правил эксплуатации ком-

пьютерной системы или сети». Имеется также отдельная статья: 

«Статья 212. Хищение путем использования компьютерной тех-

ники». Преступления, предусмотренные ст. 212, 349-355 УК 

Республики Беларусь, получили название «преступления в сфе-

ре высоких технологий»; при этом отдельно ведется учет пре-

ступлений, предусмотренных ст. 349-355 УК РБ, которые обо-

значены как «преступления против информационной безопас-

ности». Головным подразделением в системе органов внутрен-

них дел Республики Беларусь, отвечающим за организацию 

борьбы с данными преступлениями, является Управление по 

раскрытию преступлений в сфере высоких технологий (УР-

ПСВТ) – самостоятельное оперативно-розыскное подразделение 

МВД РБ. 
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 Данный раздел полностью соответствует по названиям главы и статей 

соответствующему разделу Модельного Уголовного кодекса, принятого на 

седьмом пленарном заседании Межпарламентской Ассамблеи государств-

участников Содружества Независимых Государств (постановление № 7-5 от 

17 февраля 1996 года). 
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Если до 2016 года количество зарегистрированных пре-

ступлений в сфере высоких технологий находилось примерно на 

одном уровне (в 2013 году было зарегистрировано 2558 пре-

ступлений, в 2014 году – 2290, в 2015 году – 2440, в 2016 году – 

2471)
168
, то с 2017 года оно значительно увеличилось (в 2017 

году было зарегистрировано 3099 преступлений, в 2018 году – 

4741)
169
. Также на протяжении нескольких лет в Республике Бе-

ларусь имеет место тенденция увеличения доли преступлений 

против информационной безопасности в общей структуре пре-

ступлений в сфере высоких технологий (в 2013 году – 10,8%, в 

2014 году – 11,2%, в 2015 году – 16,5%, в 2016 году – 26,3%, в 

2017 году – 25,2%, в 2018 году 24,4%)
170
. Характерным является 

и то, что число зарегистрированных в 2016 году в Республике 

Беларусь преступлений в сфере высоких технологий превысило 

общее количество совершенных за тот же период убийств, при-

чинения тяжких и менее тяжких телесных повреждений, изна-

силований, насильственных действий сексуального характера и 

разбоев вместе взятых
171

. 

Также необходима официальная (государственная) клас-

сификация «компьютерных» преступлений (правонаруше-
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ний)
172
. За основу может быть взята классификация компьютер-

ных преступлений по кодификатору международной уголовной 

полиции генерального секретариата Интерпола. Официальная 

классификация должна лечь в основу обновления главы 28 УК 

РФ; при этом возможны изменения и в Кодексе Российской Фе-

дерации об административных правонарушениях.  

Официальная классификация «компьютерных» преступ-

лений должна стать основой для разработки методик выявления 

(раскрытия) и расследования отдельных видов данных преступ-

лений; процесс выявления и расследования отдельных преступ-

лений необходимо алгоритмизировать и автоматизировать на 

основе существующих и перспективных компьютерных и теле-

коммуникационных технологий.  

Должен быть разработан реальный механизм оценки ла-

тентности «компьютерных» преступлений. Государство и его 

федеральные органы исполнительной власти должны реально 

оценивать угрозы от «компьютерной» преступности, целена-

правленно и своевременно планировать превентивные меропри-

ятия. 

Возможно создание новых подразделений или отдельных 

структур в федеральных органах исполнительной власти, спе-

циализирующихся на раскрытии и расследовании как суще-

ствующих, так и ранее не встречавшихся видов «компьютер-

ных» преступлений. Данные подразделения должны быть осна-

щены необходимым инструментарием и укомплектованы высо-

коквалифицированными специалистами. 
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