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Секция 17. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ  

В УСЛОВИЯХ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 

 

УДАЛЕННЫЙ ДОСТУП К ЛАБОРАТОРНЫМ СТЕНДАМ 

В РАМКАХ ДИСТАНЦИОННОГО ОБУЧЕНИЯ В ФГБОУ 

ВО «УдГУ» 

 

Балобанов И. Д., 3 курс, 

Институт права, социального управления и безопасности 

ФГБОУ ВО «Удмуртский государственный университет»,  

г. Ижевск, Россия 

Научный руководитель: Колчерина Ж. Н., старший 

преподаватель кафедры информационной безопасности в 

управлении ФГБОУ ВО «УдГУ» 

E-mail: balobanov.id@gmail.com 

 

Ввиду сложившейся ситуации с пандемией, студенты не 

могут непосредственно заниматься в университете. По учебному 

плану у них имеется множество практических заданий, 

некоторые из которых выполняются на лабораторных стендах. 

Студенты не могут реализовать данные стенды на своих 

персональных компьютерах по следующим причинам: 

 платформа, на которой размещаются лабораторные 

стенды, требует лицензию; 

 персональные компьютеры не имеют необходимых 

вычислительных мощностей; 

Учитывая, что в Институте права, социального управления и 

безопасности осуществляется подготовка не только по 

направлению юриспруденция, но и по укрупненной группе 

специальностей «Информационная безопасность», в учебных 

планах которых содержится большое количество лабораторных 

работ, была развернута VPN сеть, позволяющая получить доступ 

к лабораторным стендам удаленно. Одним из таких стендов 

является «Secret Net Studio» компании «Код Безопасности». 

Данный лабораторный стенд решает множество задач, в которые 

входят: 
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 защита от вирусного программного обеспечения и 

сетевых атак; 

 защита от несанкционированного доступа; 

 разграничение доступа к информации и так далее. 

Он позволяет студентам закрепить полученные 

теоретические знание на практике. 

Наш лабораторный стенд развернут на сервере 

виртуализации VMware ESXi. Архитектура сервера представлена 

на рисунке 1. 

Рис. 1 – Архитектура сервера виртуализации 

Чтобы получить доступ к лабораторным стендам извне сети 

университета, необходимо задать им внешний IP адрес. Этим 

занимается Интернет-провайдер, который с помощью 

трансляции сетевых адресов (NAT), перенаправляет пакеты с 

внешнего IP адреса на IP адрес входного интерфейса 

маршрутизатора, соединенного с лабораторными стендами.  

Прямой доступ к серверам может быть осуществлен либо 

при помощи протокола удаленного рабочего стола (RDP), либо с 

использованием подключения непосредственно к оболочке ESXi 

через веб-браузер. Но это небезопасно, так как наши сервера 

могут быть подвержены компьютерным атакам. Например, 

рассмотрим три существенных уязвимости: 

1. Уязвимость VMSA-2020-0008, из-за которой 

злоумышленник, имеющий доступ к изменению системных 

свойств виртуальной машины из гостевой системы, может 
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внедрить вредоносный сценарий, который будет выполняться 

браузером жертвы. [1]  

2. Уязвимость CVE-2020-0660, из-за которой существует 

уязвимость отказа в обслуживании, когда злоумышленник 

подключается к целевой системе с помощью RDP и отправляет 

специально созданные запросы. [2] 

3. Уязвимость УБИ.010: Угроза выхода процесса за пределы 

виртуальной машины. Реализация данной угрозы приводит к 

компрометации гипервизора. [3] 

Существует также база знаний «MITRE ATT&CK», 

созданная организацией «Mitre Corporation», которая содержит в 

себе тактики и методы противника. Нас больше всего интересует 

тактика «Initial Access», которая включает в себя исследование и 

использование слабых мест на общедоступных веб-серверах. В 

нашей ситуации наиболее опасен метод использования 

публичного приложения, такого, как SSH. [4] 

Чтобы исключить подобные проблемы, мы настроили VPN 

соединение между удаленными пользователями и 

маршрутизатором. Архитектура сети представлена на рисунке 2. 

Рис. 2 – Архитектура сервера удаленного подключения 

VPN – это виртуальная частная сеть, которая позволяет 

установить защищенное удаленное соединение между двумя 

узлами. Защищенность обеспечивается алгоритмами 

шифрования, поэтому если у пользователя нет ключа, то он не 

сможет подключиться к данной частной сети. 
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В качестве маршрутизатора была использована виртуальная 

машина на операционной системе Debian, которая имеет 

функцию маршрутизации IP пакетов между интерфейсами самой 

машины. 

Для того, чтобы максимально защитить локальную сеть 

университета, необходимо на маршрутизаторе использовать 

функции межсетевого экрана. Мы внесли в него следующие 

правила: 

1. Разрешили устанавливать новые соединения и 

поддерживать уже существующие между IP адресами удаленных 

пользователей и подсетью лабораторных стендов; 

2. Запретили устанавливать любые другие соединения 

между внутренней сетью, удаленными пользователями, и 

виртуальными машинами лабораторных стендов; 

3. Запретили прохождение ICMP пакетов от удаленных 

пользователей и виртуальных машин 

4. Виртуальным машинам и удаленным пользователям 

запретили доступ к порту 22, через который выполняется SSH 

подключение. 

Теперь необходимо настроить VPN соединение между 

виртуальными машинами в университете и рабочими машинами 

студентов. Для этого на нашем маршрутизаторе устанавливаем 

сервер OpenVPN. Для защищенного соединения нужны 

сертификаты, подписанные удостоверяющим центром. В связи с 
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этим, создана ещё одна виртуальная машина, которая будет 

выполнять функции удостоверяющего центра. Для установки 

данного центра было использовано программное обеспечение 

EasyRSA. 

Инициализируем запуск EasyRSA и создаем центр 

сертификации. Затем получаем сертификат для VPN сервера. 

Также, дополнительно создаем надежный ключ Диффи-

Хеллмана, который будет использоваться при обмене ключами. 

Далее создаем сертификат для клиента, чтобы удаленный 

пользователь мог подключиться к VPN серверу через 

защищенное соединение. [5] 

Следующим этапом будет настройка сервиса OpenVPN. 

Открываем в текстовом редакторе файл конфигурации, и меняем 

некоторые переменные, такие как: использование определенного 

алгоритма шифрования, параметры алгоритма Диффи-Хеллмана, 

пользовательские и групповые настройки, после чего запускаем 

сервис OpenVPN. 

В завершении создаем файл конфигурации для клиента, 

чтобы пользователь мог подключаться к серверу OpenVPN. Его 

необходимо передать пользователю, который будет 

осуществлять удаленное подключение. 

Пользователь, в свою очередь, устанавливает на своем 

персональном компьютере клиент OpenVPN, переносит файл 

конфигурации в необходимую папку, и уже может подключаться 

к VPN серверу, а дальше, по протоколу удаленного рабочего 

стола имеет возможность подключения к виртуальным машинам 

лабораторного стенда. 

Мы выяснили, что реализация удаленного подключения 

студентов к лабораторным стендам вполне осуществима, но 

необходимо тщательно подходить к решению данного вопроса. 

Поддержание учебного процесса является первоочередным 

пунктом, однако не стоит забывать и о информационной 

безопасности. Если тщательно не проанализировать все 

возможные случаи реализации компьютерных атак и не 

предотвратить пути их осуществления, то это может привести к 

серьезным проблемам. 
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Информационная война. Это словосочетание порождает 
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такое? Это понятие существовало абсолютно на всех этапах 
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