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Информационная война. Это словосочетание порождает 

множество слухов, домыслов, различных мнений. Что же это 

такое? Это понятие существовало абсолютно на всех этапах 
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развития человечества. Не обязательно уничтожать противника 

физически, достаточно вселить в него страх, пессимизм, 

неуверенность в правоте своего дела и победа обеспечена гораздо 

с меньшими затратами! Методы ведения этой войны довольно 

просты: 

- распространение ложной информации; 

- манипулирование личностью; 

- разрушение традиционных ценностей; 

- искажение исторической памяти народа. 

Благодаря глобальному развитию средств коммуникаций эта 

война вступила в фазу ожесточённого противостояния. 

Практически любое событие противоборствующие стороны 

пытаются интерпретировать в свою пользу. Россия активно 

оснащает свои ВС средствами РЭБ в задачу которых входит как 

защита своих подразделений от высокоточного оружия 

противника, так и выведения из строя коммуникаций связи и 

управления противоборствующей стороны. По заявлениям 

высшего руководства Пентагона США отстают в этом 

направлении на десятилетия. Только один факт – из 103 

крылатых ракет, выпущенных США по объектам в Сирии, до 

целей долетели чуть более двух десятков и это благодаря 

системам РЭБ типа «Красуха-4» [1]. Крайне перспективным 

поражающим оружием может быть СВЧ оружие. Над ним уже 

длительное время работают инженеры России и США. Это 

весьма эффективное средство поражения воздушных целей 

любого назначения – от беспилотников до крылатых ракет. Всё 

дело в том, что для такого средства поражения требуется 

генераторы колоссальной мощности. И Россия решила эту задачу 

создав малогабаритные ядерные реакторы. Они установлены на 

крылатой ракете «Буревестник» и в лазерной системе 

«Пересвет», а если такой сверхмощный импульсный генератор 

разместить на спутнике и нацелить его на пусковые площадки 

МБР «Минитмен», то в самый ответственный момент от 

воздействия этого генератора откажет вся электроника ракеты и 

всего стартового комплекса и ракетная атака становится не 

возможной.  
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Радиоэлектронная борьба (РЭБ)-

разновидность вооружённой борьбы, в ходе которой 

осуществляетсявоздействие радиоизлучениями (радиопомехами

)на радиоэлектронные средства систем 

управления, связи и разведки противника в целях изменения 

качества циркулирующей в них военной информации, защита 

своих систем от аналогичных воздействий, а также изменение 

условий (свойств среды) распространения радиоволн. В 

современной войне, в которой значительная роль отведена 

передаче информации посредством 

распространения электромагнитных волн, средства РЭБ играют 

важнейшую роль в обеспечении высокой боевой 

эффективности средств вооруженной борьбы.  

Самолет, вооруженный таким комплексом, смог вывести 

всю электронику, отвечающую за противовоздушную и 

противоракетную оборону на американском миноносце 

“Дональд Кук”, который вошел в акваторию черного моря 10 

апреля 2014 года. После этого случая 27 военнослужащих из 

состава корабля подали рапорт об увольнении, поскольку 

дальнейшая служба на эсминце «представляет угрозу их жизни» 

[2]. Этот случай является отличным пример использования 

информационного оружия. 

Помимо РЭБ, для выведения и подавления электроники 

противника используют электромагнитно импульсные 

генераторы, сокращенно ЭМИ. Актуальность проблемы защиты 

от электромагнитного СДВ возрастает еще и потому, что в 

настоящее время некоторые исследовательские работы 

закончились разработкой опытных образцов информационного 

оружия.  

Анализ показывает, что наиболее опасными для 

интегрированных систем безопасности являются технические 

средства силового деструктивного воздействия по эфиру с 

использованием электромагнитного импульса 

(беспроводные ТС СДВ). Особенно это относится к мощным 

мобильным ТС СДВ, деструктивное действие которых может 

осуществляться с неохраняемой территории.  
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Мощный электромагнитный импульс воздействует при атаке 

объекта на все компоненты в пределах зоны электромагнитного 

воздействия и на все контуры, образованные связями между 

элементами оборудования, поэтому, наносят глобальные 

поражения, оправдывая установившееся понятие 

«электромагнитной бомбы». 

Поражающее действие электромагнитного импульса (ЭМИ) 

обусловлено возникновением наведённых напряжений и токов в 

различных проводниках. Действие ЭМИ проявляется, прежде 

всего, по отношению к электрической и радиоэлектронной 

аппаратуре. Наиболее уязвимы линии связи, сигнализации и 

управления. При этом может произойти пробой изоляции, 

повреждение трансформаторов, порча полупроводниковых 

приборов. Существует два вида повреждений, которые 

электромагнитный импульс может вызвать к электрическим 

или электронным системам. Во-первых, это фактическое 

физическое повреждение, вызванное  

замыканием или выгоранием электрических компонентов, таких 

как конденсаторы, резисторы и транзисторы, что приводит к  

ремонту или замене компонента. Второй вызывает меньшее 

беспокойство, потому что он вызывает только временные 

эксплуатационные расстройства, такие как нестабильность, 

заставляя систему выключать себя, расстраивать компьютеры, 

поэтому они должны быть запущены снова. Оба эти влияния 

увеличивают в прямой пропорции к количеству  

цифровой технологии и интегральных схем большого диапазона 

конструированных в наши системы. 



869 

 

 
График изменения эффективности работы комплекса 

«Ранец-Е» с увеличением дистанции с использованием разных 

антенн 

Основные каналы силового деструктивного воздействия 

Проведенный анализ показывает, что компьютер или любое 

другое электронное оборудование системы безопасности с 

учетом среды передачи энергии деградации могут быть 

подвергнуты по трем основным каналам силового 

деструктивного воздействия (КСДБ): 

- по сети электропитания; 

- по проводным линиям; 

- по эфиру с использованием мощных коротких 

электромагнитных импульсов. [3] 

ЭМИ оружие может быть создано как в виде стационарных 

и мобильных электронных комплексов направленного 

излучения, так и в виде электромагнитных боеприпасов (ЭМБ), 

доставляемых к цели с помощью артиллерийских снарядов, мин, 

управляемых ракет, авиабомб и т. п. 

Принцип формирования импульсов высокого напряжения 

или тока относительно прост: сравнительно медленно энергия 
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накапливается в специальном устройстве, а затем с помощью 

коммутатора она быстро передается в нагрузку. Таким образом, 

при малой длительности импульса даже при небольших энергиях 

можно получить гигантские мощности.  

В настоящее время используются три основных типа 

прерывателей, которые устанавливаются параллельно нагрузке: 

1) на основе электрически взрываемых проволок; 2) плазменные 

прерыватели тока; 3) полупроводниковые прерыватели тока 

(ППТ). 

В основу ЭМБ положены методы преобразования 

химической энергии взрыва, горения и электрической энергии 

постоянного тока в энергию электромагнитного поля высокой 

мощности. Решение проблемы создания ЭМИ-боеприпасов 

связано, прежде всего, с наличием компактных источников 

излучения, которые могли бы располагаться в отсеках боевой 

части управляемых ракет, а также в артиллерийских снарядах. 

Наиболее компактными на сегодня источниками энергии для 

ЭМБ считаются спиральные взрывомагнитные генераторы 

(ВМГ), или генераторы с взрывным сжатием магнитного поля, 

имеющие наилучшие показатели удельной плотности энергии по 

массе (100 кДж/кг) и объему (10 кДж/см3), а также взрывные 

магнитодинамические генераторы (ВМДГ) [4]. 

Защита от ЭМИ достигается экранированием линий 

энергоснабжения и аппаратуры. ЭМИ не влияет на людей. 

Некоторое электрическое оборудование имеет врожденную 

устойчивость к электромагнитным импульсам, например: 

большие электродвигатели, вакуумное ламповое оборудование, 

электрические генераторы, трансформаторы,  

реле и тому подобное. Они могут даже пережить массивный 

всплеск электромагнитного импульса и, вероятно, выживут, если 

некоторые из мер предосторожности будут приняты при их 

разработке и развертывании. 

Важно отметить, что современные военные платформы 

плотно упакованы электронным оборудованием, и если эти 

платформы плохо защищены, то электромагнитное 
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импульсное устройство может существенно уменьшить их 

эффективность или сделать их непригодными для использования. 

Существует два основных способа обеспечения 

электромагнитной импульсной защиты. Первый-

это проектирование и сборка оборудования таким образом, 

чтобы схема могла противостоять электромагнитному  

импульсу. Во-вторых, обеспечить щит, который не позволит 

электромагнитному импульсу войти в систему. 

Пассивная контрмера против ЭМИ состоит из 

отключения оборудования от системы электропитания и антенн, 

а также обеспечения экранирования. 

Методы экранирования 

Для того чтобы предсказать влияние электромагнитного 

импульса на электронное оборудование, необходимо оценить 

окружающую среду. Структуры расквартировывая 

радиотехническую аппаратуру  

сделаны в различных формах и размерах и соединены к 

внешнему миру  

проводниками как общего назначения линии и трубы, линии 

связи, и структуры доступа и вентиляции. 

Для сложных систем удобно иметь несколько слоев 

экранирования. Герметизированный корпус из металла 

идеальная структура для исключения проникания 

электромагнитного импульс. Однако, линии электропередач и 

кабели сигнала требуют наличие портов входа/выхода, таким 

образом компрометируя герметичность защищаемого 

здания. Очевидно, что двери и окна будут иметь больший эффект 

утечки [5]. 
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 С каждым годом мобильные устройства проникают в нашу 

личную жизнь всё глубже. В них хранится множество важной 

конфиденциальной информации, потеря которой может грозить 

серьёзными неприятностями собственнику телефона. 

Обеспечению безопасности мобильных устройств уделяется 

особое внимание, и первым заслоном на пути злоумышленников 

является блокировка смартфона. 

 Сегодня у владельцев смартфонов есть огромное количество 

способов разблокировки устройств: от обычных пин - кодов до 

продвинутых биометрических сенсоров. Да, различные 

биометрические данные уникальны для каждого человека и 

условному «хакеру» куда сложнее разблокировать телефон, на 

котором установлена такая система защиты. 
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