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 С каждым годом мобильные устройства проникают в нашу 

личную жизнь всё глубже. В них хранится множество важной 

конфиденциальной информации, потеря которой может грозить 

серьёзными неприятностями собственнику телефона. 

Обеспечению безопасности мобильных устройств уделяется 

особое внимание, и первым заслоном на пути злоумышленников 

является блокировка смартфона. 

 Сегодня у владельцев смартфонов есть огромное количество 

способов разблокировки устройств: от обычных пин - кодов до 

продвинутых биометрических сенсоров. Да, различные 

биометрические данные уникальны для каждого человека и 

условному «хакеру» куда сложнее разблокировать телефон, на 

котором установлена такая система защиты. 
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 Большинство пользователей смартфонов вместо обычного 

пароля пользуются биометрической аутентификацией. Но 

насколько это безопасно? Разберемся в данной статье. 

Пин-коды (пароли), графические ключи 

 Пин-код представляет собой набор 4 цифр, пароль же может 

состоять из букв разного регистра, цифр и специальных 

символов. 

 Метод разблокировки с помощью графического ключа 

заключается в том, что пользователь прикладывает палец на 

точку на экране смартфона в поле с девятью точками. 

Пользователь должен составить графический ключ от 4 до 9 

точек, это составляет более 140 миллионов различных 

комбинаций. 

Таблица 1   

Достоинства и недостатки пин – кодов и графических 

ключей 

Достоинства Недостатки 

1. Наиболее популярные 

способы защиты смартфона. 

2. Позволяет закрыть доступ 

к смартфону для посторонних 

лиц. 

3. Существует на каждом 

смартфоне. 

1. Можно подсмотреть. 

2. Поиск наиболее 

вероятного четырехзначного 

PIN - кода (дата рождения, 

годовщина свадьбы, номер 

дома или число, состоящее из 

одних цифр и т.д.). 

3. Поиск наиболее 

вероятного графического 

ключа. 

4. Прямой перебор. 

  

 Зачастую при создании пин - кода, пароля, графического 

ключа, пользователи смартфонов пренебрегают их надежностью. 

Должную безопасность смартфонов могут обеспечить 

биометрические сенсоры. 

Биометрическая аутентификация 
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 Биометрические системы аутентификации - это системы 

аутентификации, использующие для удостоверения личности 

людей их биометрические данные. 

 В настоящее время существуют следующие разновидности 

биометрической аутентификации: 

1. Аутентификация по отпечаткам пальцев. 

2. Аутентификация по радужной оболочки глаза. 

3. Аутентификация по геометрии лица человека. 

4. Аутентификация по голосу человека [1]. 

 Далее рассмотрим принцип действия каждого вида 

биометрической аутентификации в мобильных устройствах. 

Аутентификация по отпечаткам пальцев 

 Дактилоскопический метод защиты смартфонов использует 

ряд программных и аппаратных средств, с помощью которых 

осуществляется распознавание отпечатка пальца владельца 

устройства. Далее после распознавания принимается решение – 

открыть или закрыть доступ к аппарату, определенному 

приложению, защищенному участку памяти и др. 

Существуют следующие типы дактилоскопических модулей: 

• оптический сканер; 

• ёмкостной сканер; 

• ультразвуковой сканер. 

Таблица 2   

Принцип действия различных типов сканера отпечатка 

пальца 

Тип сканера 

отпечатка 

пальца 

Принцип действия 

Оптический 

сканер 

Основан на своеобразном снимке 

отпечатков, который после захвата 

сравнивается с использованием особых 

алгоритмов с имеющимся в памяти 

образцом. При обнаружении характерных 

особенностей принимается решение о 

совпадении или несовпадении отпечатка. 
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Такой метод захвата и сравнения отпечатков 

пальцев является одним из самых простых. 

Ёмкостной 

сканер 

Измеряет электрические сигналы, 

поступающие от наших пальцев. 

Анализирует ёмкостную разницу между 

приподнятой частью отпечатка и его 

впадиной, после чего формируется «карта» 

отпечатка и сравнивается с исходной. 

Ультразвуковой 

сканер 

В основе технологии – ультразвуковые 

передатчик и приёмник, передающие и 

получающие импульс на палец, 

помещенный на сканер. Часть ультразвука 

поглощается, а часть возвращается к 

приёмнику, создавая определенный узор в 

зависимости от индивидуальных 

особенностей отпечатка пальца [2]. 

 

Таблица 3   

Достоинства и недостатки аутентификации по отпечаткам 

пальцев 

Достоинства Недостатки 

1. Быстрота, удобство 

разблокировки смартфона. 

2. Данный способ 

биометрической аутентифи-

кации является самым попу-

лярным среди пользователей 

смартфонов. 

3. Нельзя подсмотреть. 

4. Ёмкостной сканер обойти 

сложнее, чем оптический. 

5. Ультразвуковой сканер 

позволяет получить четкое 

изображение папиллярного 

узора, которое учитывает не 

только сам факт касания, но и 

1. Не работает, если надета 

перчатка, палец грязный или 

мокрый и т.д. 

Оптический сканер: 

2. У оптического сканера 

датчики такого типа весьма 

громоздкие: нужна большая 

камера и маленький 

излучатель света. 

3. У оптического сканера 

легко подделать отпечаток 

пальца, так как свет может 

одинаково отражаться от 

кожи и другого материала. 
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глубину каждого отдельного 

участка кожи. Это позволяет 

изображению быть еще 

точнее. 

4.  У ёмкостного сканера 

существует возможность 

создать муляж, так как не 

только кожа обладает всеми 

эффектами, на которые 

полагается этот сканер. 

5. У ёмкостного сканера 

подделка такого уровня уже 

на порядок сложнее: 

необходима тонкая работа с 

материалами, качественный 

отпечаток и небольшая 

лаборатория. 

6. У ультразвукового сканера 

на сканирование уходит 

больше времени. 

7. Высокая себестоимость 

ультразвуковой сканера. 

 

Аутентификация по радужной оболочки глаза 

 Ни для кого не секрет, что радужная оболочка глаза является 

уникальной у каждого человека. 

 Рассмотрим принцип действия сканера радужной оболочки 

глаза на смартфоне: 

• на глаз направляется инфракрасный луч ближнего спектра; 

• захват изображения глаза; 

• определение радужки глаза и века, выделение этой области; 

• удаление века с картинки; 

• нормализация этой области; 

• транскодирование; 

• сравнение с базой данных [3]. 

Таблица 4   

Достоинства и недостатки аутентификации по радужной 

оболочке глаза 

Достоинства Недостатки 
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1. Относительные быстрота и 

удобство. 

2. Сканер может работать в 

темноте. 

3. Работает, если надета 

бесцветная контактная линза. 

4. Крайне тяжело получить 

копию радужки глаза. 

1. Не очень популярный 

метод разблокировки экрана 

у пользователей смартфонов. 

2. Не работает, если надета 

цветная контактная линза. 

3. Есть вероятность 

повредить глаза (для защиты 

глаз во время распознавания 

радужной оболочки 

необходимо держать экран на 

расстоянии не менее 20 см; 

запрещается использовать 

функцию распознавания по 

радужной оболочке у 

младенцев). 

4. Не следует наносить на 

экран неофициальные 

средства для защиты экрана 

(защитные пленки, 

скрывающие информацию от 

посторонних глаз, защитное 

закаленное стекло и т.д.). 

5. Светодиод для 

распознавания по радужной 

оболочке глаза может не 

выключаться, даже если лицо 

расположено слишком близко 

к нему. 

6. Перед использованием 

функции распознавания по 

радужной оболочке глаза 

необходимо 

проконсультироваться с 

врачом, если вы испытываете 

головокружение, судороги, 

временную потерю зрения, 
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теряете сознание или у вас 

проявляются другие 

симптомы в связи с 

эпилептическим состоянием, 

а также если подобные 

симптомы или состояния 

наблюдались у кого-либо из 

членов вашей семьи [4]. 

7. Телефон может не 

распознать радужную 

оболочку если: 

• что-то перекрывает 

радужную оболочку 

(например, очки, блик, 

опущенные веки, последствия 

операции на глазах или 

глазного заболевания); 

• что-то перекрывает камеру 

или светодиод (например, 

накладка для защиты экрана, 

грязь, последствия 

повреждения камеры); 

• условия освещения сильно 

отличаются от тех, в которых 

было записано изображение 

радужной оболочки 

(например, гораздо более 

яркая комната); 

• смартфон сильно 

наклоняется или двигается. 

 

 В чем разница между сканированием радужки и сетчатки 

глаза? Данные процессы являются схожими, но они различаются 

по основному принципу. При сканировании сетчатки алгоритм 

считывает не рисунок сетчатки, а изображение глазного дна. Но 

для бытовых условий гораздо проще пользоваться сканером 
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радужной оболочки, так как для считывания сетчатки устройство 

нужно подносить вплотную к глазу. В случае со смартфоном это 

выглядело бы очень глупо. 

Аутентификация по геометрии лица человека 

 Еще один способ биометрической аутентификации 

смартфонов, уровень популярности которого приближается к 

уровню дактилоскопического метода - аутентификация по 

геометрии лица человека.  

 Принцип действия: 

 1. В зависимости от модели смартфона используется 2D - 

или 3D - датчик, сканирующий лицо человека. Датчик 

расположен на лицевой стороне смартфона в верхней части, 

рядом с фронтальной камерой. На бюджетных смартфонах для 

распознавания лица может использоваться фронтальная камера. 

 2. При первой настройке телефона датчик запоминает лицо 

владельца: при 2D - датчике, запоминает контуры лица; при 3D - 

датчике - расстояние между глазами, контур губ, размер носа, 

подбородок и другие отличительные особенности внешности. 

 3. Полученная информация преобразуется в цифровые 

данные (при использовании 3D - датчика в смартфоне создается 

трехмерная модель лица владельца устройства). 

 4. Поиск соответствий. Финальный этап, на котором 

система решает, разблокировать ли дисплей. Осуществляется 

сравнение созданной модели и лица, которое отсканировал 2D - 

или 3D – датчик [5]. 

 

Таблица 5   

Достоинства и недостатки аутентификации по геометрии 

лица человека 

Достоинства Недостатки 

1. Относительные быстрота и 

удобство. 

2. 3D - cканер может работать 

в темноте. 

3. Смартфоны с 2D - 

датчиком распознавания лица 

1. 2D - датчик менее 

надежный по сравнению с 3D 

- сканером. 

2. 2D - датчик можно 

обмануть с помощью 

обычной фотографии. 
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бюджетнее, чем с 3D - 

сканером. 

4. Смартфоны с 3D - 

сканером более надежные, 

чем с 2D - датчиком. 

3. Сложность технологии и 

дороговизна комплектующих 

у смартфонов, имеющих 3D – 

сканер. 

4. 3D - сканер можно 

обмануть с помощью копий, 

распечатанных на 3D - 

принтере (муляж лица). 

5. Система путает близнецов. 

6. Можно разблокировать 

смартфон когда человек спит 

и т.д.  

42 из 110 протестированных 

смартфонов можно 

разблокировать, держа 

хорошую портретную 

фотографию пользователя 

телефона. 

 

Таблица 6  

Тест различных смартфонов на разблокировку по 

портретной фотографии пользователя 

Список устройств, которые 

возможно разблокировать с 

помощью фотографии 

• Alcatel 1X 

• Asus Zenfone 5 Lite 64 ГБ, 

5, ZE620KL (64 ГБ) 

• BlackBerry Key2, Key2 

(версия для США) 

• BQ Aquaris X2, X2 Pro 

• General Mobile GM8 

• HTC U11 + 

• Huawei P20 (EML - L29), 

P20 Lite, P20 Pro (CLT - L29) 

• Lenovo Motorola Moto E5, 

E5 (версия BR), E5 Plus 

(версия BR), G6 Play 
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• LG K9 (LM-X210EMW), 

Q6 Alpha (LG-M700n) 

• Motorola Moto G6 Play 

(версия BR) 

• Motorola One 

• Nokia 3.1, 3.1 (версия для 

США), 7.1 

• Oukitel  ВУ 

• Samsung Galaxy A7 (2018), 

A8 (32 ГБ) (SM-A530F / DS), 

A8 (64 ГБ), A8 + (SM-A730F), 

J8 Бразилия 

• Sony Xperia L2 (H3311), 

L2 (H3321) 

• Sony Xperia XZ3, XZ2 

(H8216), XZ2 (версия для 

США), XZ2 Compact (H8314), 

XZ2 Compact (версия для 

США), XZ2 Compact Dual 

SIM (H8324), XZ2 Dual SIM 

(H8266), XZ2 Premium 

(версия для США) 

• Vodafone Smart N9 

• Xiaomi Mi A2, Mi A2 (32 

ГБ) 

Устройства, 

разблокированные с 

помощью фотографии, но 

безопасность которых все же 

может быть усилена 

• Honor 7А 

• LG G7 thinQ, G7 thinQ 

(версия для США), G7 thinQ 

Dual SIM 

• LG V35 ThinQ (версия для 

США) 

• LG V40 ThinQ 

Устройства, которые нельзя 

разблокировать с помощью 

фото 

• Alcatel 3V (5099D), Alcatel 

5 

• Apple iPhone XR, XS, XS 

Max 



882 

 

• Asus Zenfone Max Plus 

(ZB570TL) 

• Honor 7С, 8Х, View 10 

• HTC U12 + (версия для 

ЕС, версия для США) 

• Huawei: P Smart +, Y6 

(2018) (ATU-L21), Y7 (2018), 

Mate 20, Mate 20 Lite, Mate 20 

Pro. 

• Lenovo Motorola Moto 

G6,G6 Plus, Z3 Play 

• One Plus 5T, 6  

• Samsung Galaxy A6 (32 

ГБ), A6 + (32 ГБ, 64 ГБ), A9 

(2018),  J6 (2018) 

• Samsung Galaxy Note 9 

(128 ГБ) (версия для ЕС), 

Note 9 (128 ГБ) с двумя SIM-

картами (версия BR), Note 9 

(128 ГБ), одиночная SIM-

карта (версия для ЕС), Note 9 

SM-N960U1 (версия для 

США) 

• Samsung Galaxy S9 (SM-

G960F / DS), S9 SM-G960U1 

(модель для США), S9 

256GB, S9 dual (128ГБ), S9 + 

(SM-G965F / DS), S9 + 256 

ГБ, S9 + двойной (128 ГБ), S9 

+ одиночная SIM-карта, S9 + 

SM-G965U1 (модель для 

США) 

• WIKO View 2 [6]. 

  

 

 



883 

 

Аутентификация по голосу человека 

 Идентификация личности человека осуществляется по 

совокупности уникальных характеристик голоса. Вместо пин - 

кода или отпечатка пальца функция Voice Match позволяет 

разблокировать телефон голосом командой «Окей, Гугл». 

Причём если другой человек попробует разблокировать ваше 

устройство этой ключевой фразой - ваш телефон останется 

заблокированным. 

 Недостатки аутентификации по голосу человека: 

 1. Возможность разблокировки схожим голосом. 

 2. Функция разблокировки работает не на всех устройствах. 

Например, не работает на телефонах Xiaomi из-за 

особенностей безопасности оболочки MIUI [7]. 

 Таким образом, можно сделать вывод, что пользователи 

должны более ответственно относиться к безопасности своего 

мобильного устройства. Биометрическая аутентификация хоть и 

является достаточно удобной и быстрой по причине того, что 

отсутствует необходимость запоминать кодовую комбинацию 

(пароль) или последовательность графического ключа, но все же 

не является абсолютно надежной. В то же время биометрические 

параметры (отпечаток пальца или рисунок радужной оболочки) 

нельзя изменить, в отличие от пароля, ПИН - кода или 

графического ключа. Это существенный недостаток, поскольку, 

если один раз данные попадут к злоумышленнику, то мы 

подвергаем себя серьезным рискам. Помимо биометрической 

аутентификации, применение надежного пароля, ПИН - кода или 

графического ключа – это обязательное условие для полноценной 

безопасности. Чтобы не быть легкой целью, нужно следовать 

самому важному правилу: безопасность важнее комфорта! 
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