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Э.Г. Хомяков 

 

О некоторых проблемах в расследовании  

киберпреступлений и путях их решения 

 
Аннотация. В статье акцентируется внимание на том, что в связи с непрерывным 

ростом киберпреступлений, фиксируемым в последние годы, необходим четкий, 

детальный анализ проблем, имеющих место при их расследовании. Данные проблемы 

не могут быть решены без серьезных преобразований в сложившейся системе 

юридических наук, а также нового подхода в подготовке лиц, ведущих расследование 

киберпреступлений. Предлагаются отдельные пути решения обозначенных проблем. 

Ключевые слова: киберпреступления, киберпреступность, расследование, методика 

расследования, проблемы, криминалистика, уголовное право. 

 

В последние годы представители федеральных органов исполнительной 

власти отмечают значительный рост киберпреступлений, которые в различных 

источниках фигурируют как «компьютерные преступления», «преступления в 

сфере компьютерной информации», «интернет-преступления», «сетевые 

преступления», «преступления в виртуальном пространстве», «преступления в 

сфере высоких технологий», «информационные преступления» и т.п. 

 Следует отметить, что до 2017 года в официальной регистрации велся учет 

преступлений в сфере компьютерной информации (т.е. преступлений, сведенных 

в главу 28 УК РФ), количество которых по отношению к общему количеству 

зарегистрированных в Российской Федерации преступлений не превышало 

десятых долей процента1. Однако с 2017 года в статистической отчетности 

появляется новая группа преступлений – преступления, совершенные с 

использованием компьютерных и телекоммуникационных технологий, а с 2020 

года – преступления, совершенные с использованием информационно-

телекоммуникационных технологий или в сфере компьютерной информации. В 

указанные годы зафиксирован непрерывный рост преступлений указанной 

группы: 2017 год – 90587, 2018 год – 174674, 2019 год – 294409, 2020 год – 

5103962; при этом данные преступления имеют низкую раскрываемость3. 

Данная ситуация требует детального анализа, выявления конкретных проблем 

в области исследования, раскрытия, расследования, учета, профилактики данных 

преступлений, а также планирования путей решения обнаруженных проблем. 

Эффективное противодействие киберпреступности невозможно без серьезных 

преобразований в сложившейся системе юридических наук и связанных с ними 

учебных дисциплин, прежде всего в уголовном праве, криминалистике, 

                                                           
1 Хомяков Э.Г. Об актуальных проблемах раскрытия и расследования преступлений в сфере 

компьютерной информации // Тенденции развития уголовной политики в современной 

России: сб. ст. Ижевск: Издат. центр «Удмуртск. ун-т», 2019. С. 298-314. 
2 Официальный сайт МВД Российской Федерации. URL: https://мвд.рф/dejatelnost/statistics 

(дата обращения 03.12.2021). 
3 Заседание коллегии Генпрокуратуры РФ 17 марта 2020 года. URL: 

http://kremlin.ru/events/president/news/62998 (дата обращения 03.12.2021).   
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уголовном процессе и криминологии, а также без реорганизации деятельности 

российских правоохранительных органов, выработки нового подхода в 

подготовке лиц, ведущих расследование киберпреступлений. 

От уголовного права требуется прежде всего четкая понятийная 

характеристика и классификация данной группы преступлений, находящая 

отражение как в действующем уголовном законе, так и в системе учета данных 

преступлений; для этого в уголовном законе должны быть четко обозначены 

квалифицирующие признаки данных преступлений. Также необходимо 

изменить сложившуюся в настоящее время систему наказаний за 

киберпреступления, зафиксировав более высокую степень их общественной 

опасности и сделав возможным признание рецидива при их совершении. 

Безусловно действующий Уголовный кодекс РФ должен быть изменен в части, 

касающейся киберпреступлений; за основу при разработке его новой редакции 

может быть взят либо Модельный кодекс для государств – участников СНГ 1996 

года (содержащий отдельный раздел – раздел XII «Преступления против 

информационной безопасности», включающий 7 статей (статьи 286-292)), либо 

соответствующие элементы зарубежного уголовного законодательства, 

демонстрирующие эффективность в борьбе с киберпреступностью. 

Криминалистика как наука о раскрытии и расследовании преступлений 

должна быть подвергнута коренной модернизации, прежде всего в плане 

изменения ее системы. Это возможно либо включением в ее структуру в качестве 

самостоятельного раздела цифровой криминалистики, либо наполнением 

существующих разделов соответствующим цифровым содержанием. Прежде 

всего необходимо определиться с понятием цифрового следа (наверное, данная 

характеристика следа, образующегося при совершении любого 

киберпреступления, более корректная, чем виртуальный или электронный след), 

разработать классификацию цифровых следов, способов (средств, методов) их 

обнаружения, фиксации, изъятия и исследования. Возможно необходима 

разработка криминалистического учения о цифровом следе и о цифровом 

доказательстве. Также необходима корректировка тактики существующих 

следственных действий, а также возможно дополнение действующего УПК 

новыми следственными действиями, необходимыми для обнаружения и 

закрепления цифровых следов в процессе расследования киберпреступлений. 

Методики расследования киберпреступлений должны быть разработаны для 

каждой их разновидности; в процесс расследования должны быть внедрены 

современные информационные и компьютерные технологии, доступные на 

уровне территориальных подразделений правоохранительных органов 

(например, разработаны специализированные автоматизированные рабочие 

места для лиц, участвующих в процессе расследования киберпреступлений). В 

любом случае при наполнении цифровой криминалистики соответствующим 

содержанием должен быть изучен передовой зарубежный как научный, так и 

практический опыт противодействия киберпреступности.  При этом инертность 

и длительная раскачка в решении этой проблемы недопустимы.  

Следователям необходим практический инструментарий, позволяющий 

проводить расследование не только на территории Российской Федерации, но и 
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с учетом трансграничного характера отдельных киберпреступлений дающий 

возможность ориентироваться в зарубежном уголовном законодательстве, 

получать необходимую информацию и материалы из других стран; следователи 

данной специализации должны знать международные договоры и соглашения, 

заключенные Россией и ее правоохранительными органами по линии 

информационного взаимодействия и обмена информацией, уметь составлять и 

направлять запросы в другие страны в процессе расследования 

киберпреступлений. 

Здесь возникает закономерный вопрос: какие знания необходимы лицу, 

производящему расследование киберпреступлений? 

Интересное заявление привлекло мое внимание при изучении 

соответствующих зарубежных источников. 

Так Сломо Кениг – детектив из США, эксперт по расследованию 

киберпреступлений и компьютерной криминалистике в 2003 году заявил, что 

научить хорошего детектива расследовать компьютерные преступления гораздо 

легче, чем сделать из компьютерщика хорошего детектива1. Возможно в то время 

с этим утверждением можно было согласиться, однако в настоящее время 

информационные, компьютерные и телекоммуникационные технологии 

достигли качественно нового более высокого уровня своего развития. В 

ближайшем будущем эти технологии будут стремительно совершенствоваться и, 

вероятно, данное выражение применительно к России можно будет 

перефразировать с точностью наоборот: «научить хорошего следователя 

расследовать компьютерные преступления гораздо труднее, чем сделать из 

компьютерщика хорошего следователя». Следователям потребуется стать 

специалистами в области высоких технологий, а в уголовно-процессуальном 

законе необходимо будет раскрыть понятие «специальные знания», а также 

наделить лиц, проводящих расследование необходимым объемом специальных 

знаний, которые сейчас являются прерогативой эксперта и специалиста. 

Если несколько лет назад, когда киберпреступления составляли менее 1% от 

общего количества зарегистрированных в РФ преступлений, привлечение 

специалистов к участию в следственных действиях никаких проблем не 

составляло, то в настоящее время, когда киберпреступления уже составляют 

почти четвертую часть в массиве зарегистрированных в РФ преступлений, 

привлечение в указанных целях специалистов, которых в территориальных 

подразделениях МВД РФ и СК РФ недостаточное количество, весьма 

проблематично; при этом специалистами, как правило, выступают эксперты, 

производящие компьютерно-технические экспертизы, для которых 

производство данных экспертиз является приоритетным видом деятельности. 

Пять тысяч человек в составе специализированных подразделений МВД России, 

о которых говорил В.В. Путин на расширенном заседании коллегии МВД РФ в 

                                                           
1 Griffith D. How To Investigate Cybercrime. November 1, 2003. URL: 

https://www.policemag.com/339099/how-to-investigate-cybercrime (дата обращения 03.12.2021). 
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2021 году1, распределенные по 85 субъектам Российской Федерации, вряд ли 

будут повсеместно привлекаться в качестве специалистов при производстве 

следственных действий и позволят решить данную проблему. 

Еще одна проблема уже криминологического характера – это изучение 

личности киберпреступника. Множество работ, посвященных изучению 

криминологических признаков лиц, совершающих киберпреступления, дают 

настолько абстрактный портрет киберпреступника, что под него подходит любой 

мужчина в самом расцвете сил (достаточно широкого возрастного диапазона), 

имеющий определенный объем знаний, умений и навыков из области 

компьютерной техники, совершающий, как правило разовые преступления 

указанной направленности, чаще всего в одиночку. Из данной характеристики 

складывается впечатление, что киберпреступники-профессионалы остаются вне 

поля зрения российских правоохранительных органов, также, как и преступные 

сообщества, организованные группы. Вместе с тем, именно грамотная 

организация подобных преступных сообществ позволяет им находиться в тени в 

процессе совершения длящихся (многоэпизодных) и неоднократных 

преступлений. В отдельных источниках подобные преступные организации, 

совершающие киберпреступления определенного вида, тем не менее 

рассматриваются2, но конкретные и подробные методики расследования 

подобных киберпреступлений, как правило, не предлагаются. 

Можно обозначить и другие проблемы, возникающие в процессе 

расследования киберпреступлений – низкую выявляемость и раскрываемость 

киберпреступлений, их высокую латентность, устаревшую систему их учета 

(регистрации), недосточное оснащение экспертных подразделений 

необходимым и современным инструментарием, потребность в новых методиках 

производства отдельных видов судебных экспертиз (вполне возможно, в 

ближайшее время может появиться отдельный род судебных экспертиз – 

цифровых). Также существуют проблемы процессуального характера, связанные 

со сроками расследования подобных преступлений, закрепления в УПК РФ 

понятий «цифровые доказательства» и «место преступления» и т.д. 

В этой связи для решения рассмотренных и иных проблем, со стороны 

государства, правительства РФ была бы целесообразна разработка целевой 

федеральной программы по борьбе с киберпреступностью, в которой в течение 

ближайшего периода (не более 5 лет) были бы обозначены конкретные задачи, 

требующие соответствующих финансовых затрат и незамедлительного решения. 

Со стороны государства либо конкретных заинтересованных федеральных 

органов исполнительной власти возможна организация грантовой или 

конкурсной поддержки исследований по линиям гражданских и ведомственных 

вузов, направленных на разработку соответствующих учебных материалов, 

                                                           
1 Расширенное заседание коллегии МВД России. 2021-03-03. URL: 

http://www.kremlin.ru/events/president/transcripts/copy/65090 (дата обращения 03.12.2021). 
2 Корнилов Г. Кейсы компьютерной криминалистики. 2018. URL: 

https://www.youtube.com/watch?v=BEIfF0QACd0 (дата обращения 03.12.2021). 
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технического, аппаратно-программного и иного обеспечения деятельности, 

связанной с расследованием киберпреступлений. 
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