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В статье предпринята попытка провести криминалистический структурно – 

элементный анализ системы типичной следовой картины преступлений в сфере 
компьютерной информации. В рамках полученных теоретических результатов 
осмыслить специфику цифровых следов. Анализ проведен с методологических 
позиций научной школы системно – деятельностного подхода в теории крими-
налистики. С таких позиций аргументируется утверждение о том, что цифровой 
след – результат проявления такого свойства материи как отражение и в этом 
закономерности его возникновения и существования аналогичны закономерно-
стям существования иных материальных и идеальных следов. Но имеются и 
присущие только этим следам особенности, выражающиеся в том, что для воз 
никновения цифрового следа в кибернетическом пространстве необходимо ме-
ханическое, физическое взаимодействие оператора и компьютерной техники. 
Поэтому в расследовании данного вида преступлений необходимо выявлять и 
фиксировать следы обеих групп. 

 Каминский А. М., 2022 
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ABOUT THE SYSTEM OF TRACES OF CRIMINAL ACTIVITY 

IN THE FIELD OF COMPUTER INFORMATION 

Kaminsky A. M. 
 
The article attempts to conduct a forensic structural - element analysis of the 

system of a typical trace pattern of crimes in the field of computer information. 
Within the framework of the theoretical results obtained, to comprehend the specifics 
of digital traces. The analysis is carried out from the methodological positions of the 
scientific school of the system – activity approach in the theory of criminology. From 
such positions, the statement is argued that the digital footprint is the result of the 
manifestation of such a property of matter as a reflection, and in this the laws of its 
occurrence and existence are similar to the laws of the existence of other material and 
ideal traces. But there are also features inherent only in these traces, expressed in the 
fact that for the emergence of a digital footprint in cybernetic space, mechanical, 
physical interaction of the operator and computer equipment is necessary. Therefore, 
in the investigation of this type of crime, it is necessary to identify and record the 
traces of both groups. 

Keywords: crime trail, digital trail, crimes in the field of computer information, 
crime investigation, system - activity approach. 

 
Глобальная цифровизация и компьютеризация всех сторон жиз-

ни социума закономерно не могла не коснуться взаимовоздействия, 
взаимовлияния двух видов человеческой деятельности – преступной 
и деятельности по выявлению, раскрытию и расследованию пре-
ступлений. 

Со стороны преступной деятельности это выразилось как в по-
явлении целой группы преступлений, предусмотренных гл. 28 УК 
РФ (эти преступления физически невозможно осуществить без 
наличия компьютерной техники и навыков и знаний обращения с 
ней), так и в той ситуации, когда для многих «традиционных» видов 
преступлений стало характерно использование компьютерных тех-
нологий. Их использование открывает преступникам широкие воз-
можности совершенствования механизмов и способов совершения 
преступлений. 

Для решения отдельных задач любой из фаз (информационно-
поисковой, подготовительной, деятельностно – операционной, со-
крытия и маскировки) полноструктурного преступления, то есть 
преступления, развивающиеся на уровне деятельности, (преступле-
ния, совершаемые организованными преступными формированиями, 
преступления в сфере экономики, незаконного оборота наркотиков, в 
сфере движения в сфере компьютерной информации и др.) преступ-
ники охотно и эффективно используют возможности компьютеров. 

О масштабах этого вида преступлений свидетельствуют следу-
ющие данные: По сведениям МВД России, за 2017 г. зарегистриро-
вано 90587 преступлений, за 2018 г. – уже 174674 преступления, что 
на 92,8 % больше аналогичного периода предыдущего года. Вместе  
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с тем только за 9 месяцев 2019 г. зарегистрировано 205,1 тыс. преступ-
лений, что на 69,1 % больше, чем за аналогичный период 2018 г. [6]    
И это при том, что латентность преступлений в сфере компьютерной 
информации составляет 90 % [12, с. 3] 

С другой стороны, деятельность по выявлению, раскрытию и 
расследованию преступлений во всем своем многообразии так же 
эффективно использует возможности компьютерной техники и ком-
пьютерных технологий для решения своих профессиональных задач.  

При этом необходимо отметить, что: «В условиях информати-
зации всех сфер жизнедеятельности субъекты общественных отно-
шений, в том числе субъекты преступной деятельности, оказывают-
ся вовлеченными в информационное общество, существуя и функ-
ционируя в условиях постоянного информационного обмена с окру-
жающим миром. Каждое социально значимое действие субъекта 
влечет за собой не только появление информации, но и ее сохране-
ние, накопление и систематизацию в составе различных учетов, 
имеющих вид информационных систем – основного инструментария 
информационных технологий. 

Анализ эмпирического материала позволил утверждать, что ис-
пользование системы таких учетов, как криминалистических, так и 
криминалистически неупорядоченных, является одним из эффектив-
нейших способов информационного обеспечения субъекта ДВРП в 
условиях недостаточности собственно следовой информации» [3, с.5].  

Более того, практика показывает, что для успешного раскрытия 
преступлений в указанной сфере следователю, оперативному работ-
нику, помимо знаний и навыков в области компьютерной техники 
необходимо владение терминологическим аппаратом «продвинутых 
пользователей» – компьютерным сленгом[4, с. 665].  

Анализ правоохранительной практики последних десятилетий 
наглядно демонстрирует потребность деятельности выявления, рас-
крытия и расследования преступлений в эффективных криминалисти-
ческих рекомендациях, методиках борьбы как с преступлениями, со-
вершаемыми в сфере движения компьютерной информации, так и с 
«традиционными» составами, отдельные элементы которых суще-
ственно изменились благодаря возможностям компьютерной техники. 

Создание системы таких рекомендаций разного уровня возмож-
но только при наличии развитой методолого – теоретической базы 
по исследуемому вопросу – той парадигмы, на основе которой и бу-
дут решаться отдельные прикладные вопросы. 

В качестве исходного момента необходимо отметить, что в 
классическом объекте криминалистической науки – взаимовоздей-
ствии на отражательно – информационном уровне преступной дея-
тельности и деятельности по выявлению, раскрытию и расследова-
нию преступлений появилась новая грань, определяющая это взаи-
мовоздействие сквозь призму компьютерных технологий. 

Следуя потребностям практики, криминалистика добилась не-
которых результатов – «выявлен и исследован новый криминалисти-
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ческий объект – «кибернетическое пространство», определяемый как 
среда совершения преступлений в сфере компьютерной информации 
и существования нового вида виртуальных следов» [8, с. 9]. Сложи-
лась частная криминалистическая теория информационно- компью-
терного обеспечения криминалистической деятельности [9, с.110], 
которая исследует закономерности интеграции информационных 
технологий в различные сферы деятельности по выявлению, раскры-
тию и расследованию преступлений.  

Не смотря на достигнутые результаты, в криминалистической 
литературе констатируется, что: «…технико-криминалистическое 
иинформационно-компьютерное обеспечение раскрытия, расследо-
вания и предупреждения этих преступлений находится в стадии раз-
работки» [2, с. 631]. 

Таким образом, совершенствование имеющихся и разработка 
новых криминалистических средств и методов борьбы с компьютер-
ной преступностью требует, прежде всего, исследования проблемы 
на методолого – теоретическом уровне и уяснения особенностей ос-
новных криминалистических категорий применительно к рассмат-
риваемому вопросу анализа. 

Алгоритм любого исследования требует выделения единицы 
анализа в теоретическом исследовании объекта, тем более такого 
специфичного. Такой единицей в криминалистике выступает катего-
рия «след преступления». Эта категория, по утверждению В. Г. Ко-
ломацкого [7, с. 50],  является «модулем» теоретических криминали-
стических конструкций. 

При этом: «… след должен браться не как оттиск, царапина, де-
формация и т.д. и т.п., а как единство двух противоречий: кодового 
преобразования информации, отражающей определенную сторону 
преступной деятельности (информации, существующей объективно, 
но в потенциальной форме), и обратного кодового преобразования, в 
результате которого возникает понимание механизма тех преобразо-
ваний в преступной деятельности, которые и отразили первичную 
информацию» [5, с. 11]. 

Научный анализ категории «след преступления» особенно не-
обходим потому, что цифровизация в системе преступная деятель-
ность – деятельность по выявлению и раскрытию преступлений вы-
звала к жизни и новый вид следов – цифровых или кибернетических.        

Неразрешенность этого теоретического вопроса ярко иллю-
стрируется тем, что не выработан единый терминологический аппа-
рат. Для обозначения одного и того же явления применяются раз-
личные термины. Г.М. Шаповалова справедливо констатирует, что 
«…в научной литературе отсутствует формулировка понятия «ин-
формационные следы», … Ученые в своих исследованиях исполь-
зуют термины: «виртуальный», «след», «информационный след» 
(В.А. Милашев, О.Г. Григорьев, А.С. Егорышев). Новый вид преступ-
лений способствовал появлению не традиционных для следственной 
практики «информационных следов», требующих криминалистиче-
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ского научного изучения» [12, с. 11]. По мнению В.А. Мещерякова  
виртуальные следы являются промежуточными между материаль-
ными и идеальными. Понятно, что вопрос не в терминах, а в том, 
какое содержание авторы вкладывают в термин, что они понимают 
под ним.       

Например, явно неудачен термин «информационный след», что 
можно понимать так, что есть еще и следы неинформационные. 
Между тем, любой след информативен. Он содержит в себе некото-
рое количество информации (вопрос стоит лишь о мере информа-
ции), о личности преступника, его движениях и действиях и она со-
держится в следах любой природы потенциально, задача следствия – 
эту информацию актуализировать. «Судить об отражаемом, по ин-
формации о преступлении можно только в том случае, если отраже-
ние обладает содержательной стороной, если связь изменений с со-
бытием можно обнаружить, выявить, понять по содержанию этих 
изменений» [1, с. 121].  

Следовательно, следов, не содержащих информацию, не суще-
ствует, вопрос в количестве информации и умении следователя или 
оперативного работника эту информацию актуализировать, что в 
свою очередь требует обладанием следователя или оперативного 
работника знаниями: 

– об особенностях механизма следообразования в различных 
ситуациях различных областей; 

– знаний, умений и навыков по обнаружению и фиксации этой 
информации и восстановлении по ней в идеальной модели хода всего 
преступления либо его фрагмента. На основе этой модели и выдвига-
ются в дальнейшем версии, направленные на раскрытие конкретного 
преступления. Специфичность механизма образования электронных 
следов, особенность следовых картин этого вида преступлений за-
трудняет теоретическую работу, в частности, выработку оснований их 
классификации, выявления их содержания и сущности.  

Поэтому сложившаяся ситуация разрешается таким путем, что 
вначале на теоретическом уровне должна быть создана общая, а зна-
чит высокой степени абстракции модель преступной деятельности в 
сфере информационных технологий, которая должна  охватывать все 
частные случаи. Передовать ее главные «узлы», то есть отражать  
структуру преступной деятельности, задачи которой достигаются 
либо использованием компьютерных технологий либо их изменения. 
На основе этой модели возможно эффективное и планомерное ис-
следование специфики и данного вида следов и механизмов их обра-
зования. 

В исходных константах создания данной модели выступают те 
положения, что любая технология строится из субъектов деятельно-
сти, сырья, оборудования, энергоресурсов и технологий обработки. 
Деятельность в области информационных технологий осуществля-
ют: системные операторы, программисты, администраторы, инжене-
ры и техники, пользователи. Производящие мощности это совокуп-
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ность взаимосвязанных компьютеров, технологические каналы, при-
боры, механизмы, оборудование, рабочая среда, программы, обеспе-
чивающие информационные технологии системой алгоритмов.    
Изменяя информацию, манипулируя с ней, можно воздействовать на 
такие объекты, как: сама информация, материальные ценности, фи-
нансы, услуги. Имея в виду особенности и качества этих объектов, 
арсенал преступников и способы и технологии их действий ясно, что 
в результате этого возникает очень разноплановая следовая картина.  

По такому основанию можно сделать значимый вывод о том, 
что эта модель должна содержать не перечень конкретных следов, а 
их типологию. Представляется возможным рассмотреть три типа 
следов: 

– отражающих изменения собственно субъекта; 
– отражающих изменения состояния работы компьютерной 

техники; 
– отражающих изменения полученного в процессе работы ин-

формационных технологий продукта. 
Весьма важным, на наш взгляд, является то обстоятельство, что 

цифровые следы имеют двойную природу – материальную  и вирту-
альную. Возникновение конечного состояния такого следа (вирту-
ального) невозможно без действий, операций или простых движений 
человека (оператора, пользователя) при работе с компьютером, мы-
шью, клавиатурой, флэш - картой и т.п..  

Таким образом, помимо виртуальной составляющей, такой след 
содержит и «традиционную» криминалистическую составляющую – 
следы пальцев рук, записки, запаховые следы, микрочастицы, окур-
ки и другие вещества и предметы, локализованные на рабочем месте 
оператора (пользователя). Этот перечень при желании можно суще-
ственно расширить. Закономерно, что в силу своей новизны и неис-
следованности внимание ученых приковано в основном к виртуаль-
ной составляющей данной группы следов, но следует помнить о том, 
что эти изменения возможны только как результат первоначального 
физического контакта оператора (пользователя) с механизмами, 
приборами и оборудованием компьютерной техники.  

Поэтому представляется, что взятый в своем синкретичном виде 
след, характерный для данной группы преступлений – это составной, 
сложный след, результат воздействий и преобразований объектов 
как материальной, так и виртуальной природы, результат приложе-
ния к ним воли преступника. Теоретической базой, иллюстрирую-
щей механизм возникновения этих следов, выступает теория отра-
жения. В рассматриваемых ситуациях кисть руки, пальцы оператора 
(пользователя), контактирующего с компьютерной техникой, высту-
пают в качестве следообразующего объекта. Следовоспринимающи-
ми выступают как те составляющие комплекса компьютера, с кото-
рыми проводятся операции, а так же как материальные объекты, 
включенные в деятельность оператора, так и, собственно виртуаль-
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ное пространство, например электронная почта, поисковые системы, 
сайты сети Интернет и т.д. 

Изложенные теоретические положения могут быть использова-
ны в создании криминалистических рекомендаций различного уров-
ня для практики раскрытия преступлений в сфере компьютерной 
информации. В общении с компьютером индивидуальность 
пользователя проявляется также, как при письме на бумаге: ско-
рость, привычка использовать основную или дополнительную часть 
клавиатуры, характер «сдвоенных» и «строенных» нажатий клавиш, 
излюбленные приемы управления компьютером и т.д., с помощью 
которых можно выделить конкретного человека среди всех 
работавших на данной машине. 

Изложенные в различных источниках материалы по данной   
теме свидетельствуют, что предпринимаются попытки решить 
задачу идентификации оператора (пользователя) по признакам кла-
виатурного почерка решением системы задач установления и 
анализа признаков индивидуальных особенностей воздействий 
оператора (пользователя) на клавиатуру. В силу автоматизации про-
цесса набора текста на клавиатуре и в результате многократных 
повторений и длительных упражнений, у субьекта вырабатывается 
устойчивый двигательный навык. При этом даже сознательные по-
пытки изменить свой клавиатурный почерк не приводят к 
положительному результату, благодаря выработанному динамиче-
скому стереотипу и эти группы следов оказываются источниками 
криминалистически значимой информации. Опытным путем выяв-
лено, что пальцы и руки оператора (пользователя) индивидуально и 
неповторимо контактируют с клавишами клавиатуры, что является 
индивидуальным признаком. 

Изучение материальной составляющей цифрового следа в соче-
тании с виртуальной его составляющей в процессе расследовании 
этой группы преступлений будет весьма перспективно.  
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Обосновывается проблема соответствия отраслевых правовых предписаний, 

касающихся процесса обеспечения безопасности участников производства по уго-
ловному делу с позиций их межотраслевого содержания. Представлен анализ име-
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The article substantiates the problem of compliance with industry-specific legal 
regulations concerning the process of ensuring the safety of participants in criminal 
proceedings from the standpoint of their intersectoral content. The analysis of the 
available scientific approaches to the concept and content of the legal mechanism for 
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