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и затраты на теплогидроизоляцию будут окупаться быстрее всего из других перечислен-
ных материалов.
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безопасность информационных технологий в правоохранительной сфере
Научный руководитель: к.т.н., доцент Т. Н. Стерхова
ФГБОУ ВО УдГУ

Роль заземления технических средств  
в информационной безопасности

Рассмотрены способы заземления инженерно-технических средств информационной безопас-
ности как одного из способов защиты информации от утечки по техническим каналам [1].

Актуальность. Одним из особо опасных технических каналов утечки информации 
на объектах информатизации является канал утечки информации, появляющийся из-за 
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побочных электромагнитных излучений (ПЭМИ) технических средств обработки инфор-
мации (ТСОИ). Такой канал утечки информации зачастую называют электромагнитным.

Материалы и методы. Действенным методом понижения уровня ПЭМИ явля-
ется экранирование их источников. При реализации электромагнитного экранирования 
нужно заземление экрана источника ПЭМИ, под которым понимается намеренное элек-
трическое соединение экрана с заземляющим устройством. Заземляющий механизм 
включает заземлитель и заземляющие проводники, соединяющие экран с заземлителем.

Результаты исследований. Заземлитель – проводящая часть (заземляющий элек-
трод) или совокупность соединённых между собой проводящих частей, находящихся 
в электрическом контакте с землёй непосредственно или через промежуточную прово-
дящую среду [2].

Часть земли, находящаяся за площадью влияния какого-нибудь заземлителя, элек-
трический потенциал которой принимается равным нулю, называется зоной нулевого 
потенциала (относительная земля), а зона земли между заземлителем и зоной нулевого 
потенциала – участком растекания (локальная земля). Поэтому под термином «земля» 
наиболее часто подразумевается земля в зоне растекания [2].

Заземление, используемое в целях электромагнитного экранирования, относится 
к рабочему заземлению, но оно осуществляет также функции и защитного заземления. 
В большинстве случаев все ТСОИ, поставленные на объекте информатизации, заземля-
ются на один общий заземлитель (одноточечная схема заземления).

В зависимости от способа подключения заземляющих проводников к заземлите-
лю одноточечные схемы заземления разделяются на последовательные, параллельные 
и комбинированные.

Одноточечная последовательная схема заземления наиболее проста. Впрочем, ей 
присущи недостатки, связанные с протеканием обратных токов разных цепей по обще-
му участку заземляющей цепи. Вследствие этого вероятно образование опасного сигна-
ла в посторонних цепях.

В одноточечной параллельной схеме заземления данных недостатков нет. Одна-
ко такая схема требует большого числа протяжённых заземляющих проводников, из-за 
чего может возникнуть проблема с обеспечением небольшого сопротивления заземле-
ния частей цепи.

Кроме того, между заземляющими проводниками могут обнаруживаться нежела-
тельные связи, которые создают несколько путей заземления для каждого устройства. 
В результате в системе заземления могут появиться уравнительные токи и возникнуть 
разность потенциалов между разными устройствами.

При использовании одноточечной комбинированной (гибридной) схемы зазем-
ления ряд ТСОИ подключается к заземлителю последовательно, а ряд – параллельно. 
Такая схема заземления особенно часто применяется на распределённых объектах ин-
форматизации: шина заземления прокладывается совместно по одной трассе с линиями 
электроснабжения.

Ошибочно проделанное заземление, например, присутствие замкнутых контуров 
и связей между системами заземления разных технических средств обработки инфор-
мации, может повергнуть к существенному возрастанию уровня второстепенных элек-
тромагнитных излучений.
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Подобная ситуация может возникнуть, когда два технических средства обработ-
ки информации, заземлённых на рабочий контур заземления, объединены экранирован-
ным кабелем, соединяющим корпуса этих устройств.

В данном случае по экрану кабеля и заземляющим проводникам начинает течь не-
которая доля наведённого в них информативного сигнала, образуя замкнутый контур, 
выполняющий функцию «случайной антенны». Схождение резонансной частоты этой 
«случайной антенны» с одной из гармоник информативного сигнала может привести 
к существенному возрастанию уровня второстепенных электромагнитных излучений.

С целью исключения «проникновения» наведённых высокочастотных информа-
тивных сигналов из заземляющих проводников рабочего заземления в систему защит-
ного заземления следует применять: изолирующие трансформаторы; источники беспе-
ребойного питания с двойным преобразованием частоты и изолирующим трансформа-
тором; фильтры нижних частот (трансфильтры, суперфильтры) с изолирующим транс-
форматором. Ключевым условием использования этого оборудования является отсут-
ствие кондуктивной связи с первичной стороной как по PE, так и по N проводникам.

Одним из ключевых требований, предъявляемых к рабочему заземлению, исполь-
зуемому в целях электромагнитного экранирования, является требование к сопротивле-
нию заземления, которое не должно превышать 4 Ом [2]. Под сопротивлением заземле-
ния подразумевается отношение напряжения на заземляющем устройстве к току, стека-
ющему с заземлителя в землю.

Система заземления на объектах информатизации не должна иметь выход за пре-
делы контролируемой зоны (КТ) и должна размещаться на расстоянии не менее 10–15 м 
от них. Заземляющие провода должны быть выполнены из медного провода (кабеля).

Наиболее эффективно гальваническую и электромагнитную развязку кабелей 
в электропитании технических средств промышленной сети обеспечивает их раздели-
тельная система типа «электродвигатель-генератор». Электропитание допускается так-
же осуществлять через помехоподавляющие фильтры (рис. 1).

Рисунок 1 – Изображение устройства комбинированной защиты объектов информатизации 
«Соната-РК1»

На практике довольно часто при измерении сопротивления заземления на объ-
ектах информатизации ограничиваются только измерением сопротивления заземлите-
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ля (контура заземления), не проводя непосредственного измерения сопротивления за-
земления корпусов технических средств обработки информации. Это может привести 
к тому, что при исправном контуре заземления сопротивление заземления корпусов тех-
нических средств может не соответствовать норме. Поэтому при измерении сопротив-
ления заземления на объектах информатизации необходимо проводить измерение со-
противления заземления каждого технического средства обработки информации огра-
ниченного доступа, входящего в состав объекта информатизации.

Вывод. Периодическое измерение сопротивления заземления технических 
средств обработки информации, установленных на объекте информатизации, позволит 
иметь информацию о состоянии системы заземления объекта в целом, тем самым обе-
спечив защиту от утечки информации по каналам ПЭМИ [2].
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Определение корреляционной зависимости между ценой 
за доллар и стоимостью газа

Приведены расчёты и корреляционная зависимость между стоимостью газа и курсом доллара 
за 2019 и 2020 гг.

Корреляционная зависимость – статистическая взаимосвязь двух или более слу-
чайных величин (либо величин, которые можно с некоторой допустимой степенью точ-
ности считать таковыми). При этом изменения значений одной или нескольких из этих 
величин сопутствуют систематическому изменению значений другой или других вели-
чин [1].

Задачами корреляционного анализа являются: измерение степени связности 
(тесноты, силы, строгости, интенсивности) двух и более явлений; отбор факторов, ока-
зывающих наиболее существенное влияние на результативный признак, на основании 
измерения степени связности между явлениями; обнаружение неизвестных причинных 
связей [2].

Цель работы: определить, существует ли корреляция между ценой на газ и кур-
сом доллара.
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