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Вывод. В настоящее время печать с помощью 3D-принтера значительно облегча-
ет задачу производства деталей сложных форм, повышает точность элементов деталей, 
а разновидности пластика позволяют печатать детали различного назначения, от быто-
вых до производственных.
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Защита информации от утечки по каналам ПЭМИН

Проводится сравнительный анализ методов защиты информации от утечки по каналам по-
бочных электромагнитных излучений и наводок (ПЭМИН). В результате определили, что в целом 
для защиты информации пригодны оба метода, но при одном условии: если есть подтверждение того, 
что принятые меры действительно обеспечивают требуемую эффективность защиты.

Актуальность. Одним из наиболее эффективных способов получения конфиден-
циальной информации является добывание информации, используя технические кана-
лы утечки информации. Это обеспечивает злоумышленнику скрытность атаки и досто-
верность полученных данных. Поэтому защита информации от утечки по каналам ПЭ-
МИН всегда остается актуальной.

Материалы и методы. Были рассмотрены два метода защиты информации 
от утечки информации по каналам ПЭМИН. Первый метод – активный, заключающий-
ся в создании маскирующих электромагнитных помех. Второй метод – пассивный, на-
правленный на ослабление ПЭМИН.

Результаты исследования. Электромагнитное напряжение возникает при работе 
любого элемента архитектуры компьютера. В ряде случаев оно модулируется информа-
ционным сигналом. Перехват и дешифровка излучения приводят к получению инфор-
мации злоумышленником. Приемные электронные устройства устанавливаются в ком-
пьютер, параллельно подсоединяя к сетям электропитания или заземления. Либо про-
сто размещаются недалеко от работающего оборудования, или перехватывают данные 
при помощи антенны.
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Утечка информации по каналам ПЭМИН происходит:
–– по электромагнитным каналам. Излучение распространяется в пределах зоны 

R2, для защищенного по сертифицированным ФСТЭК стандартам оборудования ее ра-
диус не превышает 8–10 м. Не имеющий защиты монитор телевизионного типа, с труб-
кой, распространяет излучение, которое может быть преобразовано в информационный 
сигнал при нахождении устройства приема на расстоянии до 100 м;

–– по электрическим каналам. Сигнал распространяется по проводам электропи-
тания и заземления. Наводки с них передаются на провода других сетей и могут быть 
перехвачены за пределами защищенной зоны [3].

Для защиты информации от утечки через ПЭМИН используют пассивные и актив-
ные методы и средства, целью которых является – уменьшение отношения сигнал / шум 
(ОСШ) на границе контролируемой зоны до величин, обеспечивающих невозможность 
выделения средством разведки противника опасного информационного сигнала. В пас-
сивных методах защиты уменьшение отношения С/Ш достигается путем уменьшения 
уровня опасного сигнала, в активных методах – путем увеличения уровня шума.

Пассивные методы защиты информации направлены на:
–– ослабление побочных электромагнитных излучений (информационных сиг-

налов) ОТСС на границе контролируемой зоны до величин, обеспечивающих невоз-
можность их выделения средством разведки на фоне естественных шумов;

–– ослабление наводок побочных электромагнитных излучений в посторонних 
проводниках и соединительных линиях, выходящих за пределы контролируемой зоны, 
до величин, обеспечивающих невозможность их выделения средством разведки на фоне 
естественных шумов;

–– исключение или ослабление просачивания информационных сигналов в цепи 
электропитания, выходящие за пределы контролируемой зоны, до величин, обеспечиваю-
щих невозможность их выделения средством разведки на фоне естественных шумов [1].

Ослабление опасного сигнала необходимо проводить до величин, обеспечиваю-
щих невозможность его выделения средством разведки на фоне естественных шумов.

К пассивным методам защиты относятся: экранирование; заземление всех 
устройств, как необходимое условие эффективной защиты информации; доработка 
устройств ВТ с целью минимизации уровня излучения.

Активные методы защиты информации направлены на:
–– создание маскирующих пространственных электромагнитных помех с целью 

уменьшения отношения сигнал/шум на границе контролируемой зоны до величин, обе-
спечивающих невозможность выделения средством разведки информационного сигнала;

–– создание маскирующих электромагнитных помех в посторонних проводни-
ках и соединительных линиях с целью уменьшения отношения сигнал/шум на грани-
це контролируемой зоны до величин, обеспечивающих невозможность выделения сред-
ством разведки информационного сигнала.

Существует три вида экранирования:
–– электростатическое экранирование  – подавление емкостных паразитных 

связей;
–– магнитостатическое экранирование  – подавление индуктивных паразитных 

связей;



2010

Научные труды студентов Ижевской ГСХА 1 (14) 2022

–– электромагнитное экранирование – подавление электромагнитного поля.
1.	 Электростатическое экранирование применяется для снижения паразитной 

емкости между электрическими цепями: вводится токопроводящий экран, соединенный 
с общим проводом. Сущность электростатического экранирования заключается в замы-
кании электростатического поля на поверхность металлического экрана и отводе элек-
трических зарядов на землю (корпус прибора) с помощью контура заземления. При-
менение металлических экранов весьма эффективно и позволяет полностью устранить 
влияние электростатического поля.

2.	 Магнитостатическое экранирование основано на замыкании магнитного 
поля в толще экрана, происходящем вследствие его повышенной магнитопроводности. 
Как видно из рисунка, магнитный поток, создаваемый проводом а, несущим помехи, 
замыкается в толще магнитного экрана и лишь частично проникает в экранированное 
пространство. Эффективность магнитостатического экранирования тем больше, чем 
больше его магнитная проницаемость и больше толщина экрана. С увеличением радиу-
са магнитостатического экрана его эффективность снижается.

Рисунок 1 – Пояснения к электростатическому 
экранированию

Рисунок 2 – Пояснения 
к магнитостатическому  

экранированию

3.	 Принцип действия электромагнитного (динамического) экранирования за-
ключается в том, что переменное магнитное поле ослабляется по мере проникновения 
в металл, так как внутренние слои экранируются вихревыми токами обратного направ-
ления, возникающими в слоях, расположенных ближе к поверхности. Экранирующее 
действие вихревых токов определяется двумя факторами:

–– обратным полем, создаваемым токами, протекающими в экране,
–– поверхностным эффектом в материале экрана.

Вследствие экранирования внутренних слоев вихревыми токами, циркулирую-
щими в поверхностных слоях, переменное магнитное поле ослабляется по толщине ма-
териала экрана.

Электромагнитное экранирование применяется на высоких частотах. Этот способ 
экранирования может ослаблять как магнитные, так и электрические поля, поэтому на-
зывается электромагнитным [1, 2].
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В целом, конечно, для защиты информации пригодны оба метода. Но при одном 
условии: если у вас есть подтверждение того, что принятые меры действительно обе-
спечивают требуемую эффективность защиты.

Выводы. Проводя сравнительный анализ двух методов защиты информации 
от утечки по каналам ПЭМИН, определили, что в целом для защиты информации при-
годны оба метода, но при одном условии: если есть подтверждение того, что принятые 
меры действительно обеспечивают требуемую эффективность защиты.
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Системы накопления электроэнергии

Рассмотрены основные системы хранения энергии от гигантских гидроаккумулирующих стан-
ций до компактных электрохимических систем. Приводится сравнительный анализ типов электрохи-
мических СНЭ.

Актуальность. В современном мире энергетика стоит на пороге важных пере-
мен. Одним из этапов этих изменений являются развитие систем накопления электро-
энергии (СНЭ) и удешевление ее хранения. С помощью внедрения данных техноло-
гий генерирующие станции смогут оптимизировать режим работы оборудования, а сети 
и потребители – выравнивать нагрузку и аккумулировать электроэнергию для дальней-
шего использования.

СНЭ находят широкое применение во многих сферах жизни человека: без эффек-
тивных аккумуляторных батарей невозможны были бы исследование космоса, покоре-
ние водных глубин, внедрение в повседневную жизнь электромобилей.

Развитие технологий систем накопления электроэнергии позволит повысить на-
дежность работы энергосистемы, сделает ее более гибкой, сгладит пики потребления, 
расширит зоны распределенной генерации, внедрит в генерацию больший объем воз-
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Психологическое айкидо .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   . 1909
А. Р. Минихаева
Механизмы эффекта плацебо .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                               1913
Я .М. Насырова
Обобщённый второй замечательный предел .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                       1916
А. Д. Останина
Публичные выступления как способ развития ораторского мастерства .  .  .  .  .  .  .        1917
В. Е. Палева
Мультимедийная презентация как эффективное средство развития  
речевой деятельности  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                                   1920
А. А. Панков
Теоретические основы этики отношений в бизнесе как социально значимых  .  .  .    1922
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К. Н. Полякова
Способы активации самостоятельной работы студента .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 1925
А. В. Потароча
Влияние иностранных языков  
и территориальных диалектов на развитие английского языка .  .  .  .  .  .  .  .  .  .  .  .             1928
М. В. Проскурина
Сравнительный анализ этимологий названий криптидов .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                1931
М. С. Протопопов
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Е. А. Третьякова
Мониторинг особенностей отношения студентов и школьников к селфи .  .  .  .  .  .       1949
М. А. Федоров
Военные и послевоенные годы  
в жизни моего прадедушки Шестакова Ивана Афанасьевича .   .   .   .   .   .   .   .   .   .   .   .   . 1952
Ш. Ф. Хазиев, М. С. Протопопов, Е. Ю. Алексеев
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И. В. Баженов
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Г. А. Бармин, А. Д. Скобкарёв
Преимущества энергоэффективных электродвигателей .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   . 1972
Д. О. Бобошин, И. М. Гордеев
Снижение конденсатообразования  
на трубопроводах холодного водоснабжения методом тепловой изоляции .  .  .  .  .      1975
И. Л. Векшин
Об использовании газопоршневой мини-ТЭЦ  
для повышения энергоэффективности  
электроснабжения коровника на 200 голов  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   . 1981
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Е. А. Волков
Выбор наиболее эффективного и экономически выгодного настенного котла  
в автономной системе отопления .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                             1987
И. Г. Гузев, М. Б. Цыркин, К. А. Варанкин
Сравнение светодиодных ламп по цветовой температуре  .   .   .   .   .   .   .   .   .   .   .   .   .   .   . 1991
Е. Н. Гусенников
Создание программы микроконтроллера  
для системы автоматизированного устранения  
аварийных сбросов в сточные воды  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   . 1994
С. А. Данилов, И. В. Титов
Энергосберегающая система электроснабжения установки  
для обеззараживания поверхности в защищенном грунте  .  .  .  .  .  .  .  .  .  .  .  .  .  .               1997
Д. М. Ермаков
Выбор конструкции генератора с осевым магнитным потоком  .   .   .   .   .   .   .   .   .   .   .   . 2001
Д. М. Ермаков, Д. В. Камашев
Применение 3D-печати в инженерных дисциплинах .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                  2005
Д. Н. Зайцева, Т. Н. Стерхова
Защита информации от утечки по каналам ПЭМИН  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                  2008
С. В. Исаков
Системы накопления электроэнергии .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   . 2011
В. В. Капитонов
Оптимизация размещения конденсаторной установки  
в сетях 0,4 кВ на примере предприятия ООО «НПП ГидроКуб» .  .  .  .  .  .  .  .  .  .  .            2016
А. В. Колегов
OctoPrint. Обзор программного решения  
для удаленного контроля за 3D-печатью .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                         2019
И. О. Комаров, В. К. Герасимов
Проблема использования биогазовых установок  
на предприятиях сельского хозяйства .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   . 2021
И. Я. Корепанов, П. А. Загуменова
Управление УФ-излучением для повышения эффективности  
технологических процессов .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                                2024
М. Н. Корепанова
Исследование связи между стоимостью на бензин и ценой доллара  .   .   .   .   .   .   .   .   . 2029
М. Ю. Красноперов
Использование тепловой энергии радиоактивного распада  .   .   .   .   .   .   .   .   .   .   .   .   .   . 2031
А. С. Кузьмин, А. Е. Мещеряков, А. Д. Бушуев
Обоснование использования технического зрения  
для мониторинга протекания технологических процессов .  .  .  .  .  .  .  .  .  .  .  .  .  .               2035
И. А. Ласков
Повышение надежности и качества теплоснабжения  
БУК УР «Зоопарк Удмуртии» .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                               2038
Н. В. Лукоянов
Современные источники энергии в работе гибридного двигателя .  .  .  .  .  .  .  .  .  .           2041
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А. С. Медведев, Р. И. Исхаков
Программные средства для удаленного администрирования  
рабочих станций информационной системы объектов энергетики  .   .   .   .   .   .   .   .   .   . 2044
С. П. Мосолов
Разработка цифровой системы управления  
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в сельскохозяйственной сфере .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   . 2047
А. Д. Мусатов
Обоснование выгоды регулирования температуры испарения  
в теплонасосной установке грунт-вода .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                          2051
Э. М. Назипова, Д. А. Злобина
Исследование физико-химических свойств питьевой воды  .   .   .   .   .   .   .   .   .   .   .   .   .   . 2053
С. А. Николаев
Ионисторы как альтернатива возобновляемым источникам энергии .   .   .   .   .   .   .   .   . 2058
Д. О. Одинцова
К вопросу о значимости искусственного интеллекта .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                  2062
М. М. Поздеев, Е. М. Королев
Применение программного комплекса DIALUX  
для светотехнического расчета осветительной установки  
общего искусственного освещения в коровнике .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                     2066
Л. Н. Прокопьев
Применение озонирующих установок для очистки воды .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                2071
Л. Н. Прокопьев
Проблемы использования неделовой древесины  
и отходов производства в качестве возобновляемого источника энергии .  .  .  .  .  .       2074
П. А. Пронькин
Разработка энергосберегающей цифровой системы  
автоматического управления  
освещением для административных зданий .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                       2076
А. В. Репина
Повышение эффективности использования тепловой энергии  
в системах отопления  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                                   2080
Т. Т. Русских
Автоматизация процесса сушки зерна  
с помощью интегрированной автоматизированной системы управления .  .  .  .  .  .       2084
Е. В. Сакерин
Анализ систем теплоснабжения жилых помещений .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   . 2088
С. Д. Скорняков, Д. И. Глушков, Д. А. Добрых
Влияние качества напряжения сети на работу светодиода  .  .  .  .  .  .  .  .  .  .  .  .  .  .               2091
Э. М. Усманова, М. В. Вахрушева
Влияние физических характеристик  
на территориальное расположение объектов недвижимости .  .  .  .  .  .  .  .  .  .  .  .  .              2094
А. Т. Хохрякова
Корреляционный анализ влияния картофельной пластинки на силу тока .  .  .  .  .  .       2097
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Адаптивная система солнечного энергообеспечения .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                  2102
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К. А. Шатунов
Теплогидроизоляция трубопроводов .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                           2111
С. Д. Шубин, Т. Н. Стерхова
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Р. В. Эжбаев, И. В. Селезнев
Проблемы внедрения микропроцессорных устройств  
релейной защиты и автоматики .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .                              2119

ТЕХНОЛОГИИ И СРЕДСТВА МЕХАНИЗАЦИИ  
СЕЛЬСКОГО ХОЗЯЙСТВА

Д. С. Абраменко
Теоретический анализ влияния теплопроводности стенки  
биогазового реактора на распределение температуры  
во внутреннем объеме при наличии дополнительных источников теплоты .  .  .  .  .      2122
А. М. Агбаева
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М. Э. Алыев, Н. А. Шитов
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А. В. Васильев, Д. Н. Копосов
Анализ и исследование вопроса опасности водопроводной воды .  .  .  .  .  .  .  .  .  .           2147
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