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Системы электронного документооборота (СЭД) представляют 
собой решения, преимущественно предназначенные для управления 
информационными ресурсами средних и крупных предприятий. 
Основные причины отсутствия таких систем у малых предприятий 
и индивидуальных предпринимателей: высокая цена приобретения 
качественной и безопасной системы управления базами данных, а 
также необходимость привлечения к проектам внедрения 
высококвалифицированных консультантов и аналитиков. К 
настоящему времени фактическим стандартом современных СЭД 
являются следующие области деятельности предприятия: общее, 
кадровое и архивное делопроизводства, коллегиальная работа, 
управление взаимоотношениями с клиентами. Документ в любой 
форме его представления и на любом этапе его жизненного 
цикла подвержен угрозам информационной безопасности, поэтому 
необходимо своевременно идентифицировать их источники. В 
Российской Федерации полномочия по своевременному выявлению 
новых угроз и их источников, а также разработке 
соответствующих методических документов возлагаются на 
федеральный орган исполнительной власти в области обеспечения 
безопасности (ФСБ России) и федеральный орган исполнительной 
власти, уполномоченный в области противодействия техническим 
разведкам и технической защиты информации (ФСТЭК России). 
Источниками угроз, как правило, выступают антропогенные 
факторы – нарушители, злоумышленники. Успех нарушителя при 
реализации угрозы определяется следующими факторами: его 
потенциалом (возможностями, квалификацией), мотивами и 
положением относительно среды обращения документа (внешний, 
внутренний), методами реализации угроз и уязвимостями объекта 
нападения.  
От организации документооборота и работы с информационными 
ресурсами во многом зависит эффективность работы 
предприятия. Большое количество бумажных документов, 
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длительный поиск нужной информации, потери и дублирование 
документов, задержки с отправкой и получением писем, ошибки 
персонала - все эти проблемы, возникающие при плохой 
организации документооборота, могут сильно затормозить 
работу предприятия. 
Внедрение СЭД на предприятии позволит реализовать: 
 автоматизацию и оптимизацию бизнес-процессов; 
 повышение эффективности контроля исполнения документов; 
 структурированное хранение информации и быстрый доступ к 
ней; 

 быстрое получение аналитической информации и отчётов для 
принятия управленческих решений; 

 сокращение затрат времени при работе с документами; 
 экономию материальных ресурсов за счёт сокращения доли 
бумажных документов; 

 повышение исполнительской дисциплины сотрудников. 
Однако эта технология имеет недостаток в области защиты 
информации, передаваемой по каналам связи. Этим могут 
воспользоваться конкуренты, пытаясь внедриться в процесс 
обработки информации предприятия. 
Таким образом, для оптимальной работы СЭД на предприятии 
необходимо чётко выявлять уязвимости информационной системы 
и своевременно разрабатывать способы защиты от них. 
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