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ВВЕДЕНИЕ 

Всероссийская научно-практическая конференция «Уголов-
ная политика в условиях цифровой трансформации», прошедшая в 
Казанском филиале Российского государственного университета 
правосудия 19 мая 2022 года, стала дискуссионной площадкой для 
обсуждения актуальных проблем влияния цифровых технологий на 
трансформацию уголовного и уголовно-процессуального права.

В условиях усиления темпов информатизации особую значи-
мость приобрела информация. Информация стала ценным ресурсом, 
активно влияющим на все процессы, происходящие в обществе. Ин-
формационное общество характеризуется постоянным увеличени-
ем роли информации и информационных технологий, увеличением 
производства информации.

Потенциал информационно-коммуникационных технологий все 
чаще стал использоваться в преступных целях. Информационно-
коммуникационные технологии применяются для легализации пре-
ступных доходов, финансирования терроризма, организации неза-
конного распространения наркотических средств и даже для вмеша-
тельства во внутренние дела государств, подрыва их суверенитета и 
нарушения территориальной целостности. Противодействие престу-
плениям, совершаемым в информационной сфере, является одной из 
приоритетных задач государства в современных условиях. Особую 
роль в реализации этого направления играет правовой инструмен-
тарий. Однако законодательство, в том числе уголовное, не всегда 
успевает реагировать на изменения, происходящие в жизни обще-
ства, что сказывается на эффективности его применения. Сказанное 
обусловило выбор в качестве темы научно-практической конферен-
ции обсуждение вопросов реализации уголовной политики в услови-
ях цифровой трансформации. В последние несколько лет произошло 
несколько ключевых событий, придавших российскому уголовному 
праву и процессу ускорение в сторону дальнейшей информатизации 
и цифровизации. 

Первым таким событием следует признать пандемию новой 
коронавирусной инфекции, которая существенно изменила обще-
ственные отношения, изменила тренды преступности, поменяла сте-
реотипы в поведении правонарушителей, поставила удаленность в 
уголовном судопроизводстве во главу угла.

Второй фактор, который тесно связан с первым, но не ограни-
чивается только им, это внесение значительного числа изменений 
в уголовное, уголовно-процессуальное и уголовно-исполнительное 
законодательство. Появление новых составов преступлений, из-
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но-опасным деянием, следует проанализировать наказание, закре-
пленное в санкции статьи 207.3 УК РФ.  

В соответствии с ч. 1 ст. 43 УК РФ наказание – это мера государ-
ственного принуждения, назначаемая по приговору суда. Наказание 
применяется к лицу, признанному виновным в совершении престу-
пления, и заключается в предусмотренных уголовным законом ли-
шении или ограничении прав и свобод этого лица. Наказание приме-
няется в целях восстановления социальной справедливости, а также 
в целях исправления осужденного и предупреждения совершения 
новых преступлений. 

Так, за совершение преступления, предусмотренного ст. 207.3 УК 
РФ, предусмотрена следующая ответственность: штраф в размере от 
700 тыс. до 1,5 млн руб. или в размере заработной платы или иного 
дохода осужденного за период от 1 года до 18 месяцев, либо испра-
вительные работы на срок до 1 года, либо принудительные работы 
на срок до 3 лет, либо лишение свободы на тот же срок. Квалифици-
рованный состав – деяние, совершенное: лицом с использованием 
своего служебного положения; группой лиц; группой лиц по предва-
рительному сговору или организованной группой; с искусственным 
созданием доказательств обвинения; из корыстных побуждений; по 
мотивам политической, идеологической, расовой, национальной или 
религиозной ненависти или вражды – будет наказываться штрафом в 
размере от 3 до 5 млн руб. или в размере заработной платы или иного 
дохода осужденного за период от 3 до 5 лет, либо принудительными 
работами на срок до 5 лет с лишением права занимать определенные 
должности или заниматься определенной деятельностью на этот же 
срок, либо лишением свободы на срок от 5 до 10 лет с лишением пра-
ва занимать определенные должности на срок до 5 лет. Поправками 
предусмотрено наказание в виде лишения свободы на срок от 10 до 
15 лет с лишением права занимать определенные должности на срок 
до 5 лет, в случае если вышеперечисленные деяния повлекли тяжкие 
последствия. 

Таким образом, в зависимости от мотивов и тяжести наступив-
ших преступных последствий законодатель разграничивает данный 
состав как на категорию преступлений небольшой тяжести, так и на 
категорию тяжких преступлений, что свидетельствует о значитель-
ной общественной опасности данного типа преступлений. Именно 
суровость установленного законодателем наказания является фак-
тором, который может повлиять на снижение роста данного рода 
преступлений, осуществлять превентивную функцию. 

Распространение недостоверных новостей является комплекс-
ной проблемой, затрагивающей как политическую, так и социаль-

ную сферу общества, поскольку используются в манипулятивных, 
дискредитирующих и провокационных целях. Рядовой пользователь 
глобальных сетей зачастую не обладает медиаграмотностью, для 
значительной части граждан сложно распознать ложное сообщение. 
Указанное свидетельствует о необходимости борьбы с фейками, в 
том числе и на законодательном уровне. 

Сбалансированное использование уголовно-политических ин-
струментов криминализации общественно опасных деяний способно 
обеспечить эффективную защиту важнейших социальных ценностей, 
не допуская избыточного ограничения уровня свободы личности. 

Таким образом, полагаю, введение уголовной ответственности за 
распространение заведомо ложной информации является социально 
и политически обусловленным в условиях современной ситуации.

Стяжкина С.А., 
доцент кафедры уголовного права и криминологии Института  

права, социального управления и безопасности Удмуртского  
государственного университета, к.ю.н., доцент 

Социальная инженерия как способ неправомерного доступа к 
 компьютерной информации 

Статья посвящена социальной инженерии как совокупности тех-
ник и методов, используемых для манипуляции жертвой с целью по-
лучения конфиденциальной информации или для выполнения ряда 
действий, которые могут привести к нарушению информационной 
безопасности. Впоследствии данная информация может быть исполь-
зована для неправомерного доступа к компьютерной информации. 

Ключевые слова: социальная инженерия; компьютерные престу-
пления; неправомерный доступ к информации; конфиденциальность 
информации; защита информации. 

Styazhkina S.A. 
Social engineering as a way of illegal access to computer 

information 
The article is devoted to social engineering as a set of techniques and 

methods used to manipulate the victim in order to obtain confidential 
information or to perform a series of actions that can lead to a violation 
of information security. Subsequently, this information can be used for 
unauthorized access to computer information. 

Keywords: social engineering; computer crimes; illegal access to 
information; confidentiality of information; protection of information. 
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Проблема защиты информации на сегодняшний день является 
одной из самых актуальных. Реалии современной жизни таковы, что 
информация является одним из самых ценных ресурсов, обладание 
которой приносит огромную прибыль. Развитие информационных 
ресурсов, активное использование информационно-телекоммуни-
кационных сетей, широкое внедрение во все сферы общественной 
жизни достижений информационных технологий требуют быстрого 
и адекватного реагирования правовой системы на меняющиеся ус-
ловия жизни. К сожалению, следует отметить, что не всегда законо-
дательство успевает регламентировать изменяющиеся социальные 
отношения, в том числе и в сфере надлежащего обеспечения защиты 
информации. 

Шквал преступлений, совершаемых в киберпространстве, пред-
ставляет серьезную угрозу для информационной безопасности как 
государства, общества, так и отдельных граждан, и организаций. 
На сегодняшний день, только по данным официальной статистики, 
уже более четверти преступлений совершаются с использованием 
информационно-телекоммуникационных технологий. Но большая 
часть преступлений, совершаемых в киберпространстве, остается за 
рамками официальной статистики. 

К сожалению, следует отметить, что в основе совершения боль-
шинства преступлений лежит виктимологический фактор. По дан-
ным компаний, специализирующихся на изучении и выявлении ки-
беругроз, до 80% преступлений в сфере компьютерной информации 
совершаются с помощью социальной инженерии1. Термин «социаль-
ная инженерия» все чаще используется в контексте информацион-
ной безопасности. 

Социальная инженерия – это совокупность техник и методов, 
используемых для манипуляции жертвой с целью получения кон-
фиденциальной информации или для выполнения ряда действий, 
которые могут привести к нарушению информационной безопасно-
сти2. Преступнику для получения информации не нужно взламывать 
логины, пароли, использовать вирусные программы, преодолевать 
сложные системы защиты. Методы социальной инженерии предпо-
лагают работу с жертвой, использование психологических приемов 
и методов воздействия на личность для получения необходимой 
информации. По мнению ряда исследований, именно человеческий 
фактор является самым слабым звеном в системе обеспечения за-
щиты информационной безопасности. В арсенале преступников до-

1  URL: https://habr.com/ru/news/t/459278/. 
2  Нарциссова С.Ю., Куликова Н.В. Проблемы социальной инженерии, 

информационной и кибербезопасности. М.: Инфра-М, 2021. С. 5. 

вольно много различных способов и методов социальной инжене-
рии: фишинг, вишинг, «троянский конь», «дорожное яблоко», «кви 
про кво» и т.д. Все они ориентированы на использование социально-
психологических особенностей личности, особенно таких качеств и 
свойств, как легкомыслие, невежество, жадность, зависть, страх и т.д. 
Жертва под психологическим влиянием преступника сообщает всю 
необходимую информацию, с помощью которой лицо получает до-
ступ к денежным средствам, находящимся на счетах, базам данных, 
персональным данным, сведениям, составляющим коммерческую, 
банковскую тайну и т.д. 

Если с точки зрения механизма совершения преступления все до-
статочно ясно, то с позиций квалификации данных действий возни-
кают вопросы. Следует отметить, что как в теории, так и в правопри-
менительной практике возникают серьезные проблемы и разногла-
сия по вопросам квалификации действий, посягающих на различные 
виды информации, в том числе компьютерной. 

Сама по себе социальная инженерия не является преступлением, 
это лишь способ, с помощью которого лицо получает доступ к конфи-
денциальной информации. Если при мошенничестве это выступает в 
качестве обмана как признака объективной стороны состава мошен-
ничества, то в других преступлениях это не так очевидно и может вы-
звать трудности при их уголовно-правовой оценке. 

В частности, в данной статье речь будет идти о таком преступле-
нии, как неправомерный доступ к компьютерной информации (ст. 
272 УК РФ). Следует отметить, что, несмотря на то, что данный состав 
преобладает в общей структуре преступлений в сфере компьютерной 
информации, тем не менее, на наш взгляд, он еще недооценен в пра-
воприменительной практике. На сегодняшний день именно непра-
вомерный доступ к компьютерной информации является одним из 
самых востребованных способов совершения других преступлений 
в киберпространстве, начиная от кражи, заканчивая экстремизмом. 

Одной из проблем, возникающей при уголовно-правовой оценке, 
является определение объективной стороны рассматриваемого пре-
ступления. В частности, речь идет о понятии «неправомерного досту-
па» к компьютерной информации. 

Общее понятие «доступа к компьютерной информации» содер-
жится в Федеральном законе «Об информации, информационных 
технологиях и о защите информации» от 27.07.2006 № 149-ФЗ в ст. 
2, где сказано, что «доступ к информации ‒ возможность получения 
информации и ее использования». Более того, в Методических реко-
мендациях по осуществлению прокурорского надзора за исполнени-
ем законов при расследовании преступлений в сфере компьютерной 
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информации говорится, что «неправомерным считается доступ к 
конфиденциальной информации или информации, составляющей 
государственную тайну, лица, не обладающего необходимыми пол-
номочиями (без согласия собственника или его законного предста-
вителя), при условии обеспечения специальных средств ее защиты. 

Другими словами, неправомерный доступ к компьютерной ин-
формации ‒ это незаконное либо не разрешенное собственником или 
иным ее законным владельцем использование возможности получе-
ния компьютерной информации»1. 

Здесь следует обратить внимание на признак неправомерности 
доступа. Неправомерный доступ означает незаконный либо не разре-
шенный собственником или законным владельцем. Можно сделать 
вывод, что существует два варианта неправомерного доступа. Пер-
вый это незаконный доступ. Незаконный означает, что доступ к ин-
формации запрещен действующим законодательством, т.е. речь идет 
об информации ограниченного доступа, это могут быть сведения, со-
ставляющие государственную тайну, налоговую тайну, банковскую 
тайну. Второй вариант неправомерного доступа предполагает до-
ступ, не разрешенный собственником или иным владельцем. Здесь 
единственным критерием неправомерности будет выступать факт 
установления специальных средств защиты информации от свобод-
ного доступа, т.е. введение ограничений, не только технических, но и 
правовых. Предполагается, что законный владелец информации дол-
жен ограничить доступ к ней путем установления логинов, паролей, 
программного обеспечения, которые бы препятствовали свободному 
доступу к информации. 

Причем, на наш взгляд, следует разграничивать технический до-
ступ и правовой. У лица может быть технический доступ к любой ин-
формации в силу его специальности, профессии, роду деятельности 
(инженер, системный администратор и т.д.), но правового доступа 
у него не будет, так как владелец информации может запретить ему 
получать и использовать информацию. Правовые запреты должны 
содержаться в локальных актах организаций, должностных инструк-
циях, договорах и т.д. 

Существует большое количество способов неправомерного до-
ступа к компьютерной информации. Многие из них связаны со взло-
мом логинов, паролей, использованием вредоносных компьютерных 
программ и т.д. 

1  Методические рекомендации по осуществлению прокурорского 
надзора за исполнением законов при расследовании преступлений 
в сфере компьютерной информации. URL: https://legalacts.ru/doc/
metodicheskie-rekomendatsii-po-osushchestvleniiu-prokurorskogo-nadzora-za/. 

Но существуют способы, которые не требуют познаний в сфере 
компьютерных технологий и программирования. Речь идет о соци-
альной инженерии. Преступник получает все необходимые сведения 
для доступа от самого потерпевшего. Жертвы сами сообщают лицу 
пароли, логины и т.д., используя которые преступники получают до-
ступ к компьютерной информации. В связи с широко распространив-
шимися случаями использования методов социальной инженерии 
в целях совершения различного рода преступлений, «Сбербанк вы-
ступил с инициативой криминализировать в Уголовном кодексе Рос-
сийской Федерации нормы, содержащие ответственность за кражу 
sim-карт, фишинг и социальную инженерию»1. Представляется, что 
с учетом положений действующего уголовного законодательства 
нет необходимости в криминализации подобного рода действий. 
Уголовный кодекс РФ позволяет адекватно оценивать и квалифи-
цировать подобного рода действия исходя из имеющихся составов 
преступлений. 

Представляется, что в случаях, когда методы социальной инжене-
рии выступают способом получения неправомерного доступа к ком-
пьютерной информации, то и квалификация должна быть по ст. 272 
УК РФ при условии, что лицо получило доступ и наступили небла-
гоприятные последствия, предусмотренные в диспозиции статьи, 
такие как модификация, уничтожение, блокирование или копирова-
ние информации. В случаях если лицу не удалось получить доступ, 
по причинам от него не зависящим (был изменен пароль, действия 
были пресечены и т.д.), то квалификация может быть как приготов-
ление к преступлению или покушение на преступление. Но в силу 
малозначительности деяния лицо не должно подлежать уголовной 
ответственности. 

Социальная инженерия – это методы собирания необходимых 
сведений для получения доступа к компьютерной информации. Это 
всего лишь приготовительный этап, когда преступник лишь пла-
нирует будущее преступление. Сами по себе сведения о ПИН-кодах, 
логинах, паролях, номерах карт не являются предметами уголов-
но-правовой охраны, они лишь открывают возможности доступа 
к охраняемой информации. Таким образом, и сама по себе деятель-
ность по собиранию такой информации не может рассматриваться 
как самостоятельное преступление, требующее уголовно-правовой 
квалификации. 

1  Янгаева М.О. Методы (техники) социальной инженерии, используемые 
при совершении преступлений в сфере компьютерной информации // 
Криминалистика: вчера, сегодня, завтра. 2021. № 2 (18). С. 147. 
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Другими словами, неправомерный доступ к компьютерной ин-
формации ‒ это незаконное либо не разрешенное собственником или 
иным ее законным владельцем использование возможности получе-
ния компьютерной информации»1. 

Здесь следует обратить внимание на признак неправомерности 
доступа. Неправомерный доступ означает незаконный либо не разре-
шенный собственником или законным владельцем. Можно сделать 
вывод, что существует два варианта неправомерного доступа. Пер-
вый это незаконный доступ. Незаконный означает, что доступ к ин-
формации запрещен действующим законодательством, т.е. речь идет 
об информации ограниченного доступа, это могут быть сведения, со-
ставляющие государственную тайну, налоговую тайну, банковскую 
тайну. Второй вариант неправомерного доступа предполагает до-
ступ, не разрешенный собственником или иным владельцем. Здесь 
единственным критерием неправомерности будет выступать факт 
установления специальных средств защиты информации от свобод-
ного доступа, т.е. введение ограничений, не только технических, но и 
правовых. Предполагается, что законный владелец информации дол-
жен ограничить доступ к ней путем установления логинов, паролей, 
программного обеспечения, которые бы препятствовали свободному 
доступу к информации. 

Причем, на наш взгляд, следует разграничивать технический до-
ступ и правовой. У лица может быть технический доступ к любой ин-
формации в силу его специальности, профессии, роду деятельности 
(инженер, системный администратор и т.д.), но правового доступа 
у него не будет, так как владелец информации может запретить ему 
получать и использовать информацию. Правовые запреты должны 
содержаться в локальных актах организаций, должностных инструк-
циях, договорах и т.д. 

Существует большое количество способов неправомерного до-
ступа к компьютерной информации. Многие из них связаны со взло-
мом логинов, паролей, использованием вредоносных компьютерных 
программ и т.д. 

1  Методические рекомендации по осуществлению прокурорского 
надзора за исполнением законов при расследовании преступлений 
в сфере компьютерной информации. URL: https://legalacts.ru/doc/
metodicheskie-rekomendatsii-po-osushchestvleniiu-prokurorskogo-nadzora-za/. 

Но существуют способы, которые не требуют познаний в сфере 
компьютерных технологий и программирования. Речь идет о соци-
альной инженерии. Преступник получает все необходимые сведения 
для доступа от самого потерпевшего. Жертвы сами сообщают лицу 
пароли, логины и т.д., используя которые преступники получают до-
ступ к компьютерной информации. В связи с широко распространив-
шимися случаями использования методов социальной инженерии 
в целях совершения различного рода преступлений, «Сбербанк вы-
ступил с инициативой криминализировать в Уголовном кодексе Рос-
сийской Федерации нормы, содержащие ответственность за кражу 
sim-карт, фишинг и социальную инженерию»1. Представляется, что 
с учетом положений действующего уголовного законодательства 
нет необходимости в криминализации подобного рода действий. 
Уголовный кодекс РФ позволяет адекватно оценивать и квалифи-
цировать подобного рода действия исходя из имеющихся составов 
преступлений. 

Представляется, что в случаях, когда методы социальной инжене-
рии выступают способом получения неправомерного доступа к ком-
пьютерной информации, то и квалификация должна быть по ст. 272 
УК РФ при условии, что лицо получило доступ и наступили небла-
гоприятные последствия, предусмотренные в диспозиции статьи, 
такие как модификация, уничтожение, блокирование или копирова-
ние информации. В случаях если лицу не удалось получить доступ, 
по причинам от него не зависящим (был изменен пароль, действия 
были пресечены и т.д.), то квалификация может быть как приготов-
ление к преступлению или покушение на преступление. Но в силу 
малозначительности деяния лицо не должно подлежать уголовной 
ответственности. 

Социальная инженерия – это методы собирания необходимых 
сведений для получения доступа к компьютерной информации. Это 
всего лишь приготовительный этап, когда преступник лишь пла-
нирует будущее преступление. Сами по себе сведения о ПИН-кодах, 
логинах, паролях, номерах карт не являются предметами уголов-
но-правовой охраны, они лишь открывают возможности доступа 
к охраняемой информации. Таким образом, и сама по себе деятель-
ность по собиранию такой информации не может рассматриваться 
как самостоятельное преступление, требующее уголовно-правовой 
квалификации. 

1  Янгаева М.О. Методы (техники) социальной инженерии, используемые 
при совершении преступлений в сфере компьютерной информации // 
Криминалистика: вчера, сегодня, завтра. 2021. № 2 (18). С. 147. 
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Современные тенденции противодействия распространению 
 терроризма, экстремизма и реабилитации нацизма в сети Интернет

В данной статье, авторами рассмотрены тенденции распростра-
нения терроризма, экстремизма и реабилитации нацизма в сети 
Интернет, а также перспективные возможности противодействия 
терроризму, экстремизму и реабилитации нацизма. Авторами пред-
ложены меры уголовно-правового регулирования деятельности 
по реабилитации нацизма, пределов уголовной ответственности, 
сформулированы предложения по внесению изменений в уголовное 
законодательство РФ для создания единообразного подхода к по-
ниманию оснований освобождения от уголовной ответственности, 
обоснована необходимость использования поощрительных норм 
уголовного права в профилактике данной категории преступлений. 

Ключевые слова: реабилитации нацизма; освобождение от уго-
ловной ответственности; профилактика; пределы уголовной от-
ветственности; поощрительные нормы. 
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Modern trends in countering the spread of terrorism, extremism and the 
rehabilitation of Nazism on the Internet 

This article contains, the authors consider the trends in the spread of 
terrorism, extremism and the rehabilitation of Nazism on the Internet, as 
well as promising opportunities for countering terrorism, extremism and 
the rehabilitation of nazism. The authors propose measures of criminal 
law regulation of activities for the rehabilitation of Nazism, the limits of 
criminal liability, formulate proposals for amending the criminal legislation 
of the Russian Federation to create a uniform approach to understanding 
the grounds for exemption from criminal liability, substantiate the need to 
use incentive norms of criminal law in the prevention of this category of 
crimes. 

Keywords: rehabilitation of Nazism; exemption from criminal liability; 
prevention; limits of criminal liability; incentive norms. 

Роль цифровых и информационных технологий в жизни обще-
ства в последние годы значительно выросла, поскольку они стали 
частью жизни практически каждого гражданина нашей страны. В 
связи с тем, что IT-общество развивается стремительно, возросла 
и угроза общественной безопасности в сети Интернет. Сложность 
противодействия преступлениям, совершенным в информационно-
телекоммуникационных сетях, включая сеть Интернет, связана с тем, 
что информационная структура сети позволяет преступникам оста-
ваться анонимными и действовать скрытно, осуществляя свою дея-
тельность из любой точки мира. 

Обширное распространение идей экстремизма и террористи-
ческих преступлений в современном обществе вызывает все боль-
шую обеспокоенность, а особенности современной информацион-
ной среды делают доступной практически любую информацию и 
способствуют ее быстрому распространению. В особенности нельзя 
не отметить, губительность для молодежи явлений экстремизма в 
сети Интернет. Интернет и связанные с ним информационные тех-
нологии представляются достаточно простыми в освоении и весьма 
популярны среди молодежи как наиболее быстрый и эффективный 
канал получения информации, так и средство самовыражения. Пред-
ставители молодежных групп являются наиболее восприимчивы-
ми, подверженными влиянию террористических и экстремистских 
организаций в силу особенностей их социально-психологической 
организации и недостатка жизненного опыта. Вызывают особую на-
стороженность и явления киберсоциолизации, которые оказывают 


