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Аннотация. Термин «цифровая подстанция» используют по отноше-
нию микропроцессорным терминалам подстанций, а также к цифровому об-
мену данными между этими устройствами. Применение технологии цифро-
вой подстанции позволяет оперировать большим количеством данных, что 
обеспечивает более эффективную работу как первичного, так  и вторичного 
оборудования подстанции. Цифровую подстанцию характеризуют структур-
ные уровни, протоколы передачи информации,  архитектура. Работу цифро-
вой подстанции обеспечивают протоколы MMS, GOOSE, SV из МЭК 61850. 

 

Ключевые слова:  Цифровая подстанция, МЭК 61850. 
 

Одной из важнейших технологических составляющих цифровой 
трансформации электросетевого комплекса организаций нефтегазового   
профиля является цифровая подстанция (ЦПС). 

ЦПС – это подстанция с широким внедрением микропроцессорных си-
стем автоматизации, цифровых коммуникационных систем, построенных на 
базе открытых протоколов международного стандарта   МЭК 61850, взаимо-
действующих в режиме единого времени, и функционирующая без присут-
ствия постоянного дежурного персонала. 

Переход на микропроцессорную элементную базу и единый цифровой 
стандарт в рамках электроэнергетического объекта позволяет осуществить 
переход на принципиально новый уровень коммуникаций между оборудова-
нием ЦПС. 

Преимуществами ЦПС перед традиционной подстанцией является: 
уменьшение количества межшкафных связей, сокращение сроков проектиро-
вания, монтажа и пусконаладочных работ, типизация схем вторичных цепей, 
повышение уровня управляемости и наблюдаемости, уменьшение затрат на 
мониторинг и самодиагностику вторичных связей, выявление причин отказов 
оборудования. 

ЦПС позволяет более эффективно и экономически целесообразно ор-
ганизовать следующие виды релейных защит, измерений и автоматики: диф-
ференциальную защиту трансформатора, дуговую защиту шин, логическую 
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защиту шин, устройство резервирования отказа выключателя, автоматиче-
ский ввод резерва, оперативные блокировки и пр. 

Рассмотрим структурные уровни, протоколы передачи, уровни ответ-
ственности, информационную безопасность и архитектуру ЦПС напряжени-
ем 110/35/10 (6) кВ и 35/10 (6) кВ. 

Структурные уровни ЦПС. В комплексе технических средств ЦПС 
выделяются три структурных уровня: уровень процесса, уровень присоеди-
нения, уровень подстанции.  

Структурные уровни объединяют посредством сегментов локальной 
вычислительной сети Ethernet со скоростью до 10 Гбит/с и суперпроизводи-
тельной оптической шиной процесса с пропускной способностью более 1000 
Гбит/c в соответствии с рекомендациями МЭК 61850-9-1. Даная технология 
позволяет добиться 100 % гарантии кибербезопасности [1]. Еѐ сегменты об-
разуют шину процесса, которая интегрирует уровень процесса и уровень 
присоединения, и шину подстанции, которая сопрягает уровень присоедине-
ния и уровень подстанции. 

На всех структурных уровнях функционируют следующие подсистемы 
общего назначения: подсистема электропитания; подсистема единого точно-
го времени; подсистема обеспечения информационной безопасности; подси-
стема мониторинга и управления информационно-технологической инфра-
структурой ЦПС. 

Уровень процесса включает технические средства цифрового интер-
фейса, которые подключены к шине процесса. Цифровой интерфейс может 
быть изначально интегрирован в основное оборудование или  –сформирован 
устройством сопряжения с объектом при помощи аналоговых и дискретных 
преобразователей.  

В задачи уровня процесса входит сбор, преобразование и передача на 
уровень присоединения информации о режиме работы оборудования ЦПС, а 
затем и передача оборудованию ЦПС команд управления, которые получены 
от технических средств уровня присоединения. 

Преобразователи аналоговых сигналов осуществляют преобразование 
сигналов от электромагнитных измерительных трансформаторов тока и 
напряжения в потоки выборочных цифровых значений измеряемых электри-
ческих величин (SV-потоки). Передача этих данных осуществляют по прото-
колу МЭК 61850-9-2.  

Преобразователи дискретных сигналов предназначены для преобразо-
вания в цифровой вид и передачи на уровень присоединения и уровень под-
станции данных о состоянии оборудования, а также выполнения команд 
управления, полученных от технических средств уровня присоединения. Об-
мен данными выполняют с использованием протокола МЭК 61850-8-1 
GOOSE, МЭК 61850-8-1 MMS. 

Уровень присоединения реализует функции  релейной защиты и проти-
воаварийной автоматики. Этот уровень реализуют на основе интеллектуаль-
ных электронных устройств (ИЭУ). По сути дела этот уровень является ос-
новным для ЦПС, поскольку он сопрягает устройства уровня процесса и 
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уровня подстанции. Иногда устройства этого уровня называют устройствами 
ПРЦ (преобразователь релейный цифровой) 

Уровень подстанции включает программно-технические средства, вы-
полняющие функции в рамках подстанции в целом, с консолидацией инфор-
мации получаемой от уровня присоединения. Программно-технические сред-
ства этого уровня подстанции включают блоки РЗА, системы ЦПС, регистра-
торы режимов, сервера АСУ ТП. На этапе исследования, создания и отработ-
ки технологии построения ЦПС устройства уровня подстанции называют 
ЦЦЗ (центр цифровой защиты) или ЦРЗ (центр резервной защиты). 

Протоколы (стандарты) ЦПС. Информационная модель коммуника-
ции для управления большим количеством устройств и связей между различ-
ными устройствами разработана как стандарт МЭК 61850 «Сети и системы 
связи на подстанциях», описывающий форматы потоков данных, виды ин-
формации, правила описания элементов ЦПС. Ключевыми протоколами 
МЭК 61850 являются MMS: Manufacturing Message Specification, GOOSE: 
Generic Object Oriented Substation Even, SV: Sampled Values. 

MMS протокол по  МЭК 61850-8-1 применяют для передачи данных 
по технологии «клиент-сервер», используют для обмена данными, результа-
тами измерений, диагностическими сообщениями, а также для передачи ко-
манд управления и других целей. GOOSE протокол по МЭК 61850-8-1 при-
меняют для передачи данных по технологии «клиент-сервер», он предназна-
чен для передачи широковещательных сообщений (дискретных сигналов) о 
событиях на подстанции; SV протокол по МЭК 61850-9-2 применяют для 
передачи оцифрованных мгновенных величин электрической системы, он 
неразрывно связан с «шиной процесса», к которой подключены коммутаци-
онные аппараты, измерительные трансформаторы ЦПС. 

Все устройства уровня процесса и уровня  присоединений объединены 
по шине процесса (протокол МЭК61850-8-1, МЭК 61850-9-2), ИЭУ уровня 
присоединений и уровня подстанции объединены по шине подстанции (про-
токол МЭК61850-8-1). 

Сравнение подстанции предыдущего поколения и ЦПС показывает, 
что цепи телемеханики общей информационной шины подстанции заменяет 
протокол ММS,  передачу дискретных сигналов – протокол GOOSE, переда-
чу аналоговых сигналов – протокол Sampled Values. Если  раньше метка, поз-
воляющая достоверно следить за временем создания и модификации события 
(документа) выставлялась только на верхнем уровне управления  подстанции, 
то в ЦПС она может выставляться на уровне каждого интеллектуального 
устройства, т.е. и на уровне присоединения, и на уровне подстанции. 

Опыт эксплуатации первых ЦПС показывает, что приборы и оборудо-
вание на уровнях процесса и  присоединения, шину процесса и шину под-
станции обслуживает служба релейной защиты и автоматики (РЗА), при 
необходимости она привлекает службу телемеханики. Уровень подстанции 
обслуживает служба телемеханики. 

Вопросы безопасности стандартов МЭК 61850 регламентирует серия 
стандартов МЭК 62351. Требования по информационной безопасности для 
ИЭУ  содержит стандарт IEEE 1686-2007. Информационная  безопасность 
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локальных сетей обеспечивает: организацию виртуальных сетей (VLAN); 
аутентификацию (авторизацию) перед входом в ИЭУ (РЗА и АСУ); цифро-
вую подпись, цифровые сертификаты; шифрование данных с использованием 
специализированных функций и алгоритмов;  многоуровневую фильтрация 
сетевого трафика.  

Архитектура ЦПС. Известны три типовые архитектуры ЦПС. Первая 
архитектура обеспечивает обмен информацией между уровнем ЦПС и ИЭУ 
только по протоколу MMS согласно МЭК 61850-8-1. Во второй архитектуре 
взаимодействие между ИЭУ происходит по GOOSE протоколу, обмен ин-
формацией между верхним уровнем ЦПС и уровне ИЭУ осуществляют по 
протоколу  MMS. В третьей архитектуре созданы условия для применения не 
только протоколов GOOSE и MMS, но и для протокола SV, обеспечивающего 
получение информации в цифровом виде от измерительных трансформаторов 
тока (ТТ) и трансформаторов напряжения (ТН) [2].  

На ПС 35/10 кВ Никольское в Белгородской области реализована ар-
хитектура №3 построения ЦПС с распределенной система релейной защиты 
и автоматики совместно с АСУ ТП. Обмен информацией между всеми ИЭУ 
выполняют по шине подстанции и шине процесса с применением протоколов 
МЭК 61850-8-1 (MMS, GOOSE сообщения) и МЭК 61850-9-2 (SV-потоки). 

На подстанции филиала «Удмуртэнерго» ПАО «МРСК Центра и При-
волжья» ПС 35/6 кВ Аэропорт реализована Архитектура №2 с применением 
протоколов МЭК 61850-8-1 (MMS, GOOSE сообщения). 

Все ИЭУ присоединений 35 кВ и 10 (6) кВ объединены по  шине под-
станции (протокол МЭК61850-8-1) и по  шине процесса (протокол 
МЭК61850-9-2, МЭК61850-8-1); 

Источниками сигналов являются ТТ и ТН. Преобразование аналоговых 
величин от ТТ и ТН в цифровую форму осуществляют устройства, преобра-
зующие мгновенные значения токов и напряжений в цифровой формат. ИЭУ 
установлены в ячейки распределительных устройств. На ПС 35/10 кВ Ни-
кольское оборудование уровня шины процесса соединено по волоконно-
оптическим линиям связи, на ПС 35/6 кВ Аэропорт – соединение выполнено 
традиционно, медными проводами. 

По шине процесса происходит обмен информацией между преобразова-
телями дискретных сигналов и терминалами РЗА (протокол МЭК61850-8-1). 

Источниками дискретных сигналов являются блок-контакты аппара-
тов, газовые реле, концевые выключатели приводов РПН и т.д. 

Через шину подстанции осуществляют обмен информацией с верхним 
уровнем АСУ ТП (SCADA) в виде MMS сообщений в соответствии с требо-
ваниями   МЭК 61850-8-1. 

Выводы: 
Структура ЦПС имеет уровень процесса, включающий технические 

средства получения первичных данных, уровень присоединения, объединяю-
щий микропроцессорные устройства РЗА, уровень подстанции, включающий 
сервера АСУ ТП. Структурные уровни образуют шину процесса, объединя-
ющую уровень процесса и уровень присоединения, и шину подстанции, объ-
единяющую уровень присоединения и уровень подстанции. 
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Для обеспечения коммуникации между устройствами применяют про-
токолы МЭК 61850: МMS, GOOSE, SV. 

ЦПС имеет три типа архитектуры. Архитектура №1 позволяет осу-
ществлять обмен данными по протоколу MMS, архитектура №2 – по прото-
колу ММS и GOOSE, архитектура №3 –по протоколу ММS, GOOSE и SV. 
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Abstract. The term "digital substation" is used in relation to microprocessor 
terminals of substations, as well as to digital data exchange between these devices. 
The use of digital substation technology allows you to operate with a large amount 
of data, which ensures more efficient operation of both primary and secondary sub-
station equipment. A digital substation is characterized by structural levels, infor-
mation transmission protocols, and architecture. The operation of the digital sub-
station is provided by the protocols MMS, GOOSE, SV from IEC 61850. 
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