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Содержание данных нормативных актов свидетельствует об официальном 
признании правосубъектности в цифровой среде и выступает фундаментальной 
основой их защиты на законодательном уровне. В то же время, стоит отметить, что 
в рамках правовых норм необходимо конкретизировать принадлежность каждого 
из объектов цифрового имущества к определенной группе объектов гражданских 
прав в целях более эффективного и единообразного их включения в гражданский 
оборот. В настоящий момент данный вопрос требует четкого и своевременного 
решения, в связи со стремительным развитием цифровых технологий.
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ОБОСНОВАННЫЙ РИСК И КРАЙНЯЯ НЕОБХОДИМОСТЬ 
КАК ИНСТИТУТЫ УГОЛОВНОГО ПРАВА В СФЕРЕ ДЕЙСТВИЯ 

«РЕГУЛЯТОРНЫХ ПЕСОЧНИЦ» (ЭКСПЕРИМЕНТАЛЬНЫХ ПРАВОВЫХ 
РЕЖИМОВ В ОБЛАСТИ ЦИФРОВЫХ ИННОВАЦИЙ)

Аннотация. Информационные технологии в жизни общества приобрели значение 
ключевого системообразующего фактора. Вместе с тем на фоне высокой потребности 
в регулировании данной сферы общественных отношений российское законода-
тельство не всегда соответствует требованиям времени. Остается неразрешенным 
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вопрос относительно определения статуса «сильного искусственного интеллекта», 
способного к самостоятельному принятию решений на основе заданных алгоритмов. 
Правовая неопределенность информационной среды ведет к формированию новых 
рисков, связанных с непредсказуемым характером развития техники и технологии. 
Особое внимание в работе уделено выработке механизма применения уголовного 
закона в рамках действия «регуляторных песочниц» в соответствии с Федеральным 
законом от 31.07.2020 № 258 «Об экспериментальных правовых режимах в сфере 
цифровых инноваций в Российской Федерации». Негативные последствия такого 
эксперимента предлагается рассматривать как обстоятельства, исключающие пре-
ступность деяния (обоснованный риск или крайняя необходимость).

Ключевые слова: «регуляторные песочницы», экспериментальные правовые 
режимы, цифровизация, инновационные технологии, искусственный интеллект, об-
стоятельства, исключающие преступность деяния, правовые риски, обоснованный 
риск, крайняя необходимость

JUSTIFIED RISK AND EXTREME NEED AS INSTITUTIONS OF CRIMINAL 
LAW IN THE SPHERE OF “REGULATORY SANDBOXES” (EXPERIMENTAL 

LEGAL REGIMESIN THE FIELD OF DIGITAL INNOVATION)

Abstract. Information technologies in the life of society have acquired the importance 
of a key system-forming factor. At the same time, against the backdrop of a high need 
to regulate this sphere of public relations, Russian legislation does not always meet 
the requirements of the time. The question remains unresolved regarding the definition 
of the status of Artificial general intelligence (AGI) capable of independent decision-making 
based on given algorithms. The legal uncertainty of the information sphere leads to the 
formation of new risks associated with the unpredictable nature of technology development. 
Special attention is paid to the development of a mechanism for the application of criminal 
law. The author makes a suggestion that the negative consequences of the “experiment” 
can be considered within the framework of the institute of criminal law – “Circumstances 
precluding the criminality of the act”: justified risk or extreme need.

Keywords: Regulatory sandboxes, Experimental legal regimes, Information law, 
Innovation technology, Artificial intelligence, Circumstances excluding criminal element 
of the act, Legal risk, Justified risk, Extreme need

Динамика развития инновационных технологий свидетельствует об их ре-
волюционном развитии [19]. Однако необходимо понимать, что перспективы на-
учно-технического прогресса, оказываются двойственными. Наряду с большими 
возможностями цифровых технологий следует обратить внимание на потенциаль-
ную угрозу всей системе общественных отношений, которые нуждаются в уголов-
но-правовой охране.

Писатель-фантаст А. Азимов сформулировал три закона робототехники, пер-
вый из которых гласил, что «робот не способен причинить вред человеку». Данные 
правила не получили закрепления в юридической практике [15]. Примером может 
служить следующая ситуация.
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Одно из дорожно-транспортных происшествий с участием беспилотного авто-
мобиля Volvo XC 90 компании Uber произошло 19 марта 2018 г. В результате аварии 
погибла 49-летняя Элейн Херцберг, передвигавшаяся на велосипеде в неположенном 
месте, в 110 метрах от ближайшего пешеходного перехода во время совершения 
наезда. В салоне на момент происшествия находился водитель, но транспортное 
средство функционировало в режиме автопилота. В рамках расследования аварии 
Национальным советом по безопасности на транспорте (National Transportation Safety 
Board, NTSB) было выявлено, что за 1,3 секунды до столкновения автомобиль смог 
определить неопознанный объект и был способен использовать аварийные тормоза. 
Однако данная система была отключена инженерами данной компании, поскольку 
нередко случались ложные срабатывания, при которых искусственный интеллект 
(далее – ИИ, Artificial intelligence, AI) обнаруживал опасные объекты [17].

В последнее время среди ученых-правоведов ведется дискуссия о присвое-
нии ИИ статуса «электронных лиц» (субъекта уголовно-правовых отношений) 
[4. С. 382–388]. В частности, М. А. Фелипе отмечает, что самостоятельной от-
ветственностью могут быть наделены только «самоосознающие» машины, или, 
по-иному, «сильный ИИ» (далее – СИИ, Artificial general intelligence, AGI) [18]. 
Их механизм действий основывается на достаточно строгих правилах поведения, 
созданных человеком, которые служат базой для дальнейшего самообучения и по-
иска решений при выполнении конкретных задач. Вместе с тем в основе любого 
алгоритма лежит целая система допущений (рисков), или, по-другому, отклонений 
от заданных параметров работы [11. C. 10–12].

К основным причинам неблагоприятных последствий в сфере цифровых ин-
новаций можно отнести следующие факторы:

1) технико-технологические: непредсказуемость поведения, выход из-под 
контроля человека СИИ, способного к самостоятельному принятию решений на 
основании полученных базовых алгоритмов. По прогнозам шведского философа 
профессора Оксфордского университета Ника Бострома, мыслительные процессы 
искусственного интеллекта к 2075 г. будут неотличимы от человеческого разума [16]. 
И. Р. Бегишев отмечает, что даже незначительный риск способен перерасти в реальное 
событие и повлечь общественно-опасные последствия, если не принять необходимых 
мер для его предотвращения [1. C. 59–76]. В данную группу также можно отнести 
неправомерный доступ к системе искусственного интеллекта, перепрограммиро-
ванию объекта, повреждение или модификацию ее функций. [2. C. 564–574];

2) организационно-управленческие, в основе которых выступает человеческий 
фактор: некомпетентность субъектов и (или) лиц, выполняющих поручение или 
приказ, выраженное в просчетах и ошибках при принятии решений; противоречия 
интересов, мнений, взглядов субъектов взаимодействия по поводу выбора стратегии 
и средств достижения желаемого результата, связанные с рисками;

3) природно-климатические и экологические: связанные с проявлением сти-
хийных сил природы; влияние природно-климатических факторов местности.

По мнению российского ученого-правоведа О. С. Капинус: «Системы ИИ при 
принятии решений, затрагивающих судьбу человека, не должны основываться на 
предубеждении и неточности» [3. C. 76–85]. В подтверждении данной позиции, 
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отмечу, что высшей ценностью любого правового государства является человек. 
Программируя систему ИИ необходимо исходить из этических соображений, не 
допуская причинения вреда, прежде всего, человеку. Однако научно-технический 
прогресс невозможен без принятия решений, не связанных с риском. При этом 
развитие инновационных технологий – это бизнес, который не заинтересован 
в необходимости обеспечения безопасности общества в силу дополнительного 
финансирования [10. C. 74–92].

Согласно доктринальному толкованию, выделяются технический, медицинский, 
научный, профессиональный, хозяйственный и иные риски, каждый из которых 
делится на подвиды [8. C. 276–300].

На сегодняшний день урегулирование общественных отношений, возникаю-
щих в сфере инновационных технологий, сводится к установлению эксперимен-
тальных правовых режимов (далее – ЭПР, «регуляторных песочниц»), в соответ-
ствии с Федеральным законом от 31.07.2020 № 258-ФЗ «Об экспериментальных 
правовых режимах в сфере цифровых инноваций в Российской Федерации» (в ред. 
Федерального закона от 02.07.2021 № 331-ФЗ), применяемых в целях установле-
ния механизмов тестирования в реальных правоотношениях технологий, которые 
на данный момент запрещено использовать повсеместно в силу различных при-
чин [13]. Механизм правового регулирования отличается от общеустановленного 
и предполагает ограничение по применению определенных норм законодательства, 
действующих в пределах территории, определяемым ФЗ № 258 в целях ускорения 
внедрения новых продуктов и услуг в сфере цифровых инноваций.

Негативные последствия такого эксперимента могут рассматриваться в рамках 
института уголовного права «Обстоятельств, исключающих преступность деяния»: 
обоснованного риска (ст. 41 УК РФ) или крайней необходимости (ст. 39 УК РФ). 
С одной стороны, это даст возможность снять уголовно-правовые запреты на пути 
развития достижений науки и техники, а с другой, оградить общество от потенци-
альных угроз.

Федеральный закон № 258 (в ред. от 02.07.2021 № 331-ФЗ) в ст. 1 содержит 
восемь основных направлений разработки, апробации и внедрения цифровых 
инноваций:

1) медицинская деятельность;
2) проектирование;
3) сельское хозяйство;
4) финансовый рынок;
5) продажа товаров, работ, услуг дистанционным способом;
6) архитектурно-строительное проектирование;
7) предоставление государственных и муниципальных услуг и осуществление 

государственного контроля (надзора) и муниципального контроля;
8) промышленное производство (промышленность);
9) иные направления [13].
К иным направлениям, согласно Постановлению Правительства Российской 

Федерации от 18.12.2020 № 2149 (ред. от 24.06.2022) «Об установлении направлений 
разработки, апробации и внедрения цифровых инноваций, по которым может уста-
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навливаться экспериментальный правовой режим в сфере цифровых инноваций», 
относятся направления разработки, апробации и внедрения цифровых инноваций 
«Связь» и «Электроэнергетика» [7].

Таким образом, экспериментальные правовые режимы создаются только под 
новые продукты и услуги, не имеющие аналогов. Зачастую с этим отсутствует 
и законодательство, регулирующее данные виды деятельности. Для испытания 
новых инновационных технологий в соответствии с ФЗ № 258 создаются наиболее 
благоприятные условия:

– определяются правила для конкретного круга лиц (субъектов ЭПР и иных 
лиц, принимающие непосредственное участие в проведении эксперимента),

– на определенное время (как правило, срок ЭПР не может превышать трех 
лет, если Правительством РФ не принято решение о продлении еще на один год),

– на определенной территории (если применимо) [13].
В п. 2 ст. 9 ФЗ № 258 (в ред. от 02.07.2021 № 331-ФЗ) закона инициатор 

предложения обязан стремиться к «минимизации рисков причинения вреда 
жизни, здоровью или имуществу человека…», при этом п. 6 ст. 5 данного ФЗ 
гласит, что «предметом специального регулирования не могут быть правоот-
ношения, возникшие при осуществлении деятельности, связанной с высоким 
риском нанесения ущерба жизненно важным интересам личности, общества 
и государства…» [13]. Указанное в законе понятие «высокий риск» носит оце-
ночный характер. Возникает возможность для его широкого и неоднозначного 
толкования. А это, в свою очередь, влечет нарушение принципов уголовного 
законодательства вследствие чрезмерного усмотрения правоприменителя. В ее 
основе лежит не совсем точное понимание сущности экспериментальной дея-
тельности, которая невозможна без риска ввиду информационной неопределен-
ности. Иными словами, субъект экспериментального правового режима порой 
действует «вслепую», что и может порождать неблагоприятные последствия. 
В оценке оправданности ошибки необходимо исходить из баланса высокой цели 
и ее реальной достижимости в конкретных условиях [9. C. 55]. При масштабном 
исследовании и негативный результат также может быть полезен с точки зрения 
дальнейшей перспективы развития науки.

Необходимо конкретизировать в Федеральном законе № 258 (в ред. от 02.07.2021 
№ 331-ФЗ) указанное понятие («высокий риск») или заменить на «необоснованный 
риск» в соответствии со ст. 41 УК РФ. Таким образом, логическая структура соответ-
ствующей нормы будет выглядеть следующим образом: «Предметом специального 
регулирования не могут быть правоотношения, возникшие при осуществлении 
деятельности, связанной с необоснованным риском нанесения ущерба жизненно 
важным интересам личности, общества и государства».

Нормативное определение «обоснованного риска», данное ст. 41 УК РФ, является 
универсальным и применимым в различных ситуациях. Исходя из положений нормы 
закона, умышленное причинение вреда субъектом ЭПР исключается, так как лицо, 
предпринимая необходимые меры предосторожности, рассчитывает на благоприят-
ный исход, отсутствует осознание «неизбежности причинения вреда». А главной 
движимой целью является достижение общественно полезного итогового результата.
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Тогда как предоставление субъектом ЭПР заведомо недостоверных сведений 
при приобретении им соответствующего статуса, согласно п. «б» ст. 12 Федерального 
закона № 258 (в ред. от 02.07.2021 № 331-ФЗ) должно являться не только основа-
нием для прекращения его деятельности, но и подпадать под нормы уголовного 
законодательства. Содеянное следует квалифицировать по статьям Особенной 
части (ст. 159, 201, 285 УК РФ) и по наступившим последствиям в совокупности.

В Федеральном законе № 258 (в ред. от 02.07.2021 № 331-ФЗ) и сопутствую-
щих проектах внедрения цифровых инноваций отсутствует норма, указывающая 
на обязательность субъекта ЭПР осуществлять необходимые меры для защиты 
персональных данных от иных неправомерных действий, влекущих угрозу как 
человеку, так и государству в целом. Так, большие данные (Big Data), с одной сто-
роны, открывают новые технологические перспективы в ряде сфер деятельности: 
медицине, производстве, торговле и множестве других, а с другой – требует решения 
ряд взаимосвязанных правовых вопросов. Использование возможностей цифровых 
технологий гражданами, на территории которого будет задействован эксперимен-
тальный правовой режим, будет порождать оставление информационных следов, 
содержащих информацию о конкретном человеке, что может стать объектом не 
только анализа, но и манипуляций.

В рамках действия «регуляторных песочниц» возникает проблематика приме-
нения ч. 3 ст. 41 УК РФ: «Риск не признается обоснованным, если он заведомо был 
сопряжен с угрозой для жизни многих людей…» [12]. При этом совершенствование 
мер безопасности «регуляторных песочниц» («regulatory sandboxes») возможно лишь 
методом проб и ошибок, поэтому полностью исключить вероятность причинения 
вреда двум или более лиц является невозможным. Может возникнуть ситуация, 
когда изначально общественно опасное деяние подпадает под нормы обоснованного 
риска, но затем лицо, в силу сложившихся обстоятельств, для предотвращения боль-
шего ущерба причиняет меньший вред охраняемым уголовным законом интересам. 
Такие действия должны подпадать под норму ст. 39 УК РФ и рассматриваться как 
крайняя необходимость.

В рамках действия «регуляторных песочниц» данное обстоятельство может 
усматриваться, в частности, когда субъект ЭПР, в целях поддержания бесперебой-
ного электричества, не имеет возможности уплатить налоги, поскольку остановка 
деятельности «искусственной машины», вызванная неуплатой электроэнергии, 
могла привести к техногенной аварии [6]. Однако если субъект ЭПР осознает, что 
в дальнейшем он будет неспособен выплатить задолженность либо вернуться к пла-
тежеспособности, то в данном случае следует говорить о наличии в его действиях 
состава преступления, предусмотренного ст. 199.2 УК РФ [14].

Применительно к рассматриваемому вопросу «проблему вагонетки» поднял 
английский философ Филиппа Фут в 1967 г. Его этический эксперимент заключался 
в том, что вагонетка носится в неисправном состоянии со сломанными тормозами 
и движется в сторону пятерых людей, привязанных к рельсам. Есть возможность 
изменить направление вагонетки с помощью стрелки, но тогда погибнет другой 
человек, привязанный на втором пути. Решение данной ситуации не является од-
нозначным и исходит из умозаключения конкретного лица. В ситуации крайней 
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необходимости возникает конфликт «более ценного охраняемого блага и менее 
ценного интереса», когда объектам уголовно-правовых отношений причиняется 
заведомо меньший вред для спасения большего блага [5]. Проецируя данную ситу-
ацию на систему искусственного интеллекта, можно сказать, что трудным остается 
вопрос относительно программирования беспилотных транспортных средств, когда 
на основе заданных алгоритмов он должен будет безошибочно принять решение, 
рискуя меньшим ради спасения большего.

Таким образом, риск порождается не только процессами субъективного ха-
рактера, но и такими, существование которых не зависит от сознания человека 
[10. C. 74–92].

Сильный искусственный интеллект является разумом «особого рода», поэ-
тому юридическая наука и законодательство сталкиваются с проблемой природы 
и характера возникающих правоотношений. Иными словами, происходящие новые 
технологические сдвиги настолько концептуальны, что требуют обособленного 
рассмотрения. Российская Федерация мобилизует свои ресурсы, чтобы занять до-
стойное место в информационном обществе, демонстрируя высокие темпы внедре-
ния цифровых технологий. Однако правовая природа возникающих общественных 
отношений и их воздействие на общественные процессы требует взвешенного 
и обоснованного подхода к развитию правового регулирования. Одним из вариан-
тов решения регулирования процесса создания и внедрения новых, малоизучен-
ных цифровых технологий явилось введение законодателем экспериментальных 
правовых режимов, действующих на определенной территории в отношении ее 
субъектов. Особенность данного правового режима в том, что он «блокирует» от-
дельные нормы законодательства. В рамках такого эксперимента субъект действует 
обоснованно, ради достижения общественно полезной цели, и в случае причинения 
вреда охраняемым уголовным законам интересам его действия не будут являться 
уголовно наказуемым. Данную ситуацию необходимо рассматривать в рамках гл. 8 
УК РФ «Обстоятельства, исключающие преступность деяния»: обоснованного риска 
(ст. 41 УК РФ) или крайней необходимости (ст. 39 УК РФ). Однако не следует вовсе 
исключать ответственность за совершенное общественно опасное деяние. В слу-
чаях, когда последствия охватывались умыслом субъекта ЭПР, содеянное следует 
квалифицировать по статьям Особенной части Уголовного кодекса.

Для единообразного применения Федерального закона от 31.07.2020 № 258-
ФЗ и эффективной реализации правовой политики в области действия «регулятор-
ных песочниц» необходимо исключить указанное в п. 6 ст. 5 № 258-ФЗ понятие 
«высокий риск», заменив его на «необоснованный риск» в соответствии со ст. 41 
УК РФ.
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К ВОПРОСУ О ЦИФРОВИЗАЦИИ ГРАЖДАНСКОГО ПРОЦЕССА 
В ДОНЕЦКОЙ НАРОДНОЙ РЕСПУБЛИКЕ

Аннотация. В XXI веке, веке технического прогресса, особое внимание сле-
дует уделить развитию цифровизации судопроизводства. В теоретическом аспекте 
одной из основных проблем является классификация цифровых технологий в граж-
данском судопроизводстве. Автором была предпринята попытка классификации. 
Поднимается вопрос о необходимости изучения практики Российской Федерации. 
Уточняются риски при использовании цифрового правосудия.

Ключевые слова: цифровизация гражданского процесса, гражданский процесс, 
классификация, технологии, доктрина, цифровые технологии, группы

ON THE ISSUE OF DIGITALIZATION OF THE CIVIL PROCESS 
IN THE DONETSK PEOPLE’S REPUBLIC

Abstract. In the XXI century – the century of technological progress, special 
attention should be paid to the development of digitalization of legal proceedings. In the 
theoretical aspect, one of the main problems is the classification of digital technologies 
in civil proceedings. The author attempted classification. The question of the need to 
study the practice of the Russian Federation is raised. The risks of using digital justice 
are clarified.

Keywords: Digitalization of the civil process, Civil process, Classification, 
Technologies, Doctrine, Digital technologies, Groups

Перспективы дальнейшего развития и внедрения цифровых технологий в раз-
личные отрасли юриспруденции обязывают научное сообщество исследовать объект 
и теоретически осмыслять данное явление. В Донецкой Народной Республике 
в гражданском судопроизводстве используются различные цифровые технологии, 
которые различны по своему функциональному и процессуальному назначению.

В период COVID-19, когда были введены ограничения Указом Главы Донецкой 
Народной Республики от 14 марта 2020 г. № 57 «О введении режима повышенной 
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