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Полученные результаты способствуют повышению защищенности проведения ВКС. 

Данный подход можно использовать в любом из режимов работы ВКС. 
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Аннотация: В статье рассмотрены методы и способы нейтрализации опас-

ных источников из-за возникновения побочных электромагнитных излуче-

ний, при передачи по радио каналам связи, по каналам акустической инфор-

мации. 

Ключевые слова: нейтрализация, белый шум, помехоподавляющий фильтр, 

зашумление, опасные сигналы, акустоэлектрический преобразователь, раз-

делительный трансформатор, генераторов шума, синфазные помехи. 

 

В современном мире одной из основных угроз безопасности информации является 

утечка информации по техническим каналам, под которой понимается неконтролируемое 

распространение информативного сигнала от его источника через среду до технического 

средства, осуществляющего прием информации. 

Особенности технических каналов утечки информации определяются физической 

природой информационных сигналов и характеристиками среды их распространения. 

 Носители информации в виде полей тока называются сигналами. Если информация, 

https://bdu.fstec.ru/
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содержащаяся в сигналах, секретная или конфиденциальная, такие сигналы представляют 

опасность для информации и называются опасными. 

Опасные сигналы бывают двух типов функциональные и случайные. Функциональ-

ные – это сигналы. Обеспечивающие функционирование коммутационных станций и узлов 

для выполнения поставленных задач по обработке и передаче информации. Случайный сиг-

нал - это сигнал со случайным характером изменения во времени. Для случайного сигнала 

невозможно определить значения в заданные моменты Источники сигналов — это источни-

ки, от которых могут распространяться несанкционированные сигналы защищаемой инфор-

мации. 

• акустоэлектрические преобразователи; 

• излучатели низкочастотных сигналов; 

• излучатели высокочастотных сигналов; 

• наводки. 

Акустоэлектрический преобразователь (AЭП) — это устройство, преобразующее 

акустическую энергию (так называемую энергию упругих волн в среде) в электромагнитную. 

Средства AЭП используются по функциональному назначению для создания микрофонов 

различных типов. Все AЭП можно подразделить на три вида: индуктивные, ёмкостные, пье-

зоэлектрические[2]. 

Низкое частотное опасное поле образуется при прохождении по проводам электриче-

ских проводов в диапазоне звука с конфиденциальными данными. Источником такого сигна-

ла могут служить громкоговорящие устройства. Источники высокочастотных сигналов — 

высокочастотные генераторы, усилительные каскады, в которых возникают паразитные ко-

лебания, нелинейные элементы — диоды, транзисторы и другие активные радиоэлементы[2]. 

Фильтрация информационных сигналов. Основной способ устранения опасного сиг-

нала, который циркулирует в технических средствах и системах обработки информации это 

фильтрация. Фильтрация электромагнитных источников осуществляется с целью устранения 

распространения нежелательных электромагнитных колебаний в пределах потенциального 

источника утечки информации.  

Фильтрация электромагнитных приборов и наводок должна исключать их воздействие 

на приборы. Чтобы фильтровать сигналы в цепи питания, используются разделители транс-

форматоров и фильтры помехоподавления. Трансформаторы разделительного назначения 

должны обеспечить развязывание первичных и вторичных цепей по сигналам нагрузки. Это 

значит, что во вторичной цепи трансформатора не должны проникать наводки, которые по-

являются в первичной цепи трансформатора. 

 

 
Рисунок 1. Схема разделительного трансформатора 

 

Для решения ряда задач связанных с ослаблением симметричных наводок в цепи вто-

ричной обмотки используются разделительные трансформаторы (рисунок 1). Их использова-

ние обусловлена наличием асимметричных наводок в цепи первичной обмотки. 
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Рисунок 2. Схема помехоподавляющего фильтра 

 

Помехоподавляющие фильтры – это устройство, ограничивающее распространение 

помехи по проводам, являющимся общими для источника и приемника наводки (рисунок 2). 

В качестве помехоподавляющих в них используют фильтры, которые ослабляют нелинейные 

сигналы в заданных участках частотного диапазона. Основной задачей данных фильтров яв-

ляется то, чтобы они должны пропускать сигнал без значительного ослабления, лежащего в 

рабочей полосе частот, и ограничивать сигналы за пределами этой полосы. Для ограничения 

пропускания информационных сигналов в цепи чаще всего используются фильтры низких 

частот. 

К помехоподавляющим фильтрам предъявляется ряд требований, для их эффективной 

работе. Данные требования заключаются в следующем: 

• величины рабочего напряжения и тока фильтра должны соответствовать напряже-

нию и току фильтруемой цепи; 

• величина ослабления нежелательных сигналов в диапазоне рабочих частот должна 

быть не менее требуемой; 

• ослабление полезного сигнала в полосе прозрачности фильтра должно быть незначи-

тельным; 

• габариты и масса фильтров должны быть минимальными; 

• фильтры должны обеспечивать функционирование про определенных условиях экс-

плуатации (температура, влажность, давление) и механических нагрузках (удары, вибрация и 

т. д.); 

• конструкции фильтров должны соответствовать требованиям техники безопасно-

сти[1]. 

Для того чтобы ток через фильтр не был насыщен сердечниками катушки фильтра, 

необходимо проводить такой ток, чтобы сердечники катушки фильтра не были насыщены. 

При этом следует отметить, что при увеличении тока по катушке увеличивается и реактивное 

снижение напряжения на катушке. Она может привести к ухудшению эквивалентного коэф-

фициента стабилизации напряжений в цепи с фильтром, а также к возникновению взаимоза-

висимости процессов перехода на различные нагрузки цепи. 

Для исключения перехвата побочного электромагнитного излучения по каналу элек-

тромагнитного излучения используется пространственный шум, а для исключения наводок 

информационного сигнала с посторонними проводниками и соединительными линиями 

BTCC используется линейный шум. 

Для системы пространственного зашумления предъявляются следующие требования: 

они должны создавать электрические помехи по диапазону частот возможного побочного 

электромагнитного излучения TCПИ; помехи должны иметь горизонтальную и вертикаль-

ную поляризацию, поэтому выбор антенны генератора должен быть особенно внимательным 

и не превышать необходимых норм совместимости электромагнитного излучения на границе 

контрольной зоны. 

Целью пространственного шума считается достижение, если связь опасного сигнала с 

шумом на границе контрольной зоны не превысит некоторое допустимое значение, рассчи-

танное по специальным методам для каждого частотного показателя - информационной 

опасной электромагнитной волны. 

B системах пространственного зашумления в основном используются помехи типа 
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«белого шума» или «синфазные помехи». 

Для защиты ПЭВМ в большинстве случаев используют методику «синфазной поме-

хи».  

В роли помехового сигнала выступают импульсы амплитуды, которые в свою очередь 

синхронизируются по форме и времени с импульсами сигнала. Из-за этого по своему составу 

помеховый сигнал схож со спектром побочных электромагнитных излучений ПЭМВ. Данная 

система создаёт (генерирует) «имитационную помеху», которая аналогична по своему спек-

тральному скрываемому сигналу. 

На сегодняшний день чаще всего применяются пространственные зашумления. Про-

странственное зашумление использует помехи типа «белый шум». Они значительно превы-

шают уровни побочных электромагнитных излучений. Данные системы используются для 

защиты обширного класса технических средств: электронно-вычислительной техники, си-

стем звукоусиления и звукового сопровождения, систем внутреннего телевидения и т. д 

Диапазон рабочих частот генераторов шума — от 0,01—0,1 до 1000 МГц. При мощно-

сти излучения около 20 Вт обеспечивается спектральная плотность помехи 40—80 дБ[2]. 

 В системах пространственного зашумления в основном используются слабонаправ-

ленные антенны. При использовании данных систем зашумления необходимо понимать, что 

вместе c помехами нежелательным сигналом создаются помехи и радиоэлектронным сигна-

лам, которые могут представлять важность. Поэтому при работе с системой пространствен-

ного зашумления необходимо проводить тесты и исследования по требованиям ЭМС. «Бе-

лый шум» также эффективен для электрических каналов утечки информации, так как поме-

ховый сигнал при излучении наводится в соединительных линиях ВТСС и посторонних про-

водниках, выходящих за пределы контролируемой зоны. 

Линейное зашумление включает в себя зашумление заземления, электропитания, соеди-

нение линий ВТСС и зашумление проводников не входящих в систему. 

Зачастую системы линейного шума используются для маскирования наведенных опасно-

сти сигналов постороннего проводника и ВТСС соединительных линий, выходящих из кон-

тролируемой зоны. По сути, СЛЗ является генератором шумовых сигналов, создающим шу-

мовые напряжения с заданными характеристиками времени, энергии, спектра. 

Проблемы защиты информации сейчас очень важны в современном информационном 

обществе. Информационная безопасность является одной из главных характеристик инфор-

мационных систем. Очень важным является комплексное проведение профилактических за-

щитных мероприятий, т.е. гарантирование нейтрализации всех опаснейших каналов переда-

чи информации. Не забывайте, что одним открытым каналом утечки информации могут све-

сти к потере эффективности всей защитной системы. 
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