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в области защиты человека состоит в том, чтобы направить разум людей на 

достижение цели гармоничного развития человека, природы, техносферы 

и таким образом обуздать стихийные процессы [4].  
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электроэнергетики, факторы, которые повлияли на развитие информационной 

безопасности в этой области.  
 

Во всех составляющих национальной безопасности – политической, 

экономической, военной, энергетической, правоохранительной, экологической 

и другой – авторитет информационных факторов постоянно растет. 

Cвойство информации, ее достоверность, актуальность и полнота 

устанавливают не только точность принимаемых решений органами власти 

и управления, но и информационно-психологические воздействия, реализуемые 

посредством средств массовой информации, могут образовать атмосферу 

напряженности и политической непостоянности в обществе, спровоцировать 

социальные, национальные, религиозные инциденты и общественные 

беспорядки, привести тем самым к разрушительным результатам для 

демократического формирования страны.  
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Понятие «безопасность» прямо объединено с другими определениями, – 

такими, как: «интересы», «угроза», «опасность», «защита». Безопасность может 

выражаться на разных уровнях: всемирного сообщества, региона, некоторого 

государства и личности. Говоря о сохранности того или иного объекта, имеется 

в виду безопасность жизненно важных интересов этого предмета от внешних 

и внутренних угроз. Следуя данной логике, он дает следующее определение 

понятия «информационная безопасность»: «информационная безопасность – это 

защищенность жизненно важных интересов личности, общества и государства 

в информационной сфере от внутренних и внешних угроз». Информационная 

сфера становится не только главнейшей сферой интернационального 

сотрудничества, но и объектом соперничества.  

Сектор электроэнергетики всегда был довольно уязвимым 

в плане безопасности. 

Первым фактором явился [1] Закон № 152-ФЗ «О персональных данных», 

точнее, сроки приведения информационных систем персональных данных 

в соответствие с ним. Как ни странно, но фирмы в секторе электроэнергетики, 

хотя и обрабатывающие личные сведения преимущественно лишь своих 

работников, тем не менее скорее всех отреагировали на исполнение условий 

закона, не дожидаясь переносов сроков, изменений нормативных документов. 

Это связано с тем, что большинство организаций в электроэнергетике являются 

фирмами публичными, акции которых котируются на биржах и для которых 

вопросы каждого соответствия требованиям регуляторов могут отражаться на 

стоимости их акций. Как следствие, фирмы энергетического сектора показали 

высочайшую сознательность в выполнении условий по приведению своих 

информационных систем в соответствие с требованиями Закона 

«О персональных данных».  

Дополнительным катализатором формирования информационной 

безопасности в энергетических компаниях можно считать [2] Федеральный закон 

№ 224-ФЗ «О противодействии неправомерному использованию инсайдерской 

информации и манипулированию рынком и о внесении изменений в отдельные 

законодательные акты Российской Федерации», который предъявляет требования 

к порядку применения и защиты инсайдерской информации.  

Еще один серьезный фактор – формирование угроз в сфере сохранности 

решающих инфраструктур.  

Таким образом, ключевым движущим условием формирования планов ИБ 

на предприятиях электроэнергетики является потребность обеспечения 

безопасности: 

− информационных систем личных данных;  

− информационных систем решающих инфраструктур;  

− инсайдерской информации. 

Исполнение данных условий и определяет выбор ключевых заключений 

информационной безопасности, вводимых в проектах информационной 

безопасности предприятий электроэнергетики. 

Достаточно логично, что самой глобальной услугой стал аудит. С одной 

стороны, без аудита довольно трудно проверить полноту реализации условий 
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закона "О персональных данных", с иной – рекомендации о проведении оценки 

действующих угроз были сформулированы рабочей группой Минэнерго 

в рамках выработки мер по увеличению сохранности решающих инфраструктур.  

Все информационные системы энергетических фирм направлены на 

обеспечение главной темы – бесперебойной генерации и своевременной 

доставки электроэнергии потребителям. Следовательно основная цель 

информационной безопасности – обеспечение в первую очередь 

ДОСТУПНОСТИ информации. Вопросы целостности и конфиденциальности 

вторичны, ничего не должно препятствовать технологическому процессу. 

Если говорить об обеспечении информационной безопасности 

непосредственно самих автоматизированных систем управления 

технологическим процессом, то нужно отметить, что, невзирая на важность 

этого вопроса, внимания ему уделялось меньше, чем безопасности тех же 

информационных систем персональных данных. Связано это, во-первых, 

с отсутствием контролирующей функции со стороны государственных 

регуляторов, во-вторых, с тем, что информационная безопасность АСУ ТП 

постоянно рассматривается в комплексе общих мер по обеспечению 

сохранности критически важных объектов, в котором значительно больше 

внимания уделяется физической и технической безопасности. частично это 

обусловлено и тем фактом, что реализации угроз именно информационной 

безопасности на критических объектах в нашей стране пока, к счастью, не 

случалось и риски являются низкими по вероятности, хотя крайне критичными 

по последствиям. Четких данных по оценке ИБ рисков для критических объектов 

нет, но вряд ли они превосходят показатели общих рисков уничтожения 

решающих инфраструктур 

Проводимые по заказу различных энергетических фирм многочисленные 

исследования на проникновение с целью разбора безопасности 

информационных систем действительно показали присутствие основательных 

уязвимостей в АСУ ТП, позволяющих реализовать угрозы информационной 

безопасности. Поэтому эта тема активно развивается, особенно в свете выхода 

федеральных законов № 256-ФЗ и № 257-ФЗ, а также возрастающей активности 

Минэнерго в данном направлении. Хотя решение задачи управления рисками 

информационной безопасности в компаниях энергетического сектора сейчас 

находится в начальной стадии развития, хотя уже довольно активного.  

 В заключение – о воздействии всемирного экономического кризиса, 

можно сказать, что он практически не сказался на финансировании 

информационной безопасности проектов в энергетических компаниях. И если 

у каких-то клиентов и случалось уменьшение или, наоборот, увеличение 

бюджетов на информационную безопасность, связано это было исключительно 

с внутренними процессами в организации. Хотя в свете последних тенденций 

увеличения сохранности на предприятиях решающих инфраструктур идет 

комплексная работа по концентрации вопросов информационной безопасности 

в отдельно выделенных структурах. Таким образом, тренд деления 

информационной безопасности и информационных технологий наблюдается во 

многих компаниях энергетического сектора. 
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Подводя итоги, можно уверенно сказать, что сектор электроэнергетики 

еще долго будет одним из самых увлекательных с точки зрения введения 

решений информационной безопасности. Основанием этому будут служить 

неутешительные прогнозы по возрастанию рисков для объектов решающих 

инфраструктур, а также появляющиеся тренды увеличения правительственного 

регулирования вопросов сохранности на подобных объектах. 
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Аннотация: Рассматривается взаимодействие человека и техносферы. 

Актуализируется проблема создания и совершенствования комплексной 

системы безопасности объектов техносферы. 
 

Бeзопасность жизнeдеятельности в техносфере – наука о безопасном 

и комфортном взаимодействии чeловека с техносферой. При построении 

и анализе систем безопасности жизнедеятельности человеческий организм 

является центром, относитeльно которого рассматриваeтся любое 

взаимодействие, т.е. в безопасности жизнедeятельности всегда рeализуется 

принцип антропоцeнтризма – «Человек есть высшая ценность, сохранение 

и продолжение жизни которого является целью его существования». 

В реальных условиях на объект защиты могут действовать несколько 

опасностей или источников опасностей, создавая поле опасностей. Анализ таких 

систем безопасности усложняется, но для правильного проведения 

исследований необходимо соблюдать правило единственности объекта защиты. 
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