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ВВЕДЕНИЕ

Вот уже во второй раз в Казанском филиале Российского государ-
ственного университета правосудия проходит Всероссийская науч-
но-практическая конференция «Уголовная политика в условиях циф-
ровой трансформации». 

На конференции планируется обсуждение многих актуальных 
вопросов, связанных с переходом уголовного права и процесса на 
цифровые рельсы. Традиционно в этой связи рассмотрение проблем 
противодействия преступлениям, совершаемым и использованием 
информационно-телекоммуникационных технологий, в том числе 
высокотехнологичным посягательствам на собственность. Однако 
рассматриваемой проблематикой представленные на конференцию 
доклады в рамках секции 1 «Уголовное право в условиях цифровой 
трансформации» не ограничились. Уголовно-правовая защита Боль-
ших Генетических Данных, использование электронных средств 
платежа, виртуальных активов при совершении преступлений, пре-
ступления в сфере компьютерной информации, дистанционный кон-
троль над преступностью и другие важные и злободневные вопросы 
были подняты в представленных докладах. 

Уголовно-процессуальные аспекты цифровой трансформации 
коснулись таких проблем, как электронные доказательства, дис-
танционный допрос, электронное уголовное дело, процессуальные 
решения следователя в условиях цифровизации составили предмет 
исследований участников конференции. 

Следует отметить, что внимание к вопросам уголовной полити-
ки в условиях цифровой трансформации не только не ослабевает, но 
и продолжает активно расти. В прошлом году одним из ключевых 
событий, определивших направленность конференции «Уголовная 
политика в условиях цифровой трансформации», стали, пожалуй, по-
следствия новой коронавирусной инфекции для уголовной полити-
ки, законодательства и судебной практики. Эти последствия мы про-
должаем на себе ощущать, но не в виде самой пандемии, количестве 
заболевших и умерших, с этим ситуация существенно улучшилась, 
а в виде влияния пандемии на состояние преступности, изменения 
способов совершения преступлений, дальнейшей цифровизации уго-
ловного процесса, дистанционного проведения процессуальных дей-
ствий и т.п. 

Для нынешней конференции таким событием стал лавинообраз-
ный рост интереса к искусственному интеллекту, который заполо-
нил первые колонки СМИ, юридических журналов и специальной 
юридической литературы. Нельзя сказать, что искусственный ин-
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not but affect such a sphere of human activity as law. A significant place in 
legal training is occupied by the science of criminology, which fully feels the 
impact of digital technologies. As a rule, this concerns the applied aspect of 
the activity of detecting, uncovering and investigating crimes. It is natural 
that the development and introduction into practice of digital technologies 
of any kind, except for the unconditional advantages, not infrequently 
entails significant errors and miscalculations, many of which are the result 
of an incomplete system of methodological and theoretical provisions of 
criminology in relation to this area. This article is an attempt to fill this gap 
to some extent. 

Keywords: criminalistics; criminalistic theory; digital technologies; 
methodology; technique; crime; investigator. 

Бурное развитие цифровых технологий во всех областях жизне-
деятельности социума совершенно закономерно не могло не оказать 
существенного влияния на сферу права и таких ее составляющих, как 
криминалистика, судебные экспертизы, теория оперативно-розыск-
ной деятельности. Отвечая на запросы практики раскрытия престу-
плений, в науке «выявлен и исследован новый криминалистический 
объект – «кибернетическое пространство», определяемый как среда 
совершения преступлений в сфере компьютерной информации и су-
ществования нового вида виртуальных следов» [4, с. 9]. Сложилась 
частная криминалистическая теория информационно-компьютер-
ного обеспечения криминалистической деятельности [5, с. 110], ко-
торая исследует закономерности интеграции информационных тех-
нологий в различные сферы деятельности по выявлению, раскры-
тию и расследованию преступлений. 

Но современная борьба с преступностью требует не только со-
вершенствования информационного и компьютерно-технического 
оснащения правоохранительной деятельности, разработки методик 
расследования современных преступлений, модернизации системы 
тактических рекомендаций, создания новых и совершенствования 
имеющихся экспертных методик. 

На повестке дня в явном виде стоит вопрос об использовании тех-
нологий искусственного интеллекта в практике борьбы с преступ-
ностью [1]. Речь должна идти не столько о замене ручного труда ма-
шинным и даже не о замещении человека в производстве множества 
однотипных, алгоритмических операций компьютером, а о создании 
систем, способных формировать задачи и эффективно решать их на 
основе накопленного опыта и имеющихся возможностей и ресурсов. 
Такая постановка вопроса, безусловно, требует методологической и 
теоретической разработки вопроса. 

Федерации» [Электронный ресурс]. URL: https://sozd.duma.gov.ru/
bill/232773-8 (дата обращения: 26.03.2023). 

5. Обзор судебной статистики о деятельности федеральных судов 
общей юрисдикции и мировых судей в 2020 году [Электронный ре-
сурс]. URL: http://www.cdep.ru/userimages/OBZOR_stat_SOU_2020.pdf 
(дата обращения: 26.03.2023). 

6. Уголовно-процессуальный кодекс Российской Федерации от 
18.12.2001 № 174-ФЗ (редакция от 17.02.2023). [Электронный ре-
сурс]. URL: http://www.consultant.ru/document/cons_doc_LAW_34481/ 
(дата обращения: 26.03.2023).
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Аннотация. Лавинообразное развитие цифровых технологий не 
могло не коснуться и такой сферы человеческой деятельности, как 
право. Существенное место в правовой подготовке занимает наука 
криминалистика, которая во всей полноте ощущает на себе воздей-
ствие цифровых технологий. Как правило, это касается прикладного 
аспекта деятельности по выявлению, раскрытию и расследованию 
преступлений. Закономерно, что разработка и внедрение в практику 
цифровых технологий любого вида, кроме безусловных достоинств, 
нередко влечет за собой и существенные ошибки и просчеты, мно-
гие из которых являются следствием не до конца сформировавшейся 
системы методологических и теоретических положений криминали-
стики применительно к данной сфере. Эта статья – попытка в какой-
то мере восполнить данный пробел. 

Ключевые слова: криминалистика; криминалистическая те-
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ровая криминалистика: вызовы XXI века» (конференция в БФУ им. 
Канта), Дяблова Ю.Л. «Цифровая криминалистика – будущее науки, 
или тренд современности?» (статья), В.Б. Вехов «Электронная крими-
налистика: основные направления развития» (Минские криминали-
стические чтения)) и др. 

Сказанного вполне достаточно, чтобы всерьез задуматься о при-
роде цифровых следов и о месте этой части криминалистики в струк-
туре криминалистической науки. 

Аналогичная картина наблюдается и в области уголовного про-
цесса. Большой интерес внедрение цифровых технологий в практику 
вызывает и у этой части ученых, которые говорят и о высокотехно-
логичном уголовном процессе (С.В. Зуев, Л.М. Масленникова), о циф-
ровизации уголовного судопроизводства, цифровой среде уголовно-
го судопроизводства и т.п. Представляется, что эта ситуация в терми-
нологии уголовного процесса вызвана теми же причинами. 

Возвращаясь к вопросу о многообразии терминов в кримина-
листике, обозначающих по сути одно явление, независимо от вида 
цифровых следов, можно показать, как стремление авторов выпукло 
представить объект исследования вступает в противоречие с методо-
логическими положениями криминалистики: «…явно неудачен тер-
мин “информационный след”, что можно понимать так, что есть еще 
и следы неинформационные. Между тем, любой след информативен. 
Он содержит в себе некоторое количество информации (вопрос стоит 
лишь о мере информации), о личности преступника, его движениях 
и действиях и она содержится в следах любой природы потенциаль-
но, задача следствия – эту информацию актуализировать…. Следова-
тельно, следов, не содержащих информацию, не существует, вопрос 
в количестве информации и умении следователя или оперативного 
работника эту информацию актуализировать» [3, с. 33].

Иначе может сложиться мнение, что эти следы – следы некой 
другой природы, они возникают и бытийствуют по иным закономер-
ностям, чем, например, следы выстрела, следы орудий совершения 
преступления, т.е. не подчиняясь в полной мере закономерностям 
возникновения других групп следов, а это уже вопрос методологии и 
теории криминалистики. При этом необходимо подчеркнуть, что та-
кое, казалось бы, «безобидное» явление может иметь следствием се-
рьезные теоретические заблуждения, а отсюда и ошибки практики. 

По аналогии с этими рассуждениями следует подходить и к тер-
мину «цифровая криминалистика», существование которого дает ос-
нования предполагать, что наряду с цифровой существует еще какая-
то иная криминалистика, которая живет по иным законам. Этот 
термин дает основания так же ставить вопрос о том, как работают в 

Вместе с этим на сегодняшний момент можно констатировать, 
что неразработанность целого ряда теоретических вопросов приво-
дит к тому, что не сложился, не выработан единый терминологиче-
ский аппарат. И дело даже не в том, что для обозначения одного и 
того же явления используются разные термины, а вопрос в том, что 
за этими терминами стоит, какое содержание вкладывается в термин. 

Сложившаяся ситуация постепенного решения наиболее слож-
ных теоретических вопросов вполне закономерна, она характеризу-
ет начальный этап становления большой и многообещающей части 
криминалистики. Весьма наглядно такое положение дел отражается 
в подходах к терминологии этой части криминалистики. Г.М. Шапова-
лова справедливо констатирует, что «…в научной литературе отсут-
ствует формулировка понятия “информационные следы” … Ученые 
в своих исследованиях используют термины: “виртуальный”, “след”, 
“информационный след”» (В.А. Милашев, О.Г. Григорьев, А.С. Егоры-
шев). Порожденный реалиями практики новый вид преступлений 
способствовал появлению нетрадиционных для следственной прак-
тики «информационных следов», требующих криминалистического 
научного изучения» [7, с. 11]. По мнению В.А. Мещерякова, вирту-
альные следы являются промежуточными между материальными и 
идеальными. 

Необходимо отметить и понятный интерес криминалистов, пре-
жде всего, к следам преступлений, совершенных с применением пре-
ступниками цифровой техники и цифровых технологий. На этом пути 
необходимо было решить важнейший методолого-теоретический 
вопрос о природе цифровых следов. Представляется, что данный во-
прос был решен в ходе международной научно-практической конфе-
ренции (17 января 2020 г. Москва) «Цифровой след как объект судеб-
ной экспертизы», где констатировалось, что «цифровые следы ‒ это 
следы материальные, поскольку отражаются на материальных объ-
ектах, хотя в некоторых случаях период их существования невелик. 
Формирование данных следов обусловлено спецификой реализации 
информационных технологий, и для их преобразования в доступную 
для восприятия форму также используются информационные техно-
логии» [6, 165]. Материальную природу этих следов подтверждает 
мысль Р.С. Белкина о том, что «информация, как мера связи события 
и вызванных этим событием изменений в среде, не может существо-
вать без материальной основы, или, как принято говорить, вне ин-
формационного сигнала, под которым понимают единство матери-
ального носителя и средства передачи информации» [2, с. 121]. 

Эта же ситуация вызвала то положение дел, которое позволяет 
некоторым ученым говорить о «Цифровой криминалистике» («Циф-
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«цифровой» криминалистике такое всеобщее свойство материи, как 
отражение, как работает идея деятельности и другие теоретические 
положения «классической» криминалистики. Не считая себя специ-
алистом в области уголовного процесса, автор считал бы нужным 
по тем же основаниям обратиться к термину «цифровой уголовный 
процесс». 

Следующий момент, который, как считает автор, следовало бы 
констатировать, это факт, что, помимо цифровой составляющей, си-
стема следов этого вида преступлений содержит и «традиционную» 
криминалистическую составляющую – следы пальцев рук, записки, 
запаховые следы, микрочастицы, окурки и другие вещества и пред-
меты, локализованные на рабочем месте оператора (пользователя). 

В данном случае необходимо исходить из того методологическо-
го положения, что субъект преступной деятельности на пути к по-
ставленной цели должен решить систему задач, располагая системой 
средств деятельности – орудийно-инструментальных и знание – на-
выков. При этом он неизбежно использует не только средства в обла-
сти цифровой техники, но и те знания и навыки, которые мы условно 
относим к традиционной криминалистической составляющей. 

Понятно, что внимание ученых приковано в основном к цифро-
вой составляющей данной группы следов, но следует помнить о том, 
что эти изменения возможны только как результат первоначально-
го физического контакта оператора (пользователя) с механизмами, 
приборами и оборудованием компьютерной техники. 

Таким образом, вышеизложенное дает основания для вывода о 
том, что теоретические и прикладные разработки в области цифро-
вой техники и технологий должны строиться на четких методолого-
теоретических основаниях, что предотвратит ошибки и тупики в те-
оретической и практической деятельности. 
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