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Неправомерный доступ к компьютерной информации как способ  

совершения преступлений 

 

В статье рассматриваются проблемы уголовно-правовой оценки состава не-

правомерного доступа к компьютерной информации (ст.272 УК РФ), его отграни-

чения от смежных составов, а также ставится вопрос о целесообразности его су-

ществования в контексте действующих уголовно-правовых норм. 

Ключевые слова: компьютерная информация, неправомерный доступ к ком-

пьютерной информации, охраняемая информация, коммерческая, налоговая, бан-

ковская тайна. 

Цифровизация и компьютеризация всех сфер жизнедеятельности общества и 

человека привела к необходимости переосмысления и обновления многих подхо-

дов и путей обеспечения безопасности информационной среды общества, защиты 

разных видов информации, охраны цифровых активов и сфер. Обеспечение ин-

формационной безопасности является приоритетным направлением деятельности 

государства в сфере обеспечения национальной безопасности. Активный процесс 

трансформации общества, переход на новый этап цифрового развития требует и 

адекватного реагирования законодательства, в том числе уголовного на быстро 

изменяющиеся социально-экономические, политические, социокультурные си-

стемы. Общество активно переходит в цифровые сферы, используя практически 

неограниченный потенциал информационно-телекоммуникационных систем. 

Цифровые ресурсы заменяют традиционные вещи, такие как денежные средства, 

ценные бумаги, официальные документы, договоры, письма, многие услуги ока-

зываются дистанционно с использованием цифровых ресурсов (образование, ме-

дицина, юридические консультации, брокерские услуги и т.д.). С помощью совре-

менных цифровых гаджетов можно, не выходя из дома работать, учиться, заклю-

чать договоры, приобретать товары, общаться, смотреть кино и спектакли, посе-

щать выставки и аукционы, читать книги и многое другое. Современные люди 

большую часть времени проводят в цифровом пространстве, используя информа-

ционно-телекоммуникационные сети, все более погружаясь в виртуальный мир.  
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Преступность как явление наиболее восприимчивое ко всем изменениям, про-

исходящим в обществе очень быстро отреагировало на изменения и активно 

начало использовать неограниченные цифровые возможности. Только по офици-

альным данным более 25% преступлений совершаются с использованием инфор-

мационно-телекоммуникационных сетей. Но следует отметить, что большая часть 

так называемых «цифровых преступлений» остается за рамками официальной 

статистики. Латентность компьютерных преступлений огромна. Появляются все 

новые формы и виды преступлений, совершаемых в киберпрострнстве. 

Одним из наиболее распространенных преступлений в общей структуре пре-

ступлений в сфере компьютерной информации (гл. 28 УК РФ) является неправо-

мерный доступ к компьютерной информации (ст.272 УК РФ). Речь идет об уго-

ловно-правовой защите компьютерной информации. Объектом рассматриваемого 

преступления выступают общественные отношения, обеспечивающие защиту 

компьютерной информации. Законодатель предусмотрел отельную главу в Уго-

ловном кодексе, посвященную вопросам защиты компьютерной информации. Та-

ким образом в уголовном законодательстве выделяется самостоятельный видовой 

объект преступлений в сфере компьютерной информации, к которому относятся 

общественные отношения, обеспечивающие безопасность компьютерной инфор-

мации, ее защищенность от неправомерного воздействия. Некоторые авторы вы-

деляют еще и дополнительный объект в составе ст.272 УК РФ, в качестве которого 

указывают «отношения, обеспечивающие сохранность соответствующего вида 

тайны (налоговой, коммерческой, банковской» [2, с. 163]. Полагаю, что, исходя 

из понятия и сущности дополнительного объекта, выступающего признаком дву-

хобъектных преступлений в рассматриваемом составе, отсутствуют какие-либо 

дополнительные объекты. Все перечисленные виды тайн подлежат охране по са-

мостоятельному составу преступления (ст. 183 УК РФ) и в случае причинения 

вреда помимо отношений, обеспечивающих безопасность компьютерной инфор-

мации, еще и отношениям, обеспечивающим сохранность коммерческой, налого-

вой и банковской тайны, квалификация должна быть по совокупности преступле-

ний, предусматривающих ответственность по ст. 272 УК РФ и ст. 183 УК РФ.  

Обязательным признаком неправомерного доступа к компьютерной информа-

ции является такой факультативный признак состава как предмет преступления, 

в качестве которого выступает охраняемая законом компьютерная информация. 

Исходя из формулировки диспозиции ст.272 УК РФ можно выделить два признака 

предмета рассматриваемого преступления: во-первых, информация должна быть 

компьютерной, во-вторых, охраняемой законом. Понятие компьютерной инфор-

мации содержится в примечании 1 к статье 272 УК РФ, где сказано, что «под ком-

пьютерной информацией понимаются сведения (сообщения, данные), представ-

ленные в форме электрических сигналов, независимо от средств их хранения, об-

работки и передачи». То есть речь идет о форме, в которой должна быть представ-

лена информация. Что касается второго признака, то в соответствии с разъясне-

ниями Постановления Пленума Верховного Суда РФ от 15.12.2022 № 37 «О неко-

торых вопросах судебной практики по уголовным делам о преступлениях в сфере 

компьютерной информации, а также иных преступлениях, совершенных с исполь-

зованием электронных или информационно-телекоммуникационных сетей, вклю-

чая сеть «Интернет» «По смыслу части 1 статьи 272 УК РФ в качестве охраняемой 
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законом компьютерной информации рассматривается как информация, для кото-

рой законом установлен специальный режим правовой защиты, ограничен доступ, 

установлены условия отнесения ее к сведениям, составляющим государственную, 

коммерческую, служебную, личную, семейную или иную тайну (в том числе пер-

сональные данные), установлена обязательность соблюдения конфиденциально-

сти такой информации и ответственность за ее разглашение, так и информация, 

для которой обладателем информации установлены средства защиты, направлен-

ные на обеспечение ее целостности и (или) доступности».Таким образом особен-

ность предмета преступления, предусмотренного ст. 272 УК РФ заключается в 

особой форме информации, которая должна быть доступна восприятию компью-

терного устройства или передаваться по каналам электрической связи. 

Объективная сторона заключается в неправомерном доступе к охраняемой 

компьютерной информации, который повлек за собой ее уничтожение, блокиро-

вание, модификацию или копирование. Применительно к компьютерной инфор-

мации неправомерным доступом является ее получение или использование без 

согласия обладателя информации лицом, не наделенным необходимыми для этого 

полномочиями, либо в нарушение установленного нормативными правовыми ак-

тами порядка независимо от формы такого доступа. Обязательным признаком 

объективной стороны рассматриваемого преступления выступают последствия, к 

которым законодатель относит уничтожение информации, ее блокирование, мо-

дификацию либо копирование. Как показывают данные официальной статистики 

в большинстве случаев неправомерный доступ к компьютерной информации вы-

ступает способом совершения другого преступления, посягающего на иные объ-

екты, связанные с различной информацией, представленной в виде электрических 

сигналов. Цель преступников не как таковая компьютерная информация, высту-

пающая своеобразной формой для сведений, составляющих личную тайну, ком-

мерческую тайну, банковскую, налоговую, служебную тайны и др., которые и яв-

ляются основной целью преступников. По данным Судебного департамента при 

Верховном Суде РФ по 133 осужденным по ст.272 УК РФ в 2021 году дополни-

тельная квалификация производилась в 462 случаях. Таким образом, как самосто-

ятельное преступление состав неправомерного доступа к компьютерной инфор-

мации практически не встречается в судебной практике.  Возникает вопрос о це-

лесообразности существования самостоятельного состава преступления, если в 

большинстве случаев он выступает лишь способом совершения других преступ-

лений. Как указали Антонов А.Г., Зорина Е.А, «общественная опасность преступ-

ления, предусмотренного ч. 1 ст. 272 УК РФ, состоит в способности причинять 

вред общественным отношениям и в угрозе совершения иных преступлений. По-

этому мы относим его к преступлениям кумулятивной опасности, общественная 

опасность которых усиливается за счет кумулятивного эффекта – потенциальной 

вероятности причинения вреда иным объектам уголовно-правовой охраны» [1,  

с. 14]. Получается, что общественная опасность неправомерного доступа к охра-

няемой законом компьютерной информации зависит от возможности причинения 

вреда другим правоохраняемым интересам, таким как общественная безопас-

ность, неприкосновенность частной жизни лица, общественная нравственность и 

т.д. в связи с совершением рассматриваемого преступления. Таким образом, со-
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став неправомерного доступа к компьютерной информации носит вторичный ха-

рактер, является своеобразным дополнением к основному преступлению, которое 

выступало в качестве конечной цели преступника, для достижения которой он ис-

пользовал компьютерную информацию. 

Кроме того, в связи с активным использованием цифровых ресурсов большая 

часть охраняемой информации представлена в виде компьютерной информации и 

любые посягательства на нее автоматически будут квалифицироваться и по пре-

ступлениям в сфере компьютерной информации. Невозможно собрать сведения 

составляющие коммерческую, банковскую тайну, не осуществив неправомерный 

доступ к информационным ресурсам, на которых они хранятся и с помощью ко-

торых передаются. Компьютерная информация на сегодняшний день самая удоб-

ная, практичная, востребованная форма для создания, хранения, передачи любых 

сведений, в том числе и подлежащих уголовно-правовой охране.  Уголовное зако-

нодательство охраняет наиболее важные сведения о частной жизни лица, государ-

ственной тайне, коммерческой, налоговой, банковской тайнах в связи с их значи-

мостью и политической, экономической ценностью. Необходимость их уголовно-

правовой защиты обусловлена возможностью причинения вреда охраняемым об-

щественным отношениям в связи с их незаконным собиранием, разглашением или 

использованием. Прежде всего это такие отношения, которые связаны с полити-

ческой, экономической, информационной безопасностью государства, организа-

ций или отдельных граждан, с нарушением конституционных прав и свобод лич-

ности, с основами конституционного строя и безопасности государства и обще-

ства, с экономическими интересами коммерческих организаций и финансовых ин-

ститутов. Речь идет о содержательной стороне информации, о тех сведениях, ис-

пользование которых может причинить вред правоохраняемым интересам. Цен-

ность этих видов информации в их содержании и смысловой составляющей. Что 

касается компьютерной информации, то речь идет о форме, в которой может быть 

представлена та или иная информация. В чем ценность компьютерной информа-

ции, ее особая значимость в отличие от информации, содержащейся на бумажном 

или ином носителе? Если преступник собрал сведения, составляющие коммерче-

скую тайну путем неправомерного доступа к компьютерной информации, то ква-

лифицировать необходимо по совокупности ст.183 УК РФ и ст.272 УК РФ, а в 

случаях похищения документов, содержащих сведения составляющие коммерче-

скую тайну из офиса, сейфа квалификация будет только по ст.183 УК РФ, то же 

самое будет и в случаях с личной, семейной тайной (ст. 137 УК РФ), государствен-

ной тайной (ст. 283.1 УК РФ) и др. Следует согласиться с мнением Антонова А.Г., 

Зориной Е.А., которые высказали сомнение относительно того, «насколько оправ-

дана криминализация деяния, предусмотренного ч. 1 ст. 272 УК РФ, как самосто-

ятельного преступления» [1, с. 15]. Возможно неправомерный доступ к компью-

терной информации как способ совершения преступления может выступать в ка-

честве квалифицирующих признаков, тех преступлений, способом которых он 

чаще всего выступает. Речь идет о незаконном собирании коммерческой, налого-

вой, банковской тайны (ст. 183 УК РФ), о собирании сведений о частной жизни 

лица, являющейся его личной или семейной тайной (ст. 137 УК РФ), о незаконном 

получении сведений, составляющих государственную тайну (ст. 283.1 УК РФ) и 
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др. Также возможен вариант рассмотрения этих действий в качестве обстоятель-

ства, отягчающего наказание при совершении любых преступлений в рамках ин-

ститута назначения наказания.  

Следует отметить, что в связи с активно развивающейся сферой цифровых ре-

сурсов и их повсеместным внедрением во все сферы общественной жизни необ-

ходимо пересмотреть ряд положений уголовного права, связанных с охраной ин-

формации. Принятие разрозненных норм и внесение хаотичных изменений и до-

полнений в уголовное законодательство приводит к зачастую к проблемам квали-

фикации и отграничении смежных преступлений. Сегодня компьютерная инфор-

мация – это огромная социально-информационная сфера, имеющая экономиче-

скую, политическую, культурную составляющие и требующая особого, в том 

числе уголовно-правового регулирования. 
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Уголовные преступления в условиях развития цифровых технологий 

 

Цифровизация оказывает существенное воздействие на криминалистическую 

деятельность, но при этом создает особые условия для развития страны и повы-

шения уровня жизни населения. На изменение конъюнктуры рынка оказывают 

воздействие различные факторы, в том числе общеэкономические условия произ-

водства, спрос и предложения на энергетическом рынке, особые требования к са-

мому продукту, динамика цен, их уровень, а также возможные перспективы раз-

вития рынка. Цифровизация различных отраслей в России признается одним из 

актуальных трендов на сегодняшний день. В статье рассмотрены актуальные про-

блемы уголовного законодательства и предложены отдельные направления по со-

вершенствованию законодательства. 

Ключевые слова: цифровые технологии, информационные преступления, 

цифровые следы, цифровые доказательства, цифровизация, экономические пре-

ступления. 

Цифровизация признается одним из главных стратегических трендов нашей 

страны, используемых для экономического развития отдельных отраслей. Цифро-

вые технологии увеличивают масштаб трансформации экономической деятельно-

сти государства. Цифровизация не только способствует развитию государства, но 

и способствует появлению отдельных сфер, в которых повышается уровень пре-




