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не превышает 100 тыс . СПЗ, то есть ответственность вне зависимости 
от вины перевозчика . 

Принимая во внимание тот факт, что большинство транспортных 
конвенций были приняты в прошлом веке, так сказать «на заре циви-
лизации», все же полагаем, что используемый принцип ограниченной 
ответственности перевозчика при наличии его презюмируемой вины 
нуждается в пересмотре в отношении причинения перевозчиком вреда 
жизни и здоровью пассажиров . Данное мнение вызвано существенным 
прогрессом в сфере транспорта, в том числе в части усложнения уровня 
техники и повышения безопасности по сравнению с тем, что имело место 
в прошлом веке . В то же время технологическая сложность транспортного 
процесса, на наш взгляд, может служить оправданием для закрепления 
конвенционного принципа ответственности перевозчика по презумпции 
вины в части просрочки доставки пассажира и его багажа, а также утраты 
и повреждения багажа .

С.А. Стяжкина1

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ:  
УГОЛОВНО-ПРАВОВОЙ АСПЕКТ

Проблема информационной безопасности в условиях современного 
развития общества и государства представляет повышенный интерес . 
Особенностью информационной безопасности является ее многогран-
ность и многоаспектность . Широкое распространение информацион-
но-телекоммуникационных сетей, их активное внедрение во все сферы 
жизнедеятельности человека и общества привели к необходимости право-
вой регламентации процесса создания и распространения информации 
в цифровом пространстве . На сегодняшний день серьезной угрозой наци-
ональной безопасности выступает именно информационное воздействие 
и информационные ресурсы, активно используемые для совершения 
преступлений . Киберпреступность быстрыми темпами набирает обороты 
и занимает лидирующие места в общей структуре преступности . В инфор-
мационном обществе информация становится и предметом, и средством 
совершения преступлений . 

В соответствии с Указом Президента РФ от 5 декабря 2016 г . № 646 
«Об утверждении Доктрины информационной безопасности Российской 
Федерации» под информационной безопасностью Российской Федера-

1  Стяжкина Светлана Александровна — доцент кафедры уголовного права и криминологии 
Института права, социального управления и безопасности Удмуртского государственного уни-
верситета, кандидат юридических наук, доцент . E-mail: styazhkina .sv@yandex .ru
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ции (далее — информационная безопасность) следует понимать состояние 
защищенности личности, общества и государства от внутренних и внеш-
них информационных угроз, при котором обеспечиваются реализация кон-
ституционных прав и свобод человека и гражданина, достойные качество 
и уровень жизни граждан, суверенитет, территориальная целостность 
и устойчивое социально-экономическое развитие Российской Федерации, 
оборона и безопасность государства .

Следует отметить, что в уголовном праве можно рассматривать не-
сколько аспектов информационной безопасности . 

Во-первых, информационная безопасность — это, прежде всего, объ-
ект уголовно-правовой защиты . Естественно, что проблема защиты инфор-
мации от ее незаконного собирания и распространения на сегодняшний 
день стоит очень остро . Следует отметить, что Уголовный кодекс не выделя-
ет отдельной главы, посвященной защите информационной безопасности . 
Преступления, посягающие на различные виды информации, содержатся 
в разных главах и разделах . Это и нарушение неприкосновенности част-
ной жизни лица (ст . 137 УК РФ), нарушение тайны переписки, телефонных 
переговоров, почтовых, телеграфных или иных сообщений (ст . 138 УК РФ), 
разглашение тайны усыновления (удочерения) (ст . 156 УК РФ), незаконное 
получение и разглашение сведений, составляющих коммерческую, нало-
говую или банковскую тайну (ст . 183 УК РФ), неправомерное использова-
ние инсайдерской информации (ст . 185 .6 УК РФ), государственная измена 
(ст . 275 УК РФ), шпионаж (ст . 276 УК РФ), разглашение государственной 
тайны (ст . 283 УК РФ), незаконное получение сведений, составляющих го-
сударственную тайну (ст . 283 .1 УК РФ) и др . Отдельной главой Уголовного 
кодекса регулируются вопросы уголовной ответственности за посягатель-
ство на компьютерную информацию (ст . 272–274 .1 УК РФ) .

Общими для всех этих преступлений является то, что объектом защиты 
выступает информационная безопасность в той или иной сфере — в сфе-
ре частной жизни лица, в предпринимательской сфере, в сфере внешней 
безопасности и т . д . Речь идет об общественных отношениях, обеспечи-
вающих неприкосновенность охраняемой информации . У всех этих пре-
ступлений предметом будет выступать информация, подлежащая защите 
от незаконного собирания и распространения . Речь идет об информации 
ограниченного доступа, владелец которой желает сохранить ее в тайне 
либо она представляет особую ценность и значимость, и распространение 
которой может причинить существенный вред обладателю информации . 

Особое место среди этих преступлений занимает компьютерная ин-
формация . Здесь речь идет уже не о содержательной части информации, 
а о форме ее фиксирования, хранения, представления . Компьютерная 
информация может содержать сведения, составляющие коммерческую 
тайну, государственную тайну, сведения о частной жизни лица и т . д . За-
частую именно неправомерный доступ к компьютерной информации 
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(ст . 272 УК РФ) является способом совершения преступлений, посяга-
ющих на различные виды информации — частную жизнь лица, тайну 
переписки, банковскую тайну и т . д . Именно компьютерная информация 
на сегодняшний день подвергается активному преступному воздействию . 
Компьютерная информация, выступая наиболее востребованной формой 
хранения, передачи информации требует особой защиты . Актуальными 
являются проблемы охраны электронных ресурсов как официальных, так 
и частных, корпоративных . К сожалению, следует отметить, что действую-
щий Уголовный кодекс не всегда учитывает быстро меняющиеся условия 
информационного пространства и его правовое регулирование . Много 
вопросов вызывает проблема уголовно-правовой защиты официального 
электронного документооборота, использования электронных финансовых 
инструментов, средств платежа и т . д . 

Во-вторых, информационную безопасность следует рассматривать 
как средство обеспечения защиты населения от информационных угроз . 
В данном аспекте мы говорим об установлении запретов на публичное 
распространение информации, которая может причинить вред нравствен-
ному, духовному развитию общества, подрывать конституционные устои 
государства . В данном случае Уголовный закон предусматривает ответ-
ственность за распространение так называемой «вредной информации», 
к которой на сегодняшний день можно отнести информацию экстремист-
ского характера (ст . 280, 282 УК РФ), информацию порнографического ха-
рактера (ст . 242, 242 .1 УК РФ) . Особое внимание следует уделить защите 
детей от влияния «вредной» информации, так как именно на несовершен-
нолетних информационное воздействие оказывает огромное влияние . На 
процесс формирования и воспитания современных подростков опреде-
ляющее воздействие оказывает Интернет и та информация, которая там 
размещена и к которой у них имеется доступ . Безусловно, необходимо 
принимать определенные меры технического, организационного и право-
вого характера, направленные на ограничение негативного влияния ин-
формационных ресурсов на подрастающее поколение . 

Также активно идет процесс криминализации деяний, связанных с рас-
пространением заведомо ложной информации, подрывающей авторитет 
государственной власти, так называемых «фейков» . В частности, относи-
тельно недавно были введены составы преступлений, предусматриваю-
щие ответственность за публичное распространение заведомо ложной 
информации об обстоятельствах, представляющих угрозу жизни и без-
опасности граждан (ст . 207 .1 УК РФ), публичное распространение заве-
домо ложной общественно значимой информации, повлекшее тяжкие 
последствия (ст . 207 .2 УК РФ), публичное распространение ложной инфор-
мации, содержащей данные об использовании Вооруженных Сил Россий-
ской Федерации, исполнении государственными органами Российской 
Федерации своих полномочий (ст . 207 .3 УК РФ) . Публичное распростра-
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нение подобного рода информации, по мнению законодателя, причиняет 
вред общественной безопасности, носит деструктивный характер, может 
вызвать панику среди населения . Хотелось бы отметить, что при конструк-
ции таких составов преступлений следует очень тщательно подходить к во-
просу определения критериев отнесения информации к числу «вредной» . 

Третьим аспектом уголовно-правового регулирования обеспечения 
информационной безопасности выступает проблема защиты информа-
ционных прав граждан . Речь идет об установлении ответственности за со-
крытие и не предоставление информации, подлежащей предоставлению . 
Примером может служить ст . 237 УК РФ, предусматривающая ответствен-
ность за сокрытие информации об обстоятельствах, создающих опасность 
для жизни или здоровья людей . Это, пожалуй, единственная статья, которая 
обеспечивает информационные права граждан в части свободного поис-
ка, получения, передачи, производства и распространения информации 
любым законным способом (ст . 29 Конституции РФ) . Что нельзя сказать 
об обязанностях граждан и организаций по предоставлению необходимой 
информации органом государственной власти . Уголовный кодекс содержит 
ряд статей, предусматривающих уголовную ответственность за не предо-
ставление информации, подлежащей обязательному предоставлению . 
К таким составам относятся несообщение о преступлении (ст . 205 .6 УК 
РФ), отказ в предоставлении информации Федеральному Собранию Рос-
сийской Федерации или Счетной палате Российской Федерации (ст . 287 
УК РФ), отказ свидетеля или потерпевшего от дачи показаний (ст . 308 УК 
РФ), неисполнение обязанности по подаче уведомления о наличии у граж-
данина Российской Федерации гражданства (подданства) иностранного го-
сударства либо вида на жительство или иного действительного документа, 
подтверждающего право на его постоянное проживание в иностранном 
государстве (ст . 330 .2 УК РФ) .

Подводя итог вышеизложенному, следует отметить, что уголовно-право-
вое регулирование обеспечения информационной безопасности требует 
комплексного подхода и системного решения проблем . Назрела необхо-
димость выделения самостоятельного видового объекта преступлений, 
связанного с информационной безопасностью и его уголовно-правового 
регулирования . 
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