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Аннотация. В работе представлен авторский проблемно-ориентированный программный комплекс для компью-

терного прогнозирования последствий террористических атак на образовательные учреждения. Одним из основ-

ных инструментов прогнозирования является математическое моделирование. В рамках комплекса моделируется 

динамика развития антагонистического конфликта между нарушителем (террористом) и реципиентами риска в 

здании образовательного учреждения. При построении программного комплекса использована новая концепция 

противодействия террористической атаке. Ее особенностью является противодействие террористической атаке со 

стороны реципиентов риска, которое выражается в движении людских потоков в зоны безопасности по безопас-

ным траекториям в здании. В рамках программного комплекса поддерживается интеграция данных простран-

ственно-информационной модели здания, характеристик модели нарушителя и управляемого движения людских 

потоков в условиях чрезвычайных ситуаций. Пространственно-информационная модель здания создается в отече-

ственной BIM-системе Renga. Топологический граф, отвечающий топологической модели здания, строится специ-

ализированным плагином, созданным средствами Renga. Преимуществом авторского программного комплекса яв-

ляется автоматический режим проектирования реакции реципиентов риска на действия нарушителя. Режим обес-

печивает минимизацию ущерба. При проектировании учитываются характеристики инженерно-технической 

системы защиты учреждения. Оригинальность программного комплекса заключается в обеспечении процесса про-

ектирования безопасных путей движения людских масс в режиме реального времени развития чрезвычайной си-

туации. Поддержка режима реального времени предоставляет принципиальную возможность построения на базе 

проблемно-ориентированного программного комплекса системы поддержки принятия решений. Практическая 

значимость комплекса обусловлена также возможностью его использования в качестве тренажера для подготовки 

лиц, отвечающих за комплексную безопасность образовательных учреждений в условиях чрезвычайных ситуаций. 

В работе показано применение программного комплекса для целей ранжирования образовательных учреждений 

по уровню антитеррористической защищенности. 

Ключевые слова: программный комплекс, численное моделирование, антитеррористическая защищенность, 

риск-ориентированный подход, образовательные учреждения 
 

Введение. Обострение экономических, по-

литических, социальных противоречий в мире 

привело к росту террористической опасности [1]. 

В России реакция на это, в первую очередь, 

была обусловлена защитой объектов критиче-

ски важной инфраструктуры, для которых раз-

рабатывались системы обеспечения безопас- 

ности, включающие и системы физической  

защиты [2]. Для проектирования и оценки эф-

фективности систем физической защиты объ-

ектов использовались специально разработан-

ные методы, например, вероятностно-времен-

ного анализа [3], синтеза рисков [4], методы на 

основе концептуальной имитационной моде- 

ли [5] и др. Определяющей в защите объектов 

критически важной инфраструктуры является 

концепция прерывания террористической атаки 

специальными силами (например, силами 

охраны объекта). Однако в общем случае кон- 

цепция защиты критически важных объектов 

от террористической угрозы неприменима для 

образовательных учреждений (ОУ), поскольку 

у них иные условия функционирования и воз-

можности защиты, что делает невозможным 

распространение алгоритмов и ПО на условия 

обеспечения безопасности.  

Современная система обеспечения ком-

плексной безопасности ОУ должна предусмат-

ривать и защиту от террористической угрозы, 

проявления которой могут быть весьма разно-

образными [6]. С появлением новых угроз для 

ОУ требуется непрерывная модернизация средств 

защиты, которая при проектировании должна 

учитывать существующие и прогнозируемые 

реалии. Поскольку в современных условиях 

вид и направление террористической атаки 

предсказать затруднительно, модернизация си-

стемы защиты должна в той или иной степени 
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касаться очень многих ОУ [7, 8]. В связи с этим 

ограничиться модернизацией систем защиты 

отдельных ОУ в общем случае не представля-

ется возможным. 

Существенным фактором при проектирова-

нии и модернизации системы антитеррористи-

ческой защищенности ОУ являются финансо-

вые ограничения. Каждое ОУ располагает 

определенными средствами защиты на случай 

возникновения чрезвычайных ситуаций, кото-

рые отвечают его возможностям. Однако не 

всегда уровень развития средств защиты соот-

ветствует уровню угроз. Таким образом, повы-

шение антитеррористической защищенности 

ОУ предполагает их ранжирование по количе-

ственным оценкам уровней угроз, которым 

подвержены реципиенты риска в учреждениях, 

и уровней защищенности, по степени соответ-

ствия уровней угроз уровням защищенности,  

а также выделение совокупности ОУ, системы 

безопасности которых подлежат модернизации 

в соответствии с финансовыми возможностями. 

Система антитеррористической защищен-

ности ОУ ориентирована на сохранение людей 

(реципиентов риска) в условиях террористиче-

ской атаки. 

Таким образом, повышение антитеррори-

стической защищенности ОУ (модернизация 

систем комплексной безопасности) предпола-

гает предварительное исследование террори-

стической опасности и реакции на нее со  

стороны реципиентов риска. Исследование ос-

новано на результатах математического моде-

лирования развития антагонистического кон-

фликта между нарушителем и реципиентами 

риска в рамках проблемно-ориентированного 

программного комплекса. Математическое мо-

делирование антагонистического конфликта, 

возможно, является наиболее перспективным 

методом, позволяющим разрабатывать си-

стемы безопасности и постоянно адаптировать 

их к новым угрозам [9]. Учитывая ограничен-

ность финансовых возможностей ОУ, модер-

низации системы безопасности должно пред-

шествовать ранжирование ОУ по количествен-

ным оценкам уровней защищенности. 

 

Моделирование  

террористической угрозы 

 

Конкретизируем временной горизонт тер-

рористической атаки на уровне порядка 10 ми-

нут. Пространственный горизонт системы ан- 

титеррористической защищенности ограничим 

территорией с охватом внешнего контура ОУ. 

В условиях высокой неопределенности вида и 

характеристик террористической атаки будем 

полагать, что спасение людей при террористи-

ческой атаке возможно путем целенаправлен-

ного движения реципиентов риска в зоны без-

опасности. В частном случае это может быть 

экстренная эвакуация людей из здания по без-

опасным путям, проектируемым в режиме ре-

ального времени с учетом текущей ситуации. 

Этой цели подчинены физические средства, ко-

торые обеспечивают предупреждение, обнару-

жение, реагирование на угрозы и т.п. Синтез 

инженерно-технических средств защиты на- 

правлен на увеличение величины предотвра-

щенного риска в ОУ в условиях чрезвычайной 

ситуации [4]. 

Направление модернизации системы анти-

террористической защищенности ОУ основано 

на результатах моделирования террористиче-

ской атаки и реакции на атаку в рамках элек-

тронного полигона – программного комплекса, 

предназначенного для моделирования террори-

стической атаки и реакции на атаку в модельном 

пространстве [10, 11]. Модельное простран-

ство представляется координатной плоскостью 

с охватом внешнего контура ограждения тер-

ритории и пространственно-информационной 

моделью каждого здания ОУ, которая созда-

ется в отечественной BIM-системе Renga. Для 

декларируемых целей пространственно-ин-

формационная модель здания представляется 

двудольным графом, включающим вершины 

двух типов: первый – это зоны здания на эта-

жах и переходах между этажами, второй – эле-

менты соединения между зонами (например, 

дверные проемы) [12, 13]. Топологическая мо-

дель здания, используемая при моделировании 

конфликта (движение нарушителя, перемеще-

ние реципиентов риска), строится с примене-

нием специализированного плагина, создан-

ного средствами Renga. Топологической мо-

дели здания отвечает топологический граф. 

Для конкретизации рассмотрим схему тер-

рористической атаки, когда нарушитель пере-

двигается от внешнего контура ограждения до 

здания, а затем в пределах здания. Другие 

схемы атаки будем рассматривать как частные 

случаи общей схемы. Для моделирования тер-

рористической атаки в здании используется то-

пологический граф (см. рисунок). 

Вершины топологического графа, отвечаю-

щие помещениям, характеризуют распределе-

ние реципиентов риска и положение наруши- 

теля (источника опасности) в данный момент 

времени. 
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Общая схема прогнозирования  

последствий террористической атаки 

 
Такое прогнозирование базируется на вероят-

ностно-временном анализе двух взаимосвязан-

ных процессов:  

– нанесение ущерба при террористической 

атаке, обусловленного действием нарушителя; 

– увеличение предотвращенного ущерба 

∆U(t), обусловленного управляемой активно-

стью реципиентов риска. 

Первый процесс порождается нарушите-

лем, действия которого подчинены опреде-

ленным целям и ограничены реакцией (актив-

ной и пассивной) системы обеспечения без-

опасности. Цели и возможности нарушителя 

формализуются в виде модели нарушителя. 

Его стратегия подчинена цели нанесения мак-

симального ущерба для людей в здании ОУ. 

Нарушители классифицированы по уровню по-

рождаемой опасности – А, В, С. Частота прояв-

ления m-модели нарушителя – vm. Из условия 

нормировки имеем
*

1
1

m

mm=
 = , где m* = 3 – ко-

личество конкретизаций модели нарушителя. 

Для каждой конкретизации модели наруши-

теля методом экспертного оценивания с учетом 

литературных данных определены: 

– скорость перемещения нарушителя на 

территории ОУ и в элементах здания, V; 

– время преодоления нарушителем закры-

тых проемов ограждения территории, ∆tg; 

– время преодоления нарушителем закры-

тых дверных проемов в здании, ∆tb; 

– характерный размер области воздействия 

нарушителя на территории и в здании ОУ, Λ. 

При движении нарушителя области здания, 

попадающие в зону воздействия нарушителя, 

становятся недоступными для нахождения в 

них реципиентов риска. 

Второй процесс порождается реакцией ре-

ципиентов риска на атаку. Для условий ОУ 

наиболее важным является направленное дви-

жение людских потоков в зоны безопасности  

(в частном случае – экстренная эвакуация). Этот 

процесс увеличивает величину предотвращен-

ного ущерба U(t). При движении реципиентов 

риска в зоны безопасности изменяется распре-

деление людей в помещениях здания. Процесс 

поддерживается подсистемами обеспечения 

безопасности: связи и оповещения, световыми 

указателями управляемого движения людских 

потоков и др. 

Весь процесс террористической атаки при 

моделировании разбивается на последователь-

ность элементарных временных интервалов ∆t(k) 

(временной интервал преодоления нарушите-

лем k-й зоны, протяженность которой L(k)). 

Если ввести в рассмотрение плотность реципи-

ентов риска в здании D [чел./м2] и так называе-

мую топологическую сложность здания Ω, то 

для временного интервала освобождения зда-

ния Tе [с] в условиях управляемой экстренной 

эвакуации имеем экспериментально установ-

ленную регрессионную зависимость [14]:  

115,45 725,76* 103,38*eT D= + +  .      (1) 

Реакция на террористическую атаку прояв-

ляется в изменении распределения реципиентов 

риска по помещениям здания при экстренной 

эвакуации. Результаты вычислительных экспе-

риментов по управляемой эвакуации [15] позво-

ляют построить оценку зависимости предотвра-

щенного ущерба U = (N0 – N(∆t)) от продолжи-

тельности террористической атаки ∆t в виде 

0

( )
exp * , 2,043,

e

N t t

N T

  
= −  = 

 
   (2) 

где N(∆t) – оценка количества реципиентов 

риска в здании через время ∆t с начала терро-

ристической атаки; N0 – количество реципиен-

тов риска в здании до момента атаки. Предпо-

лагается, что перемещение реципиентов риска 

во время террористической атаки отвечает за-

кономерностям теории людских потоков в 

условиях чрезвычайных ситуаций, разработан-

ной научной школой В.В. Холщевникова. 

Соотношения (1) и (2) представляют верх-

нюю оценку предотвращенного ущерба. Уточ- 

ненная оценка следует из результатов непо-

средственного моделирования управляемого 

движения людских потоков. 

 
 

Фрагмент топологического графа,  

отвечающего пространственно- 

информационной модели здания:  

1 – дверные проемы, 2 – помещения 
 

Fragment of a topological graph  

responding to a spatial information model  

of a building: 1 – doorways, 2 – room 
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Прогнозирование последствий  

террористической атаки на территории ОУ 
 

Главная задача, решаемая в рамках програм- 

много комплекса при моделировании действий 

нарушителя на территории ОУ вне здания, – 

определить интервал времени, в течение  

которого нарушитель достигнет внутренних 

помещений здания ОУ, где могут находиться 

реципиенты риска. Этот интервал времени ис-

пользуется реципиентами риска для частичной 

экстренной эвакуации через выходы из здания, 

лежащие вне поля видимости нарушителя. 

Нарушитель проникает на территорию че-

рез узел g внешнего контура ограждения терри-

тории ОУ. Множество узлов внешнего контура 

ограждения территории  *| 1, ,iG g i g= =  где 

gi – узел внешнего контура ограждения (в даль-

нейшем индекс i опустим); g* – количество уз-

лов внешнего контура ограждения. 
Частота проникновения нарушителя через 

ограждение внешнего контура vg = gv*
g, где 

v*
g – постоянная составляющая, определяемая 

условием нормировки, g – весовой коэффи-
циент. Весовой коэффициент зависит от со-
стояния внешнего контура ограждения и вза-
имного расположения контура ограждения и 
здания. Положим, что весовой коэффициент 

g = 3 для открытых проемов ограждения,  

g = 1 для закрытых проемов. Нарушитель выби- 
рает узел g, если в область видимости из узла g 
попадает хотя бы один вход в здание, то есть 
если в область видимости из узла g не попа-
дает ни один из входов в здание, весовой ко-

эффициент g = 0. 

Условие нормировки частот проникнове- 

ния для совокупности узлов ограждения 
* *

1
* 1

g

g gg=
  = . Для постоянной составляющей 

имеем  
*

*

1

1/ .
g

g g

g =

 =   

Множество входных дверей здания ОУ, по-

падающих в зону видимости из узла g, предста-

вим как 

( ) *| 1, ,g g gi
B b i b= =  

где (bg)i – входная дверь здания, попадающая в 
зону видимости из узла g (в дальнейшем ин- 
декс i опустим); bg

* – количество входных дверей 
в здание, отвечающих зоне видимости из узла g. 

Входные двери, не попадающие в зону види-

мости из узла g, пометим ,gb  их количество – * .gb

Из совокупности входных дверей в здание, по- 

падающих в зону видимости из узла g, наруши-

тель будет отдавать предпочтение открытым 

дверям в соответствии с моделью нарушителя. 

Для частоты выбора пути нарушителя 
**gb gb gb =   , где *

gb  – постоянная состав-

ляющая, определяемая условием нормировки, 

gb – весовой коэффициент. Весовой коэффи-

циент зависит от состояния входных дверей в 

здание. Положим, что весовой коэффициент 

gb = 3 для открытых дверей, gb = 1 для за-

крытых дверей. 
Условие нормировки частот выбора пути 

нарушителем из узла g до входа в здание, нахо-
дящегося в поле видимости из узла g, следую-
щее: 

*
*

1
* 1.

g

g

b

gb gbb =
  =  

Для постоянной составляющей имеем  
*

*

1
1/ .

g

g

b

gb gbb =
 =   

Если b – узел, соответствующий входной 
двери здания ОУ, находящийся в зоне видимо-
сти из узла g, то оценка расстояния, которое 
необходимо преодолеть нарушителю, – (0)

gbL . 

Интервал времени достижения нарушителем 
первого помещения здания  

(0) ( ) ( , , ) ( ),gb g bt t m t m g b t m = +  +   

где (0)( , , ) / ( );gbt m g b L V m =  m – модель 

нарушителя; tg(m) – временной интервал пре-
одоления нарушителем внешнего контура 
ограждения в узле g (определен моделью нару-
шителя); ∆tb(m) – временной интервал преодо-
ления нарушителем дверных проемов в здании 
ОУ в узле b (определен моделью нарушителя); 
V(m) – скорость нарушителя на территории ОУ, 
определяемая моделью нарушителя. 

Если принять, что в момент начала террори-
стической атаки на здание ОУ все реципиенты 
риска находились в здании, то ущерб, нанесен-

ный нарушителем за временной интервал (0)

gbt , 

равен (0) (0)( ) 0.gbU t  =  

За время (0)

gbt  максимальная оценка коли-

чества реципиентов риска, покинувших здание  

в условиях управляемого движения людских  

потоков (предотвращенный ущерб), будет 
(0) (0)( )gbU t  . Оценка предотвращенного ущерба 

при управляемом движении людских потоков 

определяется соотношениями (1) и (2). Управля-

емая эвакуация осуществляется через выходы из 

здания, не попадающие в зону видимости нару-

шителя. Предполагается идеальная подготовка 

реципиентов риска и лиц, ответственных за при-

нятие решений в условиях ЧС. Учет реального  
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уровня подготовки осуществляется на этапе ко-

личественной оценки уровня антитеррористиче-

ской защищенности. На оценку предотвращен-

ного ущерба (при указанных выше предположе-

ниях) влияют исключительно имманентные 

свойства системы физической защиты. 

Вероятность подачи сигнала управляемой 

экстренной эвакуации evac

gbP  можно оценить по 

соотношению  
det * ,evac con

gb gbP P P=  

где det

gbP  – вероятность обнаружения наруши-

теля при перемещении между точками g и b,
det 1 exp( * ),gbP n= − −  n – количество приборов 

контроля, например, видеокамер, характери-

стики которых позволяют обнаружить наруши-

теля, γ – коэффициент, определяемый типом 

приборов контроля в здании (γ  [1, 2]). Веро-

ятность *con con f con rP P P− −=  характеризует под-

систему связи, где Pcon – f – вероятность доведе-

ния актуальной информации об обнаружении 

нарушителя до ЛПР; Pcon – r – вероятность 

устойчивой связи между ЛПР и реципиентами 

риска в условиях управляемого движения люд-

ских потоков. Для оценки Pcon имеем 

/con

cP S S= , где Sc – площадь здания учрежде-

ния с устойчивой связью; S – общая площадь 

здания ОУ. То есть предполагается, что при 

наличии в помещении устойчивой связи реци-

пиенты риска получают команду от ЛПР в 

условиях чрезвычайной ситуации либо от про-

граммного комплекса, работающего в автома-

тическом режиме [14, 15]. 

Для оценки предотвращенного риска за 

время преодоления нарушителем территории 

ОУ имеем 

( )
** *(0) det (0) (0)

1 1 1
* * * ,

g

g

m g b con

m g gb gb gbm g b
R P P U t

= = =
=        

где U(0) – предотвращенный ущерб (количество 

реципиентов риска, которые покинули здание 

за время перемещения нарушителя (0)

gbt ). В со-

ответствии с (2) 

( )
(0)

(0) (0)

0 * 1 exp * .
gb

gb

e

t
U t N

T

  
 = − −  

    

 

 

Прогнозирование последствий  

террористической атаки в здании ОУ 

 
В рамках электронного полигона топологи-

ческая модель здания представляется тополо-
гическим графом. Характеристики вершин 
графа соответствуют пространственно-инфор- 

мационной модели здания. Из проема, поме-
ченного точкой b, нарушитель попадает в по-
мещение B(1). Путь нарушителя по зданию 
определяется моделью нарушителя и тополо-
гическим графом. В частности, полагается, что 
траектория движения нарушителя по зданию 
(переход из k-го помещения n-го уровня топо-
логического графа в k + 1 помещение) отвечает 
следующим приоритетам выбора: 

– предпочтение отдается помещениям, где 

нарушитель еще не был; 

– предпочтение отдается переходу в поме-

щение n + 1 уровня топологического графа; 

– предпочтение нарушителя при переходе в 

k + 1 помещение отдается помещениям с боль-

шим количеством реципиентов риска (для 

нарушителя это принцип нанесения макси-

мального ущерба); 

– предпочтение отдается дверным проемам, 

переход по которым для нарушителя не сопря-

жен с потерей времени (открытые двери между 

k-м и k + 1 помещениями здания). 

Террористическая атака считается закон-

ченной, если нарушитель достиг конца тополо-

гического графа (обход графа в глубину). Фак-

тически анализируются все пути топологиче-

ского графа, исходящие из вершины, связанной 

с выходом из здания. Из полной совокупности 

траекторий движения нарушителя выбирается 

траектория, связанная с максимальным количе-

ством жертв среди реципиентов риска. 

Интервал времени преодоления нарушите-

лем k-го помещения здания  
( ) ( )( , , ) ( ),k k

bt t m d k t m =  +   

где ( )( , , ) / ( , )kt m d k L V m d = , L(k) – характер-

ный размер k-го помещения в здании; m – мо-

дель нарушителя; d – характеристика k-го по-

мещения (лестница вверх, лестница вниз, гори-

зонтальное помещение); V(m, d) – скорость 

перемещения нарушителя на участке помеще-

ния с характеристикой d; ( ) ( )k

bt m  – временной 

интервал преодоления нарушителем дверных 

проемов в здании учреждения (определен мо-

делью нарушителя). 

Вероятность передачи сигнала управляе-

мого перемещения людских потоков Pevac в 

условиях террористической атаки можно оце-

нить как 
det * ,evac conP P P=  

где Pdet – вероятность обнаружения наруши-

теля в помещении здания. Если помещений в 

здании H, количество приборов контроля, ха-

рактеристики которых позволяют идентифици-

ровать нарушителя в здании h, то для оценки 



Программные продукты и системы / Software & Systems                 37(1), 2024 

 110 

вероятности обнаружения нарушителя в поме-

щении здания имеем Pdet = h/H. 

Для оценки предотвращенного риска R при 

террористической атаке на ОУ имеем: 

( ) ( )
** * det (0) (0) det ( ) ( )

1 1 1 1
,

g gb

g

m g b ncon k k

m g gb gb gbm g b k
R P P U t P U t

= = = =
 =     + 
     

( ) ( )
** * det (0) (0) det ( ) ( )

1 1 1 1
,

g gb

g

m g b ncon k k

m g gb gb gbm g b k
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где ( )( ) ( )k kU t  – предотвращенный ущерб (коли-

чество реципиентов риска, которые покинули 

здание за время ∆t(k); ngb – количество помеще-

ний на пути нарушителя). 

Принимая во внимание, что в первом при-

ближении  

( ) ( )( ) ( ) ( )

1 1
,

gb gbn nk k k

k k
U t U t

= =
     

и учитывая выражение (2) для оценки количе-

ства реципиентов риска U, покинувших здание 

за время террористической атаки ∆t, для 

оценки предотвращенного ущерба при терро-

ристической атаке имеем соотношение  

*
(0)

* * det det

01 1 1
1 exp 1 exp ,

g

g

m g b gbcon

m g gb gbm g b
e e

t t
R P N P P
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=    −  − + − −                 
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g

g
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e e

t t
R P N P P
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=    −  − + − −                 

           (3) 

Соотношение (3) позволяет оценить вели-

чину предотвращенного риска в условиях тер-

рористической атаки на ОУ. Причем, как сле-

дует из вывода данного соотношения, это 

оценка сверху. 
Для иллюстрации рассмотрим случай тер-

рористической атаки на реципиентов риска  
в корпусах университета, воспользовавшись 
данными, представленными в работе [14].  
Отметим, что внешний контур ограждения от-
сутствует, поэтому первое слагаемое в фигур-
ных скобках выражения (3) обращается в нуль. 
Результаты моделирования активности нару-
шителя и реакции реципиентов риска на терро-
ристическую атаку представлены в таблице. 
Результаты отвечают террористической атаке 
на реципиентов риска в корпусах универси-
тета: № – номер корпуса; D – плотность распре-
деления реципиентов риска в помещениях  
здания по пути перемещения нарушителя; Ω – 
топологическая сложность здания; ∆t – продол-
жительность террористической атаки по резуль- 
татам моделирования; R/N0 – удельная вели-
чина предотвращенного риска. 

№ D, чел./м2 Ω ∆t, c R/N0 

1 0,079 1,36 147,14 0,617 

2 0,102 0,84 135,48 0,633 

3 0,071 0,32 46,84 0,380 

4 0,126 1,84 302,73 0,789 

5 0,03 0,95 161,01 0,753 

7 0,046 0,81 117,97 0,645 
 

Из анализа данных, представленных в таб-
лице, следует, что с точки зрения количествен-

ной оценки одного из определяющих факторов 

уровня защищенности наименее защищен кор-

пус № 3, наиболее – корпус № 4. 

Следующий этап работы связан с выделе-
нием корпусов, для которых количественный 

уровень угроз превышает количественный уро-

вень защищенности. Для выделенных корпусов 

в рамках электронного полигона проектиру-
ются варианты модернизации системы без-

опасности с учетом существующих финансо-

вых и временных ограничений. Аналогичная 

процедура должна охватывать ОУ города (ре-

гиона). 
 

Заключение 
 

В данной работе предложен риск-ориенти-

рованный подход к оценке одного из определя-

ющих факторов антитеррористической защи-
щенности ОУ. Подход базируется на прогнози-

ровании предотвращенного риска в условиях 

террористической атаки. Совокупность ОУ, си-

стема антитеррористической защищенности 

которых требует модернизации, определяется 
по результатам сопоставления уровней угроз и 

уровней защищенности с учетом финансовых  

и инженерно-технических ограничений. 

Проектирование системы комплексной без-
опасности ОУ с учетом существующих реалий 

поддерживается специализированным ПО. 

Отметим, что сложившаяся с антитеррори-

стической защищенностью ОУ ситуация тре-

бует принятия срочных мер, направленных на 
модернизацию систем безопасности. Наряду с 

появлением новых средств физической защиты 

объектов появляются новые угрозы, например, 

связанные с применением беспилотных лета-
тельных аппаратов для совершения террори-

стических атак. Модернизация систем обеспе-

чения безопасности ОУ, осуществляемая на  

изложенных в данной работе положениях, яв-

ляется требованием времени. 
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Abstract. The paper presents a problem-oriented software package for computer forecasting of the consequences of terror-

ist attacks on educational institutions. One of the main forecasting tools is mathematical modeling. The complex simulates 

the development dynamics of an antagonistic conflict between a violator (terrorist) and risk recipients in a educational 

institution. When building a software package, the authors used a new concept of countering a terrorist attack. The concept 

feature is countering a terrorist attack by risk recipients expressed in moving human flows into security zones along safe 

trajectories in a building. The software package supports data integration of the spatial information model of a building, 

the intruder model characteristics, the characteristics of the controlled movement of human flows in emergency situations. 

The spatial information model of a building is created in a domestic BIM system Renga. The topological graph correspond-

ing to the building topological model is constructed by a specialized plugin created by Renga. The advantage of the author's 

software package is the automatic mode of designing the reaction of risk recipients to violator’s actions. The mode provides 

damage minimization. Designing takes into account the characteristics of an institution engineering and technical protection 

system. The software package originality is to ensure the process of designing safe ways for moving human masses in a 

real-time emergency situation development. Real-time mode support provides a fundamental opportunity to build a deci-

sion support system based on a problem-oriented software package. The practical significance of the complex is also due 

to the possibility of using it as a simulator for training persons responsible for the integrated safety of educational institu- 
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tions in emergency situations. The paper shows the application of the software package for ranking educational institutions 

by the anti-terrorist security level. 

Keywords: software package, numerical modeling, anti-terrorist security, risk-oriented approach, educational institutions 
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