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ЗАЩИТА ИНФОРМАЦИИ ОТ УТЕЧКИ ПО АКУСТИЧЕСКИМ 

КАНАЛАМ НА ПРЕДПРИЯТИЯХ ЭНЕРГЕТИКИ 

Стерхова Т. Н., к.т.н., доцент ФГБОУ ВО «Удмуртский государственный 

университет» 

Аннотация: Утечка информации, акустический канал, злоумышленник, 

акустический экран; шифрующий микрофон; акустический датчик; 

аудиоанализатор. 

Современный мир информационных технологий и связи предоставляет 

огромные возможности для передачи и обработки данных. Вместе с этим, 
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возрастает и риск утечки конфиденциальной информации (КИ), особенно 

в ситуациях, где проводятся важные и доверительные переговоры. 

Переговорные комнаты, часто используемые для таких целей, становятся 

местом, где злоумышленники могут попытаться не санкционированно 

получить доступ к информации. 

Один из потенциальных каналов утечки данных, который часто остается 

незамеченным – это акустический канал [1,2]. 

Целью данной работы является выбор оборудования, способного 

обеспечить надежную защиту информации в переговорной комнате от утечки 

данных по акустическому каналу. Исходя из потенциально возможных каналов 

утечки речевой КИ, для проведения первичной оценки защищенности 

в переговорной комнате были определены потенциально опасные места, 

в которых утечка и перехват КИ злоумышленником наиболее вероятен. 

Такими являются: стены; окна; дверь; система вентиляции; потолок. 

Рисунок 1 – Возможные контрольная точки утечки информации 

Проанализировав план переговорной комнаты, размещение оборудования, 

а также наиболее вероятные места перехвата информации, был произведен 

выбор возможных контрольных точек утечки информации. Выбранные 

контрольные точки утечки информации первичной оценки защищенности 

передвижного командного пункта от утечки речевой конфиденциальной 

информации показаны на рисунке 1. 

Обоснование и выбор оборудования для системы защиты данных 

в переговорной комнате от утечки информации по акустическому каналу были 

выполнены с учетом следующих факторов. 

Во-первых, был определен требуемый уровень безопасности 

и конфиденциальности информации, которую необходимо защитить. Это 

включало учет требований различных организаций и индустрий к уровню 

защиты данных. Например, для государственных или военных учреждений 

требовался высокий уровень защиты, в то время как для коммерческих 

организаций требования могли быть менее строгими. 

Во-вторых, были учтены технические характеристики оборудования, 

такие как чувствительность, диапазон частот, уровень шума и прочность. Была 
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проведена оценка способности оборудования записывать и воспроизводить 

звуковые сигналы с высокой точностью и качеством. 

Третьим фактором, который учитывался, была возможность 

использования оборудования с поддержкой шифрования аудиосигналов. Это 

позволяет защитить записи от несанкционированного доступа и предотвратить 

возможность дешифровки и прослушивания утечки данных. 

Кроме того, был учтены рекомендации Приказа ФСТЭК России от 

29 апреля 2021 г. № 77 «Об утверждении порядка организации и проведения 

работ по аттестации объектов информатизации на соответствие требованиям 

о защите информации ограниченного доступа, не составляющей 

государственную тайну», который устанавливает требования к обеспечению 

информационной безопасности при проектировании и создании объектов 

информатизации, включая переговорные комнаты [3].  

Помимо этого, оценивалась физическая безопасность оборудования. Были 

рассмотрены меры по защите оборудования, такие как использование защитных 

корпусов, запечатывание разъемов и другие механизмы для предотвращения 

манипуляций с оборудованием. 

Была проверена совместимость оборудования с другими компонентами 

системы защиты данных и его способность легко интегрироваться с уже 

существующей инфраструктурой. Было обеспечено согласованное 

взаимодействие между различными устройствами и программным обеспечением 

для достижения эффективной и надежной защиты данных. 

В результате было выбрано следующее оборудование: 

1) Акустический экран Maono AU-MIS33; 

2) Шифрующий IP-микрофон ES400/16 WiFi; 

3) Акустический датчик SpeechGuard; 

4) Аудиоанализатор Owl. 

Размещение акустического экрана Maono AU-MIS33 важно обеспечить 

максимальную эффективность в предотвращении утечки звука через 

акустический канал. Важно установить экран таким образом, чтобы он обладал 

достаточной плотностью и звукопоглощающими свойствами для снижения 

отражения звука и предотвращения его проникновения через стены или другие 

поверхности. Таким образом, акустический экран Maono AU-MIS33 размещен 

в стратегических местах, где он мог наиболее эффективно служить барьером для 

акустической утечки данных. 

Шифрующий IP-микрофон ES400/16 WiFi размещен в стратегических 

местах в переговорной комнате с учетом оптимального охвата зоны записи. 

Расположение микрофона было тщательно спланировано, чтобы достичь 

наилучшей четкости и качества записи звука, а также обеспечить полную защиту 

от возможных акустических утечек данных. 

Акустический датчик SpeechGuard при проектировании размещен 

в стратегическом месте вблизи места, где проходят переговоры или расположен 

микрофон. Он установлен на столе и на стене вблизи переговорной зоны с целью 

обнаружения акустических сигналов и своевременного предупреждения 

о возможной утечке данных через акустический канал. 
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ПРОВЕДЕНИЕ АВАРИЙНО-СПАСАТЕЛЬНЫХ РАБОТ 

В РАЗРУШЕННЫХ ЗДАНИЯХ И СООРУЖЕНИЯХ  

С ПРИВЛЕЧЕНИЕМ КИНОЛОГИЧЕСКОЙ СЛУЖБЫ 

Тимошков В.Ф., филиал «Институт профессионального образования» 

Университета гражданской защиты  

Аннотация: Работа по обеспечению безопасности жизнедеятельности человека, 

попавшего в беду в разрушенных зданиях и сооружениях, должна выполнятся 

в кратчайшие сроки. Для выполнения данного требования в статье рассмотрен 
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