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Э. Г. Хомяков

Удмуртский государственный университет

ИСПОЛЬЗОВАНИЕ НЕЙРОСЕТЕЙ В РАССЛЕДОВАНИИ 
ПРЕСТУПЛЕНИЙ

Аннотация: рассматриваются вопросы использования нейросетей при расследова-
нии преступлений, дается характеристика нейросети, повышающей эффективность 
и качество расследования преступлений, обозначаются подходы, необходимые для ис-
пользования нейросетей в уголовном процессе, делается вывод о необходимости раз-
работки специализированных нейросетей для следственных органов.
Ключевые слова: искусственный интеллект, нейросеть, специализированная 
нейросеть, метод, криминалистика, уголовный процесс, расследование преступлений.

USING NEURAL NETWORKS IN CRIME INVESTIGATION

Abstract: the article discusses the use of neural networks in the investigation of crimes, pro-
vides characteristics of a neural network that increases the efficiency and quality of crime in-
vestigations, outlines the approaches necessary for the use of neural networks in criminal pro-
ceedings, and draws a conclusion about the need to develop specialized neural networks for 
investigative agencies.
Key words: artificial intelligence, neural network, specialized neural network, method, 
criminology (forensics), criminal procedure, crime investigation.

Поступила в редакцию 30 октября 2023 г.
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Современный мир стремительно ме-
няется, и одним из решающих факторов 
изменений, происходящих в настоящее 
время, можно считать широкое и актив-
ное внедрение в различные области че-
ловеческой деятельности цифровых тех-
нологий, в том числе технологий искус-
ственного интеллекта (далее – ИИ).

Россию мож но считать одним из 
мировых лидеров по внедрению дан-
ных технологий; в 2019 г. в нашей стра-
не была разработана национальная про-
грамма «Цифровая экономика Россий-
ской Федерации»1, в рамках которой ре-
ализуются федеральные проекты «Нор-
мативное регулирование цифровой сре-

ды», «Кадры для цифровой экономики», 
«Информационная инфраструктура», 
«Цифровые технологии», «Искусствен-
ный интеллект» и др.

Указом Президента РФ от 10 октя-
бря 2019 г. № 4902 утверждена Нацио-
нальная стратегия развития искусствен-
ного интеллекта на период до 2030 года. 
В данной Стратегии, в частности, закреп-
лены основные понятия, в том числе 
искусственный интеллект, технологии 
искусственного интеллекта, перспектив-
ные методы искусственного интеллекта 
и некоторые другие.

Федеральным агентством по техни-
ческому регулированию и метрологии 
в декабре 2020 г. принята программа 
стандартизации по направлению «Ис-
кусственный интеллект» на период с 



96 ВОРОНЕЖСКИЕ КРИМИНАЛИСТИЧЕСКИЕ ЧТЕНИЯ

Э. Г. ХОМЯКОВ

2021 по 2024 г. Программа включает в 
себя разработку более сотни стандартов, 
которые призваны преодолеть норма-
тивно-технические барьеры в реализа-
ции федерального проекта «Искусствен-
ный интеллект»3. Среди уже разработан-
ных стандартов весьма интересен ГОСТ 
Р 59277-2020, в котором дается класси-
фикация систем ИИ4.

На Национальном портале ИИ де-
монстрируются наиболее значимые ре-
зультаты освоения технологий ИИ и его 
внедрения в отрасли российской эко-
номики, также представлены показате-
ли Федерального проекта «Искусствен-
ный интеллект», в том числе индексы 
ИИ-зрелости федеральных органов ис-
полнительной власти5.

Как показывает практика, наиболее 
активно внедрение и развитие техноло-
гий ИИ происходит в таких видах дея-
тельности, как финансы и банки, торгов-
ля, здравоохранение, транспорт и логи-
стика, городское и сельское хозяйство, 
образование и наука и др.

Отдельные виды деятельности в 
плане внедрения технологий ИИ мож-
но считать проблемными. Например, к 
ним можно отнести юридическую де-
ятельность, а также отдельные формы 
(направления) правоохранительной де-
ятельности. Проблемными их следует 
считать ввиду отсутствия четкого госу-
дарственного регулирования в этих ви-
дах деятельности технологий ИИ, а так-
же исходя из уровня их государственного 
финансирования.

При этом следует отметить повыше-
ние интереса научного сообщества к во-
просам, связанным с ИИ в раскрытии 
и расследовании преступлений, и, как 
следствие, рост публикаций по данной 
тематике.

Среди систем ИИ наиболее активно 
используются нейронные сети (или ней-
росети), точное количество которых не-

возможно определить, поскольку это по-
стоянно меняющаяся и быстро развива-
ющаяся область ИИ.

Нейронная сеть (neural network) со-
гласно ГОСТ Р 70462.1-2022 – это «сеть 
примитивных обрабатывающих элемен-
тов, соединенных взвешенными связями 
с регулируемыми весами, в которой каж-
дый элемент выдает значение, применяя 
нелинейную функцию к своим входным 
значениям, и передает его другим эле-
ментам или представляет его в качестве 
выходного значения»6.

Более простым языком: нейро-
сетью можно назвать математическую 
модель и ее программное воплощение, 
которая построена по тому же принципу, 
что и сети нейронов в человеческом моз-
ге. Нейросети, являясь разновидностью 
ИИ, моделируют работу человеческого 
мозга и нервной системы и предназна-
чены для решения самых разнообразных 
задач: распознавания образов, прогнози-
рования, генерации текста, речи и изо-
бражений, анализа данных и др.

Благодаря своей способности к об-
учению и самообучению, обработке и 
анализу больших объемов информации, 
выявлению при этом скрытых связей и 
наборов признаков, интерпретации ис-
ходных данных и получаемых результа-
тов, нейросети могут стать незаменимым 
инструментом в расследовании престу-
плений. Они способны анализировать 
огромные массивы информации значи-
тельно быстрее, чем человек, что делает 
их бесценным инструментом в выявле-
нии схем преступной деятельности.

В криминалистике и уголовном про-
цессе нейросеть можно рассматривать 
как искусственную систему, способную 
анализировать данные, связанные с со-
бытием преступления, выявлять объек-
тивные закономерности, познание кото-
рых необходимо для успешного раскры-
тия, расследования и предупреждения 
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преступлений, и предлагать лицам, про-
изводящим расследование и привлека-
емым к нему, аналитическую информа-
цию и конкретные рекомендации, кото-
рые могут значительно улучшить эффек-
тивность и качество расследования пре-
ступлений.

Не углубляясь в процессуальные 
аспекты расследования преступлений и 
избегая попыток оценить возможность 
или необходимость закрепления проце-
дуры использования (применения) ней-
росетей в отечественном уголовно-про-
цессуальном законодательстве, можно 
тем не менее продемонстрировать от-
дельные возможные направления орга-
низации расследования, в которых ней-
росети могут оказаться эффективным 
инструментом, обозначив следующие за-
дачи, доступные (посильные) для них.

Прежде всего это оценка нейросетью 
события, имеющего признаки преступле-
ния, на предмет наличия или отсутствия 
достаточных данных, указывающих на 
признаки преступления. Оценив исход-
ную информацию, нейросеть может дать 
рекомендацию либо о необходимости 
возбуждения уголовного дела по кон-
кретному составу (составам) преступле-
ния, либо об отказе в возбуждении уго-
ловного дела с указанием конкретного 
основания отказа.

Не менее важную роль нейросеть 
может играть в выдвижении и провер-
ке криминалистических (следственных) 
версий, оценке следственных ситуаций, 
а также в планировании расследования. 
План расследования, предлагаемый (ре-
комендуемый) нейросетью, может ана-
лизироваться и корректироваться сле-
дователем, также как план, разрабаты-
ваемый следователем, может анализиро-
ваться и корректироваться нейросетью 
на разных этапах расследования.

При производстве различных след-
ственных действий нейросетью могут 

быть предложены различные тактиче-
ские приемы их проведения с учетом 
анализа разнообразных исходных дан-
ных; при этом в ходе непосредственного 
проведения данных следственных дей-
ствий нейросеть может предлагать новые 
варианты, исходя из складывающихся 
ситуаций.

Нейросеть может быть обучена на 
выявление действий, направленных на 
противодействие расследованию. Напри-
мер, она может отслеживать активность 
подозреваемых в онлайн-пространстве, 
анализировать текстовые сообщения, 
электронные письма и социальные ме-
диа для выявления угроз, попыток давле-
ния на свидетелей, обмена информаци-
ей между преступниками, распознавать 
признаки, указывающие на сговор. Она 
может выявлять попытки удаления или 
изменения данных, подмены (фальсифи-
кации) доказательств, различные спосо-
бы сокрытия информации.

Возможны и другие направления ис-
пользования нейросетей в расследова-
нии преступлений, о которых говорится 
в отдельных научных работах7.

В целом нейросеть должна стать од-
ним из средств научной организации тру-
да лиц, производящих расследование и 
привлекаемых к нему (специалиста, экс-
перта). При этом возможно как непро-
цессуальное, так и процессуальное ее ис-
пользование.

Внедрение нейросетей в кримина-
листику и уголовный процесс в качестве 
нового метода (инструмента) для иссле-
дования доказательств или их оценки 
является относительно новой областью, 
и вопросы о достоверности, полноте и 
объективности данного метода могут 
возникать как у стороны защиты, так и 
стороны обвинения. Однако существу-
ют подходы, которые способны помочь 
участникам уголовного судопроизвод-
ства убедиться в надлежащем использо-
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вании нейросетей в процессе расследова-
ния преступлений.

1. Обучение и подготовка участников 
процесса. Следователи, судебные экспер-
ты, судьи и адвокаты должны, пройдя 
обучение, получить соответствующее ин-
формирование о нейросетях и их исполь-
зовании в уголовном процессе. Это по-
может им лучше понимать возможности 
и ограничения нейросетей, а также будет 
способствовать более эффективному их 
взаимодействию в судебных процессах.

2. Методологическая прозрачность. 
Субъекты, создающие нейросети, долж-
ны быть готовы подробно объяснить 
суду, как нейросети работают, какие дан-
ные и методы использовались для их об-
учения и как нейросети принимают ре-
шения на основе анализа соответствую-
щей информации. Это поможет создать 
прозрачность в методологии и оценке 
получаемых результатов. Возможно, что 
подобные объяснения должны уметь да-
вать не только разработчики нейросетей, 
но и их пользователи.

3. Обучение и валидация нейросетей. 
Перед тем как использовать нейросети 
для анализа доказательств, их следует 
обучить и валидировать на разнообраз-
ных данных, чтобы удостовериться в их 
способности делать достоверные выво-
ды. Валидация также включает в себя 
проверку конкретной нейросети на на-
дежность и точность, а также учет ее спо-
собности работать с конкретными типа-
ми данных при решении определенных 
задач.

4. Учет и анализ ошибок нейросетей. 
При использовании нейросетей вслед-
ствие различных причин, например, не-
корректно представленных или иска-
женных данных, неправильных настро-
ек, могут быть получены ошибочные ре-
зультаты, даны ложные рекомендации, 
вследствие чего необходимо анализиро-
вать все случаи, когда нейросеть допу-

скает неверные выводы, и знать возмож-
ные причины подобных ошибок.

5. Сравнение с экспертами. Перед на-
чалом использования конкретной нейро-
сети необходимо провести сравнитель-
ный анализ результатов, полученных на 
ней, с результатами, полученными опыт-
ными экспертами в соответствующей об-
ласти знаний. Это поможет понять, на-
сколько нейросеть может достоверно и 
объективно решать поставленные перед 
ней задачи.

6. Независимая экспертиза. Иссле-
дования, подтверждающие надежность 
и точность нейросетей, могут быть даны 
в виде экспертных заключений, пред-
ставленных в ясной и доступной форме, 
выполненных независимыми эксперта-
ми, специализирующимися на нейросе-
тях. Экспертное мнение, подкрепленное 
научными исследованиями, поможет 
судьям оценить достоверность методов.

Следует отметить, что общедоступ-
ные отечественные и зарубежные нейро-
сети, например, ChatGPT8, Gerwin9 и др., 
могут использоваться для решения ка-
ких-то определенных (отдельных) задач, 
например, анализа данных, планирова-
ния, управления и т. д. Однако для реше-
ния всех или большинства задач, возни-
кающих в процессе расследования пре-
ступлений, необходимо создание специ-
ализированных (специальных) нейросе-
тей. В настоящее время нет точных дан-
ных о количестве специализированных 
нейросетей, созданных в разных странах 
мира. Однако можно предположить, что 
некоторое количество подобных ней-
росетей уже создано или находится на 
стадии научных исследований. Созда-
ние специализированной нейросети мо-
жет занять от нескольких месяцев до не-
скольких лет в зависимости от сложности 
решаемых ею задач и объемов обрабаты-
ваемой информации; при этом ее разра-
ботка может потребовать инвестиций от 
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нескольких сотен тысяч до миллионов 
долларов, включая затраты на исследо-
вания, разработку и тестирование, серти-
фикацию. Для обслуживания нейросети, 
поддержания ее работоспособности, на-
стройки и перенастройки ее параметров 
(модели), обеспечения ее безопасности 
необходимы команда специалистов и со-
ответствующий объем расходов.

Нейросети стремительно развивают-
ся во всем мире, меняется их архитекту-
ра, пользовательский интерфейс, виды 
решаемых задач и другие характеристи-
ки. Они способны стать мощным инстру-
ментом для обработки и анализа огром-
ных объемов информации, что позволит 

значительно ускорять процесс расследо-
вания, повышать его эффективность.

Россия не остается в стороне от этой 
глобальной тенденции. Российские ис-
следователи и разработчики активно ра-
ботают в области нейронных сетей, соз-
давая собственные инновационные мо-
дели и решения. Важными элементами 
развития нейросетей в России являются 
создание собственных научных центров 
изучения и развития нейросетей, участие 
в международных научных проектах и 
публикации российских авторов в отече-
ственных и зарубежных научных журна-
лах.
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