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Ившин В.Г., Ахатова А.М. Преступления, посягающие на информационную безопасность несовершеннолетних  

ПРЕСТУПЛЕНИЯ, ПОСЯГАЮЩИЕ  

НА ИНФОРМАЦИОННУЮ БЕЗОПАСНОСТЬ 

НЕСОВЕРШЕННОЛЕТНИХ 

В.Г. Ившин, профессор 

кафедры уголовного права и криминологии 

А.М. Ахатова, ассистент 

Институт права социального управления и безопасности 

Удмуртского государственного университета 

(г. Ижевск) 

Аннотация. Выявлены наиболее опасные информационные угро-

зы, направленные на психику ребенка, разрушающие духовно-

нравственные ценности (моральные и культурные нормы, религиозные 

устои, институт брака, семейные ценности, служение Отечеству и от-

ветственность за его судьбу). По результатам исследования сформули-

рованы выводы по квалификации преступлений, совершенных с ис-

пользованием электронных или информационно-телекоммуникацион-

ных сетей. 

Ключевые слова: уголовное право; информационная безопас-

ность, преступления, совершаемые с использованием электронных или 

информационно-телекоммуникационных сетей (включая сеть «Интер-

нет»), несовершеннолетние.  

CRIMES INFRINGING  

ON THE INFORMATION SECURITY OF A CHILDREN 

V.G. Ivshin, 

A.M. Akhatova 

Abstract. Using methods of comparative analysis of materials from 

forensic investigative practice, the authors identified the most dangerous 

information threats aimed at the child’s psyche, destroying spiritual and 

moral values (moral and cultural norms, religious principles, the institution 

of marriage, family values, service to the Fatherland and responsibility for 

its fate). Based on the results of the study, conclusions were formulated on 

the classification of crimes committed using electronic or information and 

telecommunication networks (hereinafter referred to as ITS). 

Keywords: criminal law; information security, crimes committed 

using electronic or information and telecommunication networks 

(hereinafter referred to as ITS), (including the Internet), children. 
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Несовершеннолетние являются уязвимой категорией насе-

ления с точки зрения информационной безопасности в силу не-

стабильности их эмоциональной сферы, низкого уровня крити-

ческого восприятия и обработки информационного потока. Не-

редко признаки лица, совершившего преступление, связаны с 

отсутствием возможностей оценить поступающую информа-

цию. Уровень критического анализа постепенно заменяется 

«клиповым мышлением», фрагментарное визуальное воспри-

ятие становится преобладающим [2]. 

В целях обеспечения правовой охраны психики ребенка от 

информационных угроз в России был принят Федеральный за-

кон №436 «О защите детей от информации, причиняющей вред 

их здоровью и развитию» от 29 декабря 2010 г., в котором четко 

были регламентированы меры по борьбе с информационным 

воздействием на психику несовершеннолетнего [1]. 

Согласно ст. 2 данного ФЗ информационная безопасность 

детей – состояние защищенности детей, при котором отсутству-

ет риск, связанный с причинением информацией вреда их здо-

ровью и (или) физическому, психическому, духовному, нравст-

венному развитию [1]. 

Тем не менее, опасность некоторых интернет-каналов ста-

новится очевидной и наносит угрозу несовершеннолетним. По-

добная обстановка, в которой формировалось и развивалось ми-

ровосприятие ребенка, может привести к отставанию его психи-

ческого развития. Не следует исключать и случаи нарушения в 

психосоматике несовершеннолетнего, которое оказывает непо-

средственное воздействия на его интеллектуальный возраст. Де-

структивное информационное воздействие на него способствует 

формированию неправильного восприятия традиционных рос-

сийских духовно-нравственных ценностей (таких как жизнь, 

достоинство, права и свободы человека, патриотизм, гражданст-

венность, служение Отечеству, крепкая семья гуманизм, мило-

сердие, справедливость) [10. C.22-25]. 

Выделим основные информационные угрозы, оказы-

вающих влияние на информационно-психологическую безо-

пасность несовершеннолетних:  

1. Угроза стать жертвой компьютерного мошенничества 

и вымогательства. Такие действия могут осуществляться пре-
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ступниками умышленно с использованием программных, про-

граммно-аппаратных средств или без их использования [16]. 

Значительное распространение получил такой вид мошен-

ничества, как фишинг, направленный на получение доступа к 

конфиденциальным данным пользователей (персональным дан-

ным, информации о реквизитах банковских счетов и карт), це-

лью которого является хищение денежных средств. Нередко до-

менные адреса и дизайн поддельных сайтов практически не от-

личаются от оригинальных сайтов, что вводит пользователей в 

заблуждение. Допуск на фишинговые сайты происходит посред-

ством массовой рассылки электронных писем, содержащих 

ссылку на них [15. C. 20-32]. В качестве примера в 2024 г. пре-

ступники под видом популярного блогера отправляют рассылку 

детям с сопроводительным письмом о победе в конкурсе и по-

лучение денежных средств. Чтобы получить приз, детям необ-

ходимо позвонить с телефона родителей. Далее, злоумышлен-

ники путем обмана получают персональные данные и исполь-

зуют их в своих преступных целях [4].  

2. Угроза вовлечения в сексуальную эксплуатацию. Осо-

бого внимания заслуживают общественно опасные деяния, ко-

торые посягают на половую свободу и половую неприкосновен-

ность несовершеннолетних. При этом указанная категория пре-

ступлений, а также развратные действия все чаще совершаются 

с использованием сети Интернет, социальных сетей [14. C. 115-

126]. Угроза может быть статической (в форме порнографиче-

ских фото- или видеоизображений) или динамической, т.е. ин-

терактивным, когда лицо осуществляет взаимодействие с несо-

вершеннолетним (например, выбирая и оплачивая транслируе-

мые над ней издевательства «треш-стрим»). Показательным в 

этом смысле является так называемый киберсексуальный ту-

ризм (рабство), при котором жертв доставляют в притоны, обо-

рудованные веб-камерами, и заставляют совершать половые ма-

нипуляции над собой или сексуальные акты с другими людьми 

[9. C. 5-17].  

3. Угроза распространения недостоверных сведений в 

отношении несовершеннолетнего. Эта информация может со-

держаться в клеветнических сообщениях и постах о непристой-

ном поведении ребенка; от имени потерпевшего могут созда-
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ваться фейковые аккаунты в социальных сетях, где предлагают-

ся различные интимные услуги или публикуются откровенные 

фотографии; генерируется синтетическая порнография, когда 

при помощи искусственного интеллекта лицо жертвы помеща-

ется на тело порноактера, создавая реалистичное изображение 

полового акта [7. C. 5-12]. Отдельной этической проблемой со-

временного общества являются CSAM-дипфейки, т.е. синтези-

рованные изображения сексуального насилия над детьми [11. 

C. 45-48].  

4. Угроза вовлечения несовершеннолетних в террори-

стическую и экстремистскую деятельность. Нередко в сети 

«Интернет» такое содействие выражается в даче советов, указа-

ний, финансировании терроризма, предоставлении информации 

или орудий совершения преступления. При изучении судебной 

и следственной практики все чаще встречаются решения, в ко-

торых лица проходили соответствующее обучение с использо-

ванием дистанционного способа. В качестве примера отметим 

возбужденное уголовное дело в отношении несовершеннолетне-

го за прохождения обучения террористической деятельности с 

использованием мобильного устройства в период с октября 

2022 г. по июнь 2023 г. [12]. Нередки случаи использования ма-

лолетних для совершения террористических актов (поджоги ре-

лейных шкафов). Лицо в ходе переписки в мессенджере предос-

тавляет инструкции о проведении диверсионных мероприятий
 
и 

отправляет денежные средства для совершения поджога лицам, не 

достигшим возраста уголовной ответственности [13]. 

5. Угроза распространения посредством несовершенно-

летних наркотических средств, психотропных веществ и их 

прекурсоров. Одним из самых распространенных способов реа-

лизации наркотических средств является их продажа. В послед-

нее время участились случаи сбыта наркотических средств с 

использованием информационно-телекоммуникационных сетей 

(включая сеть Интернет) посредством размещения наркотиков в 

«тайники-закладки». Нередки случаи эксплуатации людей в ка-

честве перевозчиков наркотиков [17]. 

6. Угроза доведения до самоубийства. По справедливому 

замечанию председателя Следственного комитета Российской 

Федерации, профессора, д.ю.н. А.И. Бастрыкина, общественная 
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опасность таких преступлений вызвана отсутствием прямого кон-

такта куратора и подростка, которые могут никогда не встречать-

ся лично, но, тем не менее, непрерывно общаются в социальной 

сети. В этом и состоит особенность сложившейся ситуации, и 

этим же обусловлена специфика совершенного преступления и 

масштабность его трагических последствий [7. C. 5-12]. 

Таким образом, угрозы информационно-психологического 

воздействия приобрели особую степень актуализации в связи с 

расширением возможностей деструктивного воздействия на не-

совершеннолетнего путем внушения, принуждения, манипуля-

ции и других методов.  

Доктор юридических наук Казанского инновационного уни-

верситета имени Тимирясова И.Р. Бегишев отмечает, что «от-

дельным направлением внутренней уголовной политики всех 

стран должно стать создание эффективных механизмов приме-

нения положений законодательства [8]. Соглашаясь с мнением 

ученого следует отметить, что в целях снижения деструктивного 

воздействия на информационную безопасность несовершенно-

летнего необходимы меры уголовно-правового воздействия. 

Анализ криминальной обстановки последних лет явно сви-

детельствует о росте случаев использования ИТС в криминаль-

ных целях, что явно свидетельствует о насущной необходимо-

сти повышения уголовной ответственности за деяния как путем 

внесения изменений в уже имеющиеся нормы, так и путем до-

полнения УК РФ новыми статьями [3. C. 39-41]. 

С учетом повышенной общественной опасности рассматри-

ваемых преступлений, совершаемых с использованием ИТС, 

полагаем возможным: дополнить ст. 63 УК РФ «Обстоятельства, 

отягчающие наказание» признаком «совершение преступления с 

использованием компьютерной информации или информацион-

но-телекоммуникационных сетей, включая сеть «Интернет» 

[6. C. 864-871]. Таким образом, справедливое наказание будет 

способствовать решению задач и достижению целей, указанных 

в ст. 2 и 43 Уголовного кодекса Российской Федерации.  
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