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УДК 34(470)(063) 

 

МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ ОТ УТЕЧКИ ЧЕРЕЗ СИСТЕМЫ 

ЭЛЕКТРОПИТАНИЯ КОМПЬЮТЕРА 

Стерхова Т.Н.,  Шамшурина А.А., ФГБОУ ВО «Удмуртский 

государственный университет» 

 

Аннотация. Работа посвящена изучению методов защиты информации от 

утечек через системы электропитания компьютеров. Особое внимание 

уделяется комплексному подходу к защите информации, включающему как 

технические, так и физические меры безопасности. 

 

Системы электропитания компьютеров, несмотря на свою важность, 

часто являются уязвимым местом в защите информации. Утечка данных через 

кабели питания может быть использована злоумышленниками для получения 

конфиденциальной информации. Поэтому защита данных, передаваемых по 

таким каналам, требует применения специальных методов и средств. 

В представленной работе рассмотрены способы защиты информации от утечек 

через системы питания, включающие физическое экранирование, 

использование фильтров и стабилизаторов, а также методы защиты на уровне 

заземления [1, 2]. 

 Экранирование электромагнитных излучений. Одним из основных 

методов защиты информации от утечек по каналам электропитания является 

 

экранирование. Экранирование 

электромагнитных излучений (ЭМИ) 

позволяет предотвратить перехват 

информации, передаваемой по проводам 

питания. Это достигается с помощью 

 различных конструкций и материалов, которые блокируют или ослабляют 

электромагнитные поля, создаваемые на проводах. 

Металлические экраны. Наиболее эффективным способом экранирования 

являются металлические конструкции, такие как стальные листы толщиной 2–

3 мм, которые могут блокировать электромагнитные волны с частотой выше 

50 Гц. Металлические экраны создают барьер, который значительно снижает 

вероятность утечки информации через электропитание. Однако у такого 

подхода есть и недостатки: высокая стоимость материалов, сложность монтажа 

и необходимость постоянной проверки целостности экрана. Со временем 

эффективность экранирования может снизиться из-за коррозии и физического 

износа. 

Металлизированные материалы. В последние годы для экранирования 

все чаще используются металлизированные покрытия. Это метод, при котором 

на различные поверхности (пластик, стекло, ткань) наносится тонкий слой 

металла, чаще всего алюминия или цинка. Металлизация обладает рядом 

преимуществ, таких как высокая гибкость и возможность покрытия сложных 
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форм. Однако такие покрытия не столь эффективны, как традиционные 

металлические экраны, и их экранирующая способность обычно ниже на 10–

20 дБ. 

Использование экранированных помещений. Для защиты информации на 

более высоком уровне могут использоваться экранированные помещения или 

камеры. Эти конструкции представляют собой закрытые пространства, 

в которых проводка и оборудование экранированы, что препятствует выходу 

электромагнитных волн за пределы защищаемого пространства. Такие 

помещения используются на особо охраняемых объектах, где уровень 

безопасности информации критичен. 

Развязка и фильтрация цепей электропитания. Сетевые фильтры 

и стабилизаторы. Использование специализированных сетевых фильтров и  

 

стабилизаторов является 

важным методом защиты 

от утечек информации 

через системы 

электропитания. Сетевые 

фильтры предназначены 

для блокировки 

высокочастотных помех 

и электромагнитных 

излучений, которые 

могут возникать 

в электросети. Они  

защищают оборудование от внешних воздействий, таких как колебания 

напряжения, и предотвращают утечку данных через электросеть. 

Стабилизаторы напряжения обеспечивают стабильное питание 

подключенных устройств, что также снижает риск утечек. Они могут быть 

оснащены фильтрующими компонентами, которые дополнительно защищают 

от высокочастотных сигналов, которые могут передаваться через питание. 

Трансформаторы и изоляторы. Использование отдельных 

трансформаторных блоков для питания оборудования в защищенных зонах 

является еще одним эффективным методом предотвращения утечек через цепи 

питания. Такие устройства разделяют цепи питания защищаемых 

и незащищенных объектов, что затрудняет перехват информации. 

Изоляторы используются для предотвращения передачи высокочастотных 

сигналов по проводам питания. Они разрывают электрическую связь между 

различными сегментами системы и могут использоваться в сочетании 

с фильтрами для усиления защиты. 

Заземление как средство защиты. Одним из важнейших элементов 

защиты от утечек через системы электропитания является правильное 

заземление оборудования. Заземление предотвращает накопление статического 

электричества и снижает риск утечки данных через электросеть, а также 

защищает оборудование от скачков напряжения. Оно обеспечивает безопасный 
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путь для тока в случае короткого замыкания или других аномальных ситуаций, 

исключая утечку информации через электросеть. Заземление должно быть  

 

выполнено с учетом 

удельного сопротивления 

грунта, а также площади 

соприкосновения  

заземлителя с землей. 

Несоответствие этим 

параметрам может 

снизить эффективность 

защиты. Для повышения 

надежности заземления 

рекомендуется использовать многоуровневые системы защиты, которые 

включают несколько заземляющих проводников. 

Экранированные заземляющие системы. Для особо защищённых 

объектов используется экранированное заземление, которое дополнительно 

блокирует возможные электромагнитные излучения и предотвращает их 

проникновение в сеть. В таких системах используется экранированный кабель, 

который защищает от внешних воздействий. 

Физическая защита доступа. Одним из ключевых аспектов защиты от 

утечек данных через системы электропитания является контроль физического 

доступа к устройствам и кабелям питания. Для предотвращения доступа 

злоумышленников к оборудованию используются системы контроля доступа, 

которые включают биометрическую идентификацию, ключ-карты, пин-коды 

и другие методы. Для обеспечения дополнительной защиты от физического 

вмешательства используется видеонаблюдение. Камеры, установленные 

в местах прохождения линий электропередачи или расположения важных 

элементов инфраструктуры, позволяют отслеживать подозрительную 

активность и предотвращать несанкционированный доступ к защищаемым 

объектам. 

Комплексный подход к защите информации. Каждая из предложенных 

методик имеет свою область применения и эффективность, поэтому важно 

подходить к выбору методов защиты с учётом особенностей конкретной 

ситуации. Наиболее эффективным решением будет комплексная защита, 

включающая экранирование, фильтрацию, правильное заземление и контроль 

физического доступа к оборудованию. 
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