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ТЕХНОЛОГИИ РАБОТЫ С ЦИФРОВЫМИ СЛЕДАМИ  

В КРИМИНАЛИСТИКЕ 

10 октября 2024 г. на координационном совещании в Генеральной прокуратуре 

Российской Федерации рассматривались вопросы противодействия преступлени-

ям, совершаемым с использованием информационно-телекоммуникационных се-

тей, цифровой валюты и компьютерной информации [1]. В ходе данного совеща-

ния Генеральный прокурор Российской Федерации И. В. Краснов, отмечая 

низкую раскрываемость данных преступлений и недостаточную эффективность 

их расследования, указал на то, что «повышение раскрываемости ИКТ-

преступлений во многом зависит от эффективности деятельности оперативных 

и следственных подразделений, оснащения их необходимым программным 

обеспечением, оборудованием и квалифицированными специалистами». 

В большинстве современных научных исследований, посвященных цифрови-

зации уголовного судопроизводства, говорится о необходимости соответствую-

щей подготовки сотрудников правоохранительных органов, направленной на 

формирование компетенций, необходимых для работы с разнообразными цифро-

выми устройствами (ноутбуками, айфонами, смартфонами, серверами, цифро-

выми камерами, системами «умного дома», бортовыми компьютерами транс-

портных средств и т. д.), несущими информацию о событии преступления. 

Подобная криминалистически значимая компьютерная информация, т. е. сведения 

(сообщения, данные), представленные в форме электрических сигналов, незави-

симо от средств их хранения, обработки и передачи, характеризуется как цифро-

вые следы [2, с. 7; 3, с. 97]. В настоящее время именно термин «цифровые следы» 

является одним из наиболее распространенных в научной и учебной литературе 

по цифровой криминалистике; появилось учение о цифровых следах [4, с. 40–57]. 

При этом дискуссии о сущности данных следов активно ведутся. 

Представление цифровых следов через криминалистически значимую ком-

пьютерную информацию, наверное, в большей степени подходит для уголовно-

го процесса, чем для криминалистики. 

Возможно в криминалистике лучше рассматривать цифровые следы как со-

вокупность данных, остающихся в результате любой активности субъекта  

в цифровом пространстве в связи с событием преступления. В этой связи целе-

сообразно напомнить о том, что одной из разновидностей судебной компью-

терной (компьютерно-технической) экспертизы является экспертиза информа-

ции (данных), на разрешение которой ставятся вопросы, связанные именно  

 
1 © Хомяков Э. Г., 2024. 
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с данными, находящимися на представленных на экспертизу носителях инфор-

мации [5, с. 70–71; 6]. 

Природу цифровых следов следует рассматривать в двух аспектах. 

Материальный аспект цифровых следов проявляется в том, что для их суще-

ствования требуется физическая среда – цифровые (электронные) носители 

данных, процессоры, сети передачи данных и т. д. 

Идеальный аспект цифровых следов проявляется в том, что, как и другие 

формы информации они воспринимаются людьми как абстрактные сущности, 

которые можно передавать через различные носители без изменения их содер-

жания. 

Среди цифровых следов, представляющих интерес для следствия, можно 

выделить файловые следы (удаленные, скрытые, измененные, временные (кеш) 

файлы, cookie-файлы); сетевые следы (логи подключений, сетевой трафик,  

IP-адреса, DNS-запросы); следы операционной системы (системные журналы; 

данные о запуске программ; системные ошибки); метаданные (временные мет-

ки, геолокация). 

Вследствие сложной природы цифровых следов для работы с ними требу-

ются соответствующие знания, умения и навыки, а также технико-

криминалистические средства, приемы и методы.  

В общем виде работа с цифровыми следами в ходе отдельных следственных 

действий, например, осмотра места происшествия, обыска и выемки, может 

быть сведена к следующему. 

1. Поиск цифрового устройства – носителя цифровых следов. 

2. Фиксация цифрового устройства – его описание в протоколе следствен-

ного действия, фото- или видеосъемка. При описании указываются все подклю-

чения (сопряжения) цифрового устройства через соответствующие разъемы 

(порты) с указанием подключенных объектов. 

3. Если цифровое устройство выключено, то производится его отстыковка 

от всех подключений (путем отсоединения кабелей), упаковка и изъятие; при 

возможности для упаковки целесообразно использовать чехлы (сумки) Фарадея 

(англ. Faraday Bag), экранирующие (блокирующие) все радиосигналы и беспро-

водные каналы связи. 

После изъятия цифрового устройства поиск и исследование цифровых сле-

дов на нем должны производиться экспертом в рамках судебной компьютерной 

(компьютерно-технической) экспертизы. 

4. При обнаружении включенного цифрового устройства в описании долж-

ны быть отражены активные сетевые подключения. При их наличии необходи-

мо немедленное отключение цифрового устройства от сети (либо через отклю-

чение кабеля Ethernet, либо отключение Wi-Fi через физическую кнопку на 

устройстве (если такая есть), либо с помощью сетевых настроек; альтернатив-

ный вариант – поместить цифровое устройство в чехол Фарадея, что полностью 

заблокирует доступ к беспроводной сети). 

Также необходимо произвести фотосъемку экрана цифрового устройства 

(при его наличии), фиксирующую все открытые программы, активные окна, 
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текстовые сообщения и другую информацию (с соответствующим описанием в 

протоколе следственного действия). 

Не следует пытаться самостоятельно (без специалиста) закрывать програм-

мы, перемещать файлы или пытаться разобраться в содержимом цифрового 

устройства. Важно помнить, что даже перемещение курсора или взаимодей-

ствие с операционной системой может изменить журналы событий, временные 

метки файлов или активировать автосохранение файлов. 

5. С помощью аппаратных и программных средств произвести копирование 

данных из оперативной памяти (ОЗУ) и с иных носителей информации цифро-

вого устройства. Для этого в качестве аппаратных средств могут использовать-

ся блокировщики (копировщики) данных (англ. write blocker) – устройства, 

предотвращающие изменение данных при копировании с оригинального носи-

теля либо магнитные, оптические, твердотельные накопители; в качестве про-

граммных средств – специализированные программы для криминалистического 

анализа данных, например, EnCase, FTK, Autopsy, Wireshark, Belkasoft Live 

RAM Capturer и другие либо их отечественные аналоги. 

После проведенных операций цифровое устройство выключается, его отсо-

единяют от всех подключений, упаковывают и изымают; при возможности для 

упаковки также используют чехлы (сумки) Фарадея. 

Все действия с включенными и выключенными цифровыми устройствами сле-

дователь должен выполнять совместно со специалистом, в качестве которого це-

лесообразно привлекать судебного эксперта, имеющего право самостоятельного 

производства судебной компьютерной (компьютерно-технической) экспертизы  

и обеспеченного соответствующими технико-криминалистическими средствами. 

Следователи, как правило, не обладают квалификацией экспертов в области 

цифровой криминалистики. Это приводит к необходимости разработки методик 

и стандартов, которые позволяют минимизировать риск утраты или искажения 

данных на этапе первичного осмотра. Ключевая задача следователя при произ-

водстве любых следственных действий, связанных с обнаружением цифровых 

устройств – обеспечить их сохранность и изоляцию от внешних воздействий до 

передачи эксперту. 

Следует помнить, что различные операционные системы требуют разных 

подходов к копированию информации с цифровых устройств. А после копиро-

вания информации необходимо принятие мер по ее сохранению в процессе 

хранения как самих цифровых устройств, так и накопителей с откопированной 

информацией. 

Кроме этого, следует помнить о том, что при копировании файлов с одного 

носителя на другой некоторые параметры файлов могут изменяться, например, 

могут измениться временные метки, атрибуты файла, его местоположение  

и физическое положение на новом носителе информации. 

В случае с физически поврежденными носителями или системными сбоями 

при копировании могут возникнуть ошибки, которые приведут к частичной или 

полной потере данных. 
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Необходимо также отметить, что одним из ключевых инструментов для 

фиксации цифровых следов и защиты данных от изменений является хэширова-

ние – процесс преобразования данных (файла, текстового сообщения и т. д.)  

в строку фиксированной длины с помощью математической функции (хэш-

функции). Хэширование используется для проверки целостности и достоверности 

данных, а также их дальнейшей идентификации. Когда файл или набор данных 

проходит через хэш-функцию, на выходе получается уникальная строка (хэш, 

хэш-сумма, хэш-код), которая однозначно соответствует содержимому файла. 

Хэшированию могут подвергаться как отдельные файлы, так и весь набор 

файлов на цифровом (электронном) носителе информации. Хэширование всего 

содержимого носителя (образа диска) обычно используется для криминалистиче-

ского анализа. Вместо создания отдельных хэшей для каждого файла генерирует-

ся один хэш для образа диска – точной копии всего содержимого носителя; такой 

метод позволяет сохранить всю файловую структуру и метаданные носителя. 

Хэширование обычно выполняется до и после копирования файлов путем 

использования специальной компьютерной программы (утилиты); подобная 

функция хэширования имеется, например, в EnCase или FTK Imager. Хэш-код 

(англ. Hash code) – это хэш-значение, сгенерированное для конкретных данных 

(файла, группы файлов или всего носителя), которое используется как уникаль-

ный идентификатор этих данных (до и после копирования). Она позволяет под-

твердить, что информация не была изменена или повреждена. 

Таким образом, хэш-код может считаться характеристикой цифрового следа, 

так как он описывает его уникальное состояние на момент фиксации.  

Хэш-код (хэш-сумма) идентифицирует цифровой след; он подтверждает це-

лостность и достоверность данных (если сравнивается с исходным значением) и 

является неотъемлемой частью описания цифрового следа в криминалистиче-

ском контексте. 

Цифровые следы в данном случае можно рассматривать как совокупность 

данных, остающихся в результате любой активности субъекта в цифровом про-

странстве в связи с событием преступления и закрепленных в процессе фикса-

ции хэш-кодом. 

Подобный порядок (алгоритм, регламент) по работе с цифровыми устрой-

ствами, подкрепленный необходимым инструментарием и направленный на 

фиксацию цифровых следов, связанных с ними, может рассматриваться как од-

на из технологий, которая должна быть в арсенале современного следователя и 

специалиста. Безусловно в зависимости от вида цифровых следов, цифровых 

устройств и цифровых (электронных) носителей информации, а также постав-

ленных задач соответствующий порядок работы, а также необходимый инстру-

ментарий могут меняться, что должно найти отражение в нормативных доку-

ментах или стандартах, которые могли бы стать основой цифровизации 

криминалистической деятельности на современном этапе. 
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