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УСТРОЙСТВА С ГОЛОСОВЫМ ПОМОЩНИКОМ «АЛИСА» 
КАК ОБЪЕКТ КРИМИНАЛИСТИЧЕСКОГО ИССЛЕДОВАНИЯ

В эпоху цифровизации умные устройства стали частью повседневной жизни, 
а также инструментом, который может неосознанно фиксировать информацию, 
имеющую значение в процессе раскрытия и расследования преступлений2. 
Например, голосовые команды, отданные «Алисе», или данные о взаимодейст-
вии с устройствами умного дома могут восстановить хронологию событий, 
подтвердить или опровергнуть алиби подозреваемого.

1	 Подробно см.: Холопова Е. Н. Раскрытие и расследование преступлений, совершенных с ис-
пользованием биологического оружия // Эксперт-криминалист. 2021. № 4. С. 35–37.

2	 Голосовые помощники могут приводить к утечкам данных. URL: https://plusworld.ru/
daily/cat-security-and-id/golosovye-pomoshhniki-mogut-privodit-k-utechkam-dannyh/?utm_
source=sendpulse&utm_medium=email&utm_campaign=plas-daily (дата обращения: 
25.11.2024).; Безопасность умных колонок. URL: https://www.tadviser.ru/index.php/ Статья: 
Безопасность_умных_колонок (дата обращения: 25.11.2024).
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«Алиса» — голосовой помощник от компании «Яндекс», работающий на 
основе искусственного интеллекта. Она выполняет широкий спектр задач: от 
управления устройствами умного дома до интеграции с сервисами Яндекса, 
такими как поиск, музыка, карты, доставка еды, такси и др. Устройства с «Али-
сой» представлены в виде умных колонок, смартфонов и других IoT-устройств1.

«Алиса» использует обработку естественного языка (NLP2) для анализа и 
выполнения запросов пользователей. Задачи, которые она выполняет, фиксиру-
ются в виде аудиозаписей, метаданных и журналов активности, что делает эти 
устройства потенциальными источниками цифровых следов.

На российском рынке «Алиса» занимает лидирующие позиции среди умных 
помощников, конкурируя с Alexa (Amazon), Google Assistant и Siri (Apple). По-
пулярность ее применения растет, особенно в контексте умного дома. По дан-
ным Яндекса в 2023 году умные устройства компании «Яндекс» занимали 90 % 
российского рынка, а колонки с голосовым помощником «Алиса» были у 15 % 
российских семей3. Год назад «Алиса» была установлена более чем на 30 миллио-
нах устройств и ежедневно обрабатывала миллионы голосовых запросов4. Дан-
ные устройства активно используются для управления освещением, бытовыми 
приборами и системами безопасности. Все это подтверждает их значимость как 
объектов исследования в криминалистике.

Устройства с «Алисой» используют технологию SpeechKit5, которая анали-
зирует звуки (человеческую речь), выделяет голос пользователя и устраняет 
фоновые шумы. Модель обучена на обширной базе данных из множества запи-
сей речи в различных условиях, что позволяет учитывать акценты, диалекты и 
даже элементы сленга.

Звуковой файл (аудиофайл), полученный с устройства, обрабатывается систе-
мой автоматического распознавания речи (ASR). Это происходит в облаке, где 
работают мощные вычислительные системы, обученные на огромных объемах 
данных для преобразования звукового сигнала в текст.

После преобразования речи в текст система определяет, какой тип задачи 
ставит пользователь. Например, запрос может относиться к прогнозу погоды, 
проигрыванию музыки или выполнению команды. Здесь используются рекур-
рентные нейронные сети и технологии контекстного анализа, которые опреде-
ляет ключевые элементы запроса.

1	 IoT, Internet of Things — Интернет вещей — это система, в которой различные устройства с 
помощью современных технологий, интеллектуальных датчиков (сенсоров) взаимодействуют 
друг с другом и работают под централизованным управлением.

2	 NLP (Natural Language Processing) — это область искусственного интеллекта, которая занима-
ется обработкой естественного языка.

3	 «Яндекс» заявил о контроле 90 % рынка умных устройств в России. URL: https://habr.com/ru/
news/760036/ (дата обращения: 25.11.2024).

4	 Крылова И. Как сделать «Алису» голосовым помощником на Android-телефоне. URL: https://
fb.ru/article/509695/2023-kak-sdelat-alisu-golosovyim-pomoschnikom-na-android-telefone (дата 
обращения: 25.11.24).

5	 Распознавание речи от Яндекса. Под капотом у Yandex.SpeechKit. URL: https://habr.com/ru/
companies/yandex/articles/198556/. Yandex SpeechKit. URL: https://yandex.cloud/ru/services/
speechkit?utm_referrer=https%3A%2F%2Fyandex.ru%2F (дата обращения: 25.11.2024).
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После определения намерения анализируются ключевые элементы в запросе, 
например, даты или географические объекты. Это позволяет системе уточнять 
детали, такие как «25 ноября» или «в Ижевске», интерпретируя их через имею-
щуюся базу знаний.

Для поддержания естественного общения используются механизмы обра-
ботки анафор (ссылок на ранее упомянутые объекты) и эллипсиса (пропусков 
в репликах)1. Это помогает «Алисе» учитывать контекст текущего диалога и 
обеспечивать связные ответы.

Ответ формируется на основе текстового анализа и передается в систему 
озвучивания, которая адаптирует интонации и голос под запросы пользователя.

При активации «Алисы» фиксируются голосовые команды, которые могут 
быть сохранены в облаке Яндекса2. Эти записи включают: временные метки; 
точный текст запроса; ответы, сгенерированные «Алисой».

Устройства ведут логи взаимодействий пользователя, включая: включение и 
выключение устройств; управление умным домом (например, активация сигна-
лизации, управление освещением); выполнение задач, связанных с внешними 
сервисами (вызов такси, доставка еды).

Устройства с «Алисой» подключаются к интернету, что генерирует: логи сете-
вого взаимодействия с серверами Яндекса; данные о соединениях с другими 
устройствами; метрики использования приложений и сервисов. В данном случае, 
метрики — это количественные показатели, которые используются для измере-
ния и оценки активности, производительности или эффективности определен-
ных процессов, сервисов или приложений; к ним можно отнести: количество 
активных пользователей за разные периоды времени, частоту использования, 
длительность сессий, количество запросов и др.

Некоторые устройства дополнительно фиксируют: геолокацию пользователя; 
параметры сети Wi-Fi; данные о сопряженных устройствах (например, смарт-
фонах).

Для криминалистического исследования устройства с «Алисой» применяются 
инструменты и методы, которые позволяют извлечь данные из внутренней 
памяти устройства или сети.

В любом случае изначально производится физическое изъятие подобного 
устройства. При этом необходимо убедиться, что устройство отключено от сети 
Wi-Fi и Интернета, чтобы избежать дистанционного удаления данных. Фиксиру-
ется состояние устройства: производится его фотосъемка, в протоколе осмотра 
указывается модель, серийный номер (при наличии данных), общие и частные 
признаки. Устройство должным образом упаковывается.

Чтобы понять, где следует искать информацию о работе умного устройства в 
течение временного периода, интересующего следствие, необходимо понимать, 
как организовано облако Яндекса.

1	 Как устроена Алиса. Лекция Яндекса. URL: https://habr.com/ru/companies/yandex/articles/ 
349372/ (дата обращения: 25.11.2024).

2	 Облако Яндекса (Yandex Cloud) — это облачная платформа, предоставляемая компанией Ян-
декс. Она предназначена для хранения данных, обработки информации и работы с различ-
ными сервисами.
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Его платформа основана на модели облачной инфраструктуры как услуги, 
которая предоставляет пользователям доступ к виртуальным машинам, храни-
лищам данных и другим инструментам через Интернет.

Для пользователей устройств с голосовым помощником «Алиса» создаются 
учетные записи, связанные с уникальными идентификаторами. Каждый пользо-
ватель имеет отдельный аккаунт, доступ к которому осуществляется через Яндекс 
ID (для авторизации и доступа к аккаунтам используются логины и пароли). Это 
обеспечивает изоляцию данных между пользователями. Данные пользователя 
изолированы на уровне аккаунтов. Шифрование используется для защиты кон-
фиденциальной информации как при передаче, так и при хранении.

Для каждого устройства, привязанного к аккаунту, создаются отдельные 
папки или записи, чтобы сохранить их взаимодействия и данные. Логи голосо-
вых команд могут быть классифицированы по времени и содержанию запросов.

В облаке можно управлять правами доступа к данным, определяя, кто и что 
может видеть или редактировать. Яндекс для этого использует системы для 
распределенного хранения данных с резервированием и шифрованием для 
обеспечения надежности. Важной частью платформы являются системы Big 
data и машинного обучения, которые помогают оптимизировать хранение и 
анализ данных.

Облако Яндекса (Yandex Cloud) интегрировано с другими сервисами: с Yandex 
Disk — в результате пользователи могут видеть сохраненные данные через веб-
интерфейс или мобильные приложения; с Yandex SpeechKit, который обрабаты-
вает запросы и сохраняет логи.

В зависимости от настроек учетной записи и технических возможностей 
устройства, в облаке Яндекса могут сохраняться следующие типы логов1.

1. Логи голосовых запросов: содержание запроса (запись преобразованного 
текста голосовой команды); аудиозаписи (фрагменты голоса, которые могут 
использоваться для улучшения распознавания речи (при активированной функ-
ции)); время запроса (точная дата и время, когда запрос был выполнен); результат 
запроса (информация о том, выполнен ли запрос успешно или произошла ошибка).

2. История взаимодействий: перечень команд и действий, которые вы-
полнялись через колонку, например, включение музыки, запрос погоды или 
управление умным домом; запросы к сторонним сервисам (например, «включи 
YouTube»).

3. Диагностические данные: информация о работе устройства, включая сооб-
щения об ошибках; статистика использования (например, время активности, 
частота запросов).

4. Сетевые логи: информация о подключении устройства (IP-адрес, MAC-адрес, 
параметры сети Wi-Fi); данные об обращениях к серверам Яндекса (например, 
к API2 платформы SpeechKit).

5. Логи синхронизации с аккаунтом: данные о привязке устройства к учетной 
записи Яндекса; история изменений настроек, таких как голосовой профиль 
или параметры умного дома.

1	 Логи — это специальные текстовые файлы, в которых в хронологическом порядке фиксиру-
ется информация обо всех действиях программы или пользователей.

2	 API (Application programming interface)  — это программный интерфейс приложений, набор 
инструкций, который позволяет разным приложениям общаться между собой.
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Российская криминалистика: тенденции развития

Согласно российскому законодательству, облачное хранилище «Яндекс.Диск» 
входит в реестр организаторов распространения информации (ОРИ), что обя-
зывает компанию «Яндекс» предоставлять данные по запросу уполномоченных 
государственных органов, осуществляющих оперативно-разыскную деятельность 
или обеспечение безопасности Российской Федерации, если запрос оформлен 
надлежащим образом1. При этом в случае «Яндекс.Диска» подобные запросы 
также могут касаться информации, связанной с пользователем, например, фай-
ловых метаданных или самих файлов, если это необходимо для расследования 
и предоставлено судебное решение.

Например, за первое полугодие 2020 года компания «Яндекс» получила от 
российских органов государственной власти 15376 запросов на раскрытие дан-
ных пользователей сервисов компании, из которых отклонила 2468 (16 %)2.

Одним из примеров использования информации, связанной с умной колон-
кой (Amazon Echo), в уголовном судопроизводстве за рубежом можно считать 
расследование убийства Сильвии Галвы во Флориде (США) в 2019 году. В ходе 
расследования полиция приняла решение «допросить» умную колонку Amazon 
из квартиры подозреваемого Адама Креспо. В Amazon, по сообщению полиции, 
согласились предоставить записи, сделанные умной колонкой и хранившиеся на 
сервере компании. Однако обвинение не раскрыло их содержания, в то время как 
защита предлагала заслушать записи на суде. У американского правосудия есть 
свои особенности, поэтому дело еще не закрыто, а значит, и не все материалы 
доступны для общего обозрения. Поэтому содержание разговоров, которые, 
возможно, были записаны умной колонкой Amazon и которые могут свидетель-
ствовать в деле, не опубликовано, а полиция и компания хранят молчание3.




