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ЭФФЕКТИВН О СТЬ МЕР ПРОФИЛАКТИКИ ЭКСТРЕМИЗМА 
И ТЕРРОРИЗМА СРЕДИ МОЛОДЕЖИ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ

Гафурова Э.Р., кандидат юридических наук, доцент 
Удмуртский государственный университет 
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E-mail: ely_1979@mail.ru

Интернет стал эффективным инструментом распространения 
экстремистской и террористической идеологии среди молодежи, которая 
является главной аудиторией Интернета. В данной статье рассматривается 
эффективность существующих мер профилактики, предлагаются пути 
повышения их результативности в условиях постоянно меняющейся 
информационной среды.

Ключевые слова: молодежь, терроризм, экстремизм, интернет,
профилактика, предупреждение, киберпреступность.

EFFECTIV EN ESS OF PREVENTIVE M EASURES OF EXTREM ISM  AND 
TERRO RISM  AMONG YOUNG PEOPLE IN THE INTERNET SPACE

Gafurova E.R.
The Internet has become an effective tool for spreading extremist and terrorist 

ideology among young people, who are the main audience of the Internet. This article 
examines the effectiveness of existing preventive measures and suggests ways to 
improve their effectiveness in the context of a constantly changing information 
environment.

Keywords: youth, terrorism, extremism, Internet, prevention, warning, 
cybercrime.

Интернет стал одним из главных инструментов распространения 
экстремистской и террористической идеологии, оказывая значительное влияние 
на формирование взглядов молодежи. Быстрая распространяемость 
информации, анонимность и доступность экстремистского контента создают 
благоприятную среду для радикализации. В связи с этим, разработка и 
реализация эффективных мер профилактики экстремизма и терроризма в 
интернет-пространстве приобретают особую актуальность, особенно среди 
молодежи.

По данным средств массовой информации на 2024 год, 90,4 % населения 
России активно пользуются Интернетом. В стране проживает 144,2 млн 
человек, из которых 130,4 млн активно пользуются сетью. В начале 2024 года 
число пользователей социальных сетей в России составило 106,0 млн человек -
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73,5 % от общего населения. В 2024 году российские пользователи проводят в 
Интернете 8 часов 21 минуту в день, что на 4,5 % больше, чем в 2023 году [7].

Не смотря на высокий уровень пользователей сети Интернет, особое 
место занимает молодежь, поскольку именно она является основной 
аудиторией, главным двигателем прогресса и интеллектуальным ресурсом 
государства. Именно поэтому особую актуальность и практическую значимость 
приобретают проблемы экстремизма и терроризма среди молодёжи.

Согласно п. 2 ст. 2 Федерального закона от 30 декабря 2020 г. № 489-ФЗ 
«О молодежной политике в Российской Федерации» молодежью являются лица 
в возрасте от 14 до 35 лет включительно [3]. Эта именно та категория населе­
ния, которая наиболее уязвима к влиянию различного рода идеологий, в том 
числе, экстремизма и терроризма, в силу присущих ей различных особенностей: 
социально-психологических, физиологических, демографических и других.

На основании Федерального закона от 25 июля 2002 г. №114-ФЗ 
«О противодействии экстремистской деятельности» экстремизм -  это 
насильственное изменение основ конституционного строя и (или) нарушение 
территориальной целостности Российской Федерации (в том числе отчуждение 
части территории Российской Федерации) [5]. В п. 1 ст. 1 указанного 
Федерального закона перечислены различные виды экстремистской 
деятельности, в том числе терроризм. Под которым, в соответствии с п. 1 ст. 3 
Федерального закона от 06 марта 2006 г. № 35-ФЗ «О противодействии 
терроризму», понимается идеология насилия и практика воздействия на 
принятие решения органами государственной власти, органами публичной 
власти федеральных территорий, органами местного самоуправления или 
международными организациями, связанные с устрашением населения и (или) 
иными формами противоправных насильственных действий [4].

В связи с популяризацией Интернета возник такой феномен, как 
информационный экстремизм в сети Интернет, которому свойственны 
антисоциальность, аморальность, радикальность в действиях и убеждениях, 
противоправность (зачастую действия информационного экстремизма 
соответствуют закону, но используют возможности в противоположных целях), 
анонимность и безличный характер.

Отличительной особенностью информационного экстремизма 
(терроризма) выступает социально-психическое деструктивное воздействие на 
граждан через использование информационных технологий.

Формами проявления экстремизма и терроризма в сети Интернет следует 
считать:

публичное оправдание и поддержку террористической деятельности;
рекламу деятельности и идеологии террористических и экстремистских 

организаций;
открытое демонстрирование и пропаганду нацистской атрибутики или 

символики экстремистских и террористических организаций;
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массовое изготовление, хранение и распространение экстремистских 
материалов, публичные призывы к осуществлению указанных деяний;

призывы к насильственному изменению конституционного строя РФ; 
призывы к нарушению целостности Российской Федерации; 
разжигание национальной, социальной, расовой, религиозной розни 
финансирование террористической деятельности и т.д. [1, с. 26].
Для борьбы с указанными формами терроризма и экстремизма в сети 

Интернет существуют различные меры профилактики, которые можно 
разделить на несколько категорий.

В первую очередь это правовые меры, к ним относятся: 
совершенствование законодательства, блокировка экстремистских сайтов и 
групп в социальных сетях, преследование лиц, распространяющих 
экстремистскую информацию. Говоря об эффективности правовых мер, стоит 
отметить, что способы информационного терроризма и экстремизма постоянно 
преобразуются, приобретают новые формы, в связи с чем не успевает 
совершенствоваться правовая база. К тому же имеется сложность мониторинга 
огромного объема информации и быстрого появления новых ресурсов.

Во-вторых, технические меры, которые включают, как правило, 
разработку и внедрение технологий для выявления и удаления экстремистского 
контента, использование искусственного интеллекта для анализа информации. 
Создание и развитие в правоохранительных органах отделов по расследованию 
киберпреступлений. Однако, эти технологии часто отстают от развивающихся 
методов обхода блокировок и маскировки экстремистских материалов, а 
технические возможности правоохранительных органов не имеют 
безграничный ресурс.

В-третьих, образовательные и просветительские меры, которые 
направлены на разработку программ медиа-грамотности, обучение 
критическому мышлению, формирование толерантности и уважения к правам 
человека. Эффективность таких мер зависит от качества реализации и охвата 
целевой аудитории. Например, разрабатываются программы, информационные 
баннеры, ведется реклама, как не стать жертвой терроризма и экстремизма.

В-четвертых, психологические меры. Работа с молодежью, склонной к 
радикализации, помощь в преодолении психологических проблем и 
формировании адекватной самооценки. Однако, доступ к квалифицированной 
психологической помощи ограничен, а идентификация лиц, нуждающихся в 
помощи, сложна, поскольку действуя через сеть Интернет виновные лица, как 
правило, оказывают значительную психологическую атаку на жертву [6, с. 104].

Таким образом, рассмотрев некоторые меры по профилактике терроризма 
и экстремизма, в частности в сети Интернет, отметим, что на сегодняшний день 
ведется недостаточная эффективность блокировки контента (к примеру, 
экстремистские группы быстро адаптируются к новым методам 
распространения информации, используя VPN сервисы, скрытые чаты и другие 
инструменты обхода блокировок), ограниченный охват целевой аудитории,
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проблема идентификации лиц, склонных к радикализации, а также недостаток 
технических возможностей государственных органов для борьбы с 
киберпреступностью.

По нашему мнению, в целях повышения эффективности мер 
профилактики необходимо следующее:

Совершенствование законодательства. В частности, необходимо уточнить 
определение экстремистской (террористической) информации с учетом 
особенностей Интернет-пространства. Данные нововведения следует изложить 
в Федеральном законе от 25 июля 2002 г. № 114-ФЗ «О противодействии 
экстремистской деятельности» и Федеральном законе от 06 марта 2006 г. 
№ 35-ФЗ «О противодействии терроризму»;

Улучшение технических средств мониторинга и блокировки. Разработка 
более совершенных технологий, способных выявлять и блокировать 
экстремистский контент в режиме реального времени, с учетом использования 
методов обхода блокировок, включая VPN;

Расширение охвата образовательных программ. Разработка интерактив­
ных и доступных обучающих материалов, ориентированных на особенности 
восприятия информации молодежью, в особенности в сети Интернет;

Развитие сотрудничества с социальными сетями и интернет- 
платформами. Совместные усилия по борьбе с экстремистским контентом 
будут перспективным решением в борьбе с информационным терроризмом и 
экстремизмом;

Усиление психологической поддержки молодежи. Обеспечение 
доступности квалифицированной психологической помощи, развитие программ 
профилактической работы в учебных заведениях, рабочих местах и онлайн- 
сообществах [2, с. 58];

Разработка методик раннего выявления лиц, склонных к радикализации. 
Использование методов анализа данных в социальных сетях и других онлайн- 
ресурсах выявлять лиц, склонных к вербовке;

Повышение медиа-грамотности населения. Обучение навыкам 
критического осмысления информации, распознавания пропаганды и 
манипуляций.

Подводя итог, отметим, что эффективность мер профилактики 
экстремизма и терроризма среди молодежи в Интернет-пространстве зависит от 
комплексного подхода, объединяющего правовое регулирование, технические 
средства, просветительские программы и психологическую помощь. 
Постоянное совершенствование законодательства, усиление борьбы с 
киберпреступностью и адаптация к динамично меняющимся условиям 
Интернет-среды являются ключевыми факторами успеха.
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