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УДК 004.056 

Т. Н. Стерхова, А. А. Шамшурина 

Удмуртский ГАУ 

ТЕХНИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ  
ПО СИСТЕМАМ ЭЛЕКТРОПИТАНИЯ КОМПЬЮТЕРА 

Проведен анализ технических каналов утечки информации через системы элек-
тропитания компьютеров, рассматривая методы перехвата данных и способы защиты 
от таких угроз. Особое внимание уделяется экранированию, фильтрации и физическим 
средствам защиты для предотвращения утечек через электросети. 

Актуальность. В современном мире компьютеры и информационные 
технологии становятся важной частью повседневной жизни. Они играют 
ключевую роль в бизнесе, науке, медицине, образовании и других сферах. 
Важно, чтобы компьютеры работали надежно, без сбоев и не подвергались 
угрозам, связанным с утечкой конфиденциальной информации.  

Цель – рассмотреть угрозы утечки данных через системы электропита-
ния и рассмотреть мероприятия по защите конфиденциальной информации.  

Задачи – предложить и обосновать ряд решений для предотвраще-
ния утечки информации по системам электропитания компьютера. 

Материалы и методы. Утечка информации – это несанкциониро-
ванный выход данных из защищаемой зоны в результате разглашения, не-
санкционированного доступа или получения информации третьими лица-
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ми. В данном контексте утечка по проводным каналам может быть связана 
с перехватом сигналов, передаваемых по электросети [1, 2]. 

Электропитание компьютера может стать уязвимым местом, через 
которое злоумышленники могут перехватить важные данные. Это может 
быть связано с перехватом электромагнитных излучений или использова-
нием других методов для получения информации через кабели питания 
компьютерной техники. В данном контексте электропитание компьютеров 
представляет собой не только способ подачи энергии, но и возможный ка-
нал утечки информации. 

Утечка информации через системы электропитания связана с переда-
чей данных по проводным каналам – это кабели питания, электрические 
сети и прочее оборудование, соединяющее устройства. Проводные каналы 
считаются одними из самых уязвимых каналов в плане утечек, поскольку 
злоумышленники могут перехватывать и анализировать сигналы. 

Электрические сети могут использоваться для различных целей. 
Например, в процессе работы оборудования (компьютеров, серверов, 
устройств хранения данных) может возникать электромагнитное излуче-
ние. Это излучение может переносить информацию, которую затем можно 
перехватить с помощью специализированных устройств. Также можно ис-
пользовать пульсации напряжения для получения данных о работе под-
ключенных устройств. 

Материалы и методика. Существует несколько типов каналов, по 
которым может происходить утечка информации. Выделяют проводные 
каналы связи, акустические каналы, оптические каналы и радиоканалы. В 
этой статье мы сосредоточимся только на проводных каналах, а именно на 
системах электропитания. Проводные каналы связи — это электрические 
провода, кабели, волноводы и другие элементы, по которым передаются 
электрические сигналы. Они могут стать каналом утечки, если не будут 
должным образом защищены. Проводные каналы наиболее уязвимы, по-
скольку они связаны с передачей энергии между устройствами и могут со-
держать информацию об их работе. 

Акустические каналы связи – это способы передачи информации с 
помощью звуковых волн. Они не являются основным предметом рассмот-
рения в данном контексте, но также могут быть использованы для анализа 
работы устройств (рис. 1) [3]. 

Оптические каналы связи — это передача информации с помощью 
световых волн, которые могут быть использованы для анализа состояния 
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системы, однако такие каналы также требуют специальных условий для 
использования. 

Рисунок 1 – Съем информационных сигналов по акустическому каналу 

Радиоканалы — через них может происходить перехват радиосигна-
лов, что является отдельной угрозой, но не основным объектом исследова-
ния в рамках данной статьи. 

Утечка информации через систему электропитания представляет со-
бой серьезную угрозу, поскольку она происходит через каналы, проходя-
щие через различные устройства, например, блоки питания, проводные со-
единения между устройствами и другие элементы системы. 

Основные причины утечек в системе электропитания (рис. 2). Утечки 
могут возникать по разным причинам. 

Рисунок 2 – Съем информационных сигналов по электрическому 
каналу с цепей заземления и электропитания 
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Основными факторами, влияющими на безопасность системы элек-
тропитания, являются: 

Наведение ЭДС (электродвижущей силы) в цепях электропитания. 
Электрические поля, возникающие при работе других электронных 
устройств, могут создавать помехи и возбуждать в кабелях питания допол-
нительные токи, которые могут быть перехвачены. 

Модуляция тока электропитания. Моделирование или изменение па-
раметров тока, подаваемого в систему, может быть использовано для пере-
дачи информации между устройствами, создавая сигнал, который можно 
расшифровать. 

Паразитные связи между различными элементами схемы и блока пи-
тания также могут привести к утечке информации. Эти связи могут пере-
давать информацию о работе системы и использоваться для ее перехвата. 

Процессы в импульсных блоках питания. Современные блоки питания 
часто заменяют традиционные трансформаторы и работают на высокой ча-
стоте. Эти процессы могут создавать дополнительные электромагнитные из-
лучения, которые могут быть использованы для перехвата данных. 

Результаты исследований. Чтобы злоумышленник не мог полу-
чить информацию через кабель питания, необходимо использовать не-
сколько методов. 

Анализ электромагнитных излучений. При использовании кабелей 
питания в процессе работы возникают электромагнитные излучения, кото-
рые могут быть перехвачены с помощью антенн или датчиков EMI. Эти 
устройства могут фиксировать сигналы и использовать их для восстанов-
ления передаваемой информации (рис. 3). 
 

 

 
Рисунок 3 – Методы перехвата информации через кабели питания 
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Анализ пульсаций напряжения. Злоумышленники могут использо-
вать специальные регистраторы данных для мониторинга пульсаций 
напряжения в системе питания. Это позволяет анализировать, какие 
устройства подключены, какие данные передаются и как работает система. 

Физическое подключение к системе питания. Еще один метод — это 
физическое подключение кабеля питания к специализированному устрой-
ству, которое может записывать данные, передаваемые по кабелю. 

Выводы и рекомендации. Понимание технических каналов утечки 
информации через системы электропитания и методов их перехвата явля-
ется важной частью защиты информации. Комплексное использование та-
ких методов защиты, как экранирование, защита от помех и физическая 
изоляция, может предотвратить утечку данных по проводным каналам. 
Важно уделять должное внимание безопасности информационных систем 
и применять эффективные средства защиты, чтобы предотвратить несанк-
ционированный доступ к данным. 
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