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Научная статья 

УДК 004.056.5(045) 

РЕКОМЕНДАЦИИ ПОЛЬЗОВАТЕЛЯМ ЭЛЕКТРОННОЙ ПОЧТЫ ПО 

ЗАЩИТЕ ДАННЫХ 

Татьяна Николаевна Стерхова1, Дарья Андреевна Васильченко2 
1,2Федеральное государственное бюджетное образовательное учреждение высшего 

образования «Удмуртский государственный университет» г. Ижевск, Россия  
1tatiana.sterh@mail.ru 

Аннотация. В данной работе рассматриваются правила поведения 

пользователями электронной почтой, т.к. ее широкое использование приводит к 

появлению нежелательных массовых сообщений (спамов), приводящих к 

распространению вирусов, фишинговых атак, и других вредоносных сообщений. 

Ключевые слова: защита информации, интернет ресурсы, безопасность 

электронной почты, антивирус. 

Для цитирования: Стерхова, Т.Н. Рекомендации пользователям 

электронной почты по защите данных / Т.Н. Стерхова, Д.А. Васильченко // 
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Original article 

EVALUATION OF THE EFFECTIVENESS OF LIGHTING DEVICES 

WHEN RAISING PIGS 

Tatyana Nikolaevna Sterkhova1, Daria Andreevna Vasilchenko2 
1,2Federal State Budgetary Educational Institution of Higher Education "Udmurt State 

University" Izhevsk, Russia 
1tatiana.sterh@mail.ru 

Abstract. This paper examines the rules of conduct for users of e-mail, since its 

widespread use leads to the emergence of unwanted mass messages (spam), leading to 

the spread of viruses, phishing attacks, and other malicious messages. 
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Введение. В современном мире электронная почта пользуется огромной 

популярностью среди пользователей интернета. Через неё регулярно 

оправляются конфиденциальные данные, которые имеют большую ценность для 

злоумышленников, поэтому необходимо знать базовые правила по защите 

пересылаемой информации. 

Цель работы – разработать доступные правила по защите информации 

пользователей электронной почты. 

Задачи: рассмотреть мероприятия, обеспечивающие безопасное 

использование электронной почты как способа общения, так и для защиты 

пересылаемой информации. 

Материалы и методы. Основная часть. Широкое распространение 

интернета и рост числа пользователей сети сделали электронную почту 

неотъемлемой частью повседневной жизни. Она стала ключевым инструментом 

коммуникации, обмена информацией и получения уведомлений от организаций 

и сервисов. Сегодня миллиарды людей по всему миру используют один или 

несколько почтовых адресов, ежедневно обрабатывающих колоссальный объём 

писем [1, 3]. 

Структура пересылки электронных писем представлена на рис. 

Рисунок – Архитектура пересылки электронными письмами 
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Кроме обмена сообщениями, она используется для хранения данных, 

создания учетных записей на различных онлайн-сервисах, включая платежные 

системы и онлайн-банкинги [2]. 

Ежедневно на аккаунты электронной почты совершаются атаки при 

помощи спама, фишинга, вредоносных вложений или недостатков защиты 

паролей [3]. 

Несмотря на наличие технических средств защиты, таких как, например, 

антивирус, фильтрация, чёрные и серые списки, безопасность электронной 

почты во многом зависит от соблюдения правил поведения пользователями. 

Поэтому необходимо обучать правилам этикета в сети, то есть, «сетикету». Это 

обучение должно проводиться на нескольких уровнях, например, в 

образовательных учреждениях, когда ребёнок первый раз регистрирует свой 

почтовый адрес, так и в корпоративном секторе, где сотрудники организаций, 

используют электронную почту в качестве средства коммуникации друг с 

другом [4]. 

Результаты исследования. Для предотвращения угроз безопасности 

пользователям электронной почты необходимо соблюдать несколько ключевых 

рекомендаций: 

- избегать переходов по ссылкам и загрузку неизвестных файлов, 

содержащихся в письмах неизвестных отправителей; 

- избегать передачу конфиденциальной информации через электронную 

почту. Например, персональных данных, паролей, данных банковских карт и др.; 

- использовать сильные пароли, длина которых превышает 12 знаков. 

Пароль должен быть составлен из всех типов знаков: строчных и прописных 

букв, цифр и специальных символов. Крайне не рекомендуется составлять 

пароль, основанный на личной информации, включающий дату рождения, 

фамилию, имя и т.д.; 

- в целях безопасности необходимо разделять личную и корпоративную 

почту; 

- также нужно регулярно обновлять программное обеспечение, 

используемое для работы с электронной почтой;  

- необходимо уточнять у известных адресантов с помощью других 

доступных способов связи (телефонного звонка, сообщения в мессенджере или 

личного разговора) действительно ли ими было отправлено электронное письмо; 

- проверять реально существующие адреса гиперссылок, которые 

содержатся в электронном письме, путём наведения на них курсора. Адрес, куда 

ведёт ссылка, будет отображён в строке состояния почтовой программы. Особое 

внимание следует обратить на длинные ссылки, ссылки, созданные с помощью 

сервисов сокращения (например, bit.ly, tinyurl.com), либо на гиперссылки, 

привязанные к тексту; 

- считать подозрительными письма, у которых в поле «Тема» содержится 

призыв к действиям (например: «открой», «прочитай», «ознакомься»), а также 

упоминаются финансы, банки, геополитическая обстановка или содержатся 

угрозы.  
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- считать подозрительными письма, которые содержат в себе вложения. А 

именно. если это документы с макросами, архивы с паролями, а также файлы с 

расширениями .rtf, .lnk, .chm, .vhd.;  

- следует считать подозрительными электронные письма со 

следующими признаками: орфографические ошибки, письма на иностранных 

языках, письма, распространённые на большое количество получателей; 

- регулярно повышать уровень пользовательской компетентности. 

Повышение грамотности пользователей в области угроз безопасности 

электронной почты и методов защиты снижает вероятность успешных атак 

на электронную почту. 

- помимо технических методов защиты, важно обучать пользователей 

безопасному использованию электронной почты [5, 6]. 

Заключение. Подводя итог, необходимо выделить главное: повышение 

грамотности пользователей в области угроз безопасности электронной почты 

и соблюдение правил безопасного использования электронной почты 

снижают вероятность успешных атак и обеспечивают защиту от различных 

угроз. Для повышения безопасности электронной почты необходимо обучать 

пользователей этикету в сети, избегать подозрительных писем, использовать 

сильные пароли, регулярно обновлять программное обеспечение и обращать 

внимание на признаки подозрительных писем. 
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