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Научная статья
УДК 343.13

Актуальное состояние, проблемы и перспективы использования 
коммуникативных технологий в уголовном судопроизводстве

Туров Сергей Юрьевич 
Удмуртский государственный университет, Ижевск, Россия, turovser1979@yandex.ru, https://

orcid.org/0009-0006-7349-8323

Аннотация. В статье рассмотрены суть и содержание информационно-коммуникативных технологий 
в  уголовном судопроизводстве, поскольку от их научно-аргументированного использования ожидается поло-
жительный синергетический эффект в виде сокращения сроков расследования и рассмотрения дел судами, 
снижения процессуальных издержек, уменьшения влияния на правоприменительные акты предвзятого суж-
дения (субъективного мнения) и упрощения их аудита. 

Анализ закона и практики выявил недостатки правовой регламентации применения цифровой комму-
никации в уголовном судопроизводстве. Прежде всего они обусловлены разобщенностью и непоследова-
тельностью норм, определяющих механизм защиты прав и законных интересов невластных участников этой 
сферы правоотношений, при проведении следственных и иных процессуальных действий с использованием 
видео-конферец-связи. По данной тематике автором приведены позиции Конституционного Суда Российской 
Федерации и Верховного Суда Российской Федерации, изучены мнения ученых и практикующих юристов. 
Обобщая результаты исследования, опираясь на зарубежный опыт, автор констатирует состояние и перспек-
тивы использования коммуникативных технологий в уголовном судопроизводстве. Отмечено, что в условиях 
стремительного развития систем искусственного интеллекта и нейросетей законодателю предстоит решить 
проблему надежной идентификации и аутентификации лица, участвующего по делу дистанционно.

Ключевые слова: суд, судопроизводство, дистанционное участие, видео-конференц-связь, цифровые 
технологии 

Для цитирования: Туров С. Ю. Актуальное состояние, проблемы и перспективы использования комму-
никативных технологий в уголовном судопроизводстве // Юридическая наука и практика: Вестник Нижегород-
ской академии МВД России. 2025. № 3 (71). С. 201–211. 

Original article

Current state, problems and prospects for the use of communication 
technologies in criminal proceedings

Sergey Yu. Turov
Udmurt State University, Izhevsk, Russian Federation, turovser1979@yandex.ru, https://orcid.

org/0009-0006-7349-8323
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Abstract. The article proposes to consider the essence and content of information and communication technolo-
gies in criminal proceedings, since their scientifically reasoned use is expected to have a positive synergistic effect in 
the form of reducing the terms of investigation and consideration of cases by courts, reducing procedural costs, re-
ducing the impact of biased judgment (subjective opinion) on law enforcement acts and simplifying their audit. At the 
same time, the analysis of the law and practice reveals the shortcomings of the legal regulation of the use of digital 
communication in criminal proceedings. First of all, they are due to the disunity and inconsistency of the norms defin-
ing the mechanism for protecting the rights and legitimate interests of non-governmental participants in this sphere 
of legal relations when conducting investigative and other procedural actions using video conferencing. On this topic, 
the author cites the positions of the Constitutional Court of the Russian Federation and the Supreme Court of the 
Russian Federation, studies the opinions of scientists and practicing lawyers. Summarizing the results of the study, 
based on foreign experience, the author states the state and prospects for the use of communication technologies 
in criminal proceedings. It is noted that in the context of the rapid development of artificial intelligence systems and 
neural networks, the legislator will have to solve the problem of reliable identification and authentication of a person 
participating in the case remotely.

Keywords: court, proceedings, remote participation, video conferencing, digital technologies

For citation: Turov S. Yu. Current state, problems and prospects for the use of communication technologies in 
criminal proceedings. Legal Science and Practice: Journal of the Nizhny Novgorod Academy of the Ministry of Inter-
nal Affairs of Russia, 2025, no. 3 (71), pp. 201–211. (In Russ.).

Цифровизация жизнедеятельности, исполь-
зование новых программных продуктов, дистан-
ционных, информационно-телекоммуникаци-
онных технологий, виртуального пространства и 
искусственного интеллекта играют важную роль в 
развитии современного общества. Способность ин-
новаций оперативно собирать, обрабатывать, хра-
нить значительные информационные ресурсы, 
делать менее трудоемкими и затратными от-
дельные операционные процессы стало есте-
ственной причиной их масштабного поэтапного 
интегрирования в механизм государственного 
управления, обязательным элементом которого 
является судебно-правоохранительная система. 
Нормативной платформой для внедрения в 
отечественное судопроизводство цифровых 
технологий и инфраструктуры служат иници-
ированные Президентом Российской Федера-
ции комплексные государственные программы 
и функциональные стратегии развития [1–4], 
обусловленные как существенным расшире-
нием механизмов защиты и реализации прав 
и свобод человека, так и возросшими угроза-
ми и рисками информационной безопасности. 
Прочным «акселератором» в их реализации 
выступает придание цифровой трансформации 
статуса национальной цели развития в Россий-
ской Федерации [5]. Поскольку определение 
«цифровая трансформация» законодательно не 
закреплено, в науке под ней понимается «…из-
менение всех аспектов жизни общества, связан-
ных с применением цифровых технологий (про-
рывных, конвергентных) технологий» [6, с. 49]. 
Сформировать единый подход к содержанию 
отдельных понятий, наиболее востребованных 
в рамках правового регулирования отношений, 

возникающих при внедрении критических 
и  сквозных технологий, создании и развитии ин-
фраструктуры высокотехнологичной индустрии, 
призван Федеральный закон от 28 декабря 2024 
года № 523-ФЗ «О технологической политике в 
Российской Федерации» [7]. 

Вопросы повышения эффективности, ка-
чества и открытости для граждан уголовного 
судопроизводства требуют внедрения в него 
прогрессивных коммуникативных систем, спо-
собных обеспечить удобный и быстрый доступ 
к  информации, наладить взаимодействие и  об-
мен данными в цифровом формате, автомати-
зировать алгоритм совершения юридически 
значимых действий и принятия процессуальных 
решений. В этой связи представляется необхо-
димым рассмотреть, что такое информационно-
коммуникативные технологии в уголовном судо-
производстве. 

Наиболее передовой технологией, допу-
скаемой уголовно-процессуальным законода-
тельством Российской Федерации при проведе-
нии судебно-следственных действий, является 
видео-конференц-связь (далее –– ВКС) [8, с. 81]. 
Следует заметить, что отсутствие легальной 
дефиниции этого термина породило широкий 
диапазон подходов к его пониманию [9, с. 84; 10  
с. 69–70]. В рамках судебного разбирательства 
под ВКС понимают «…способ осуществления 
процессуальных действий, предусмотренных 
законом, с использованием программно-техни-
ческих передачи аудио- и видеоинформации по 
каналам связи с одним или несколькими або-
нентами» [11]. 

Впервые понятие ВКС в Уголовно-процессу-
альном кодексе Российской Федерации (далее ––  
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УПК РФ) введено Федеральным законом от  
27 декабря 2009 года № 346-ФЗ [12], который 
внедрил эту технологию при оценке ходатай-
ства об изменении территориальной юрисдик-
ции дела, но в 2006 году Конституционный Суд 
Российской Федерации не усмотрел нарушений 
права лица, участвующего по ВКС в суде кас-
сационной инстанции, на судебную защиту [13]. 
Позже орган конституционного контроля вновь 
одобрил дистанционное участие осужденных 
в  кассационном и надзорном производстве, 
отметив необходимость обеспечения защиты 
прав и интересов личности путем личного уча-
стия, ВКС или иными способами обоснования 
доводов [14], тем самым суд уравнял непосред-
ственное личное присутствие в заседании обви-
няемого, осужденного (оправданного) с участием 
по ВКС.

Доступность, простота и удобство в исполь-
зовании системы ВКС, в том числе для лиц 
с  нарушениями слуха и зрения, привлекла вни-
мание юридическое сообщество и подтолкнула 
законодателя к расширению спектра ее приме-
нения в уголовном процессе. Дополнительную 
актуальность гармонизировать нормы УПК РФ 
в соответствии с изменяющимися реалиями 
и  социальными запросами вызвала охватив-
шая мир в 2020 году пандемия новой коронови-
русной инфекции COVID-19, сменившая буше-
вавшие до этого с 2009 года свиной грипп (или 
вирус H1N1) и птичий грипп, вызванный виру-
сом H5N1, с 2003 по 2009 год [15].

Анализ законодательных новелл, адапти-
рующих ВКС к нуждам уголовного процесса, 
показывает их разобщенность и непоследова-
тельность. Об этом наглядно свидетельствует 
различия в  орфографии написания термина, 
определяющего указанную технологию в тексте 
УПК РФ (например, в ч. 2 ст. 401.13, ч. 2, 2.1 ст. 399,  
ч. 2 ст. 389.12, ч. 389.13. УК РФ используется сле-
дующий вариант написания: «видеоконференц-
связь»; в ст. 278.1, ч. 3 ст. 258, ст. 241.1, ч. 4 ст. 240, 
ч. 4 ст. 108 УПК РФ –– «видео-конференц-связь»). 
В связи с этим можно лишь поприветствовать 
встречающиеся в литературе предложения за-
крепить понятие «видео-конференц-связь» 
в  статье 5 УПК РФ с целью единообразного 
и  правильного ее применения [9, с. 83]. В на-
шем видении причины недостаточной проработ-
ки норм, регламентирующих ВКС, скрываются 
в  несоблюдении правил юридической техники 
и ситуациионности их принятия. Последнее во 
многом обусловлено игнорированием прогно-
зов динамики развития общественной жизни, 
трансформации социальных, экономических, 

политических отношений. Причем недально-
видность, неизбежно тормозящую внесение 
необходимых в интересах общества и  государ-
ства системных изменений в законодательство 
и порождающую темпоральные юридические 
коллизии, не всегда можно оправдать дополни-
тельными финансовыми затратами из бюджета 
страны. Иллюстрацией этому являются доволь-
но удачные конструкции недавно введенных за-
конодателем в УПК РФ норм (ч. 1 ст. 189.1 УПК 
РФ, ч. 1 ст. 241.1 УПК РФ), дающих право выбо-
ра использовать ВСК при наличии технической 
возможности. 

Испытывая разумный оптимизм, смеем пред-
положить, что вряд ли опасные вирусы при их 
новых мутациях быстро исчезнут, существенно 
снизятся затраты на конвоирование ограничен-
ных в свободе участников расследования и  су-
дебного разбирательства или риски их побега 
из-под стражи либо прекратятся глобальные 
чрезвычайные ситуации и утратят свою актуаль- 
ность иные внешние угрозы. Столь же сложно 
вообразить способность современной медици-
ны излечить все (физические и психические) 
недуги, препятствующие транспортировке в суд 
фигурантов по уголовному делу (в том числе 
из следственных изоляторов, психиатрических 
стационаров) при отсутствии противопоказаний 
к их участию в процессе. Представляется невоз-
можным полностью разрешить логистические 
и  бытовые трудности, выступающие уважи-
тельными причинами неявки в орган рассле-
дования и суд участников по делу. Немыслима 
и  международная изоляция российских право-
охранительных органов и суда, деятельность 
которых в области оказания взаимной правовой 
помощи по уголовным делам в новых условиях 
только укрепляется и совершенствуется. 

Фрагментарно освещенные проблемы по-
буждают задуматься над значимостью цифро-
вых коммуникативных систем для достижения 
назначения уголовного судопроизводства и  ре-
шения конкретных задач по обеспечению до-
ступа к правосудию, оптимизации сроков, про-
цессуальной экспедитивности и, прежде всего, 
эффективной защите жизни и здоровья, гаран-
тированной статьями 20, 41 Конституции Рос-
сийской Федерации.

На фоне этого нельзя оставить без внима-
ния присутствующий в литературе скептицизм 
о рациональности использования ВКС и других 
новых технологий в уголовном процессе. Аргу-
ментированная критика, учитывающая реаль-
ную сложность и интенсивность развития всех 
сфер жизнедеятельности социальной системы, 
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разнообразие и множество форм взаимодей-
ствия, лишь помогает побороть негативные 
установки и рассудительно подойти к решению 
рассматриваемого вопроса. Но позиции и  мне-
ния, пусть даже изначально ироничные, не стаг-
нируют, а развиваются во времени под воздей-
ствием разных факторов.

Существенным препятствием для форми-
рования нормативно-правовых механизмов 
внедрения инноваций в уголовное судопроиз- 
водство является длительность изменений до-
минирующих в Российской Федерации техноло-
гических укладов, воздействующая на скорость 
научно-технологического прогресса и инерт-
ность мышления участников социума. Появ-
ление инновационных технологий раньше их 
признания как ценности и масштабного освое-
ния определяет конфликтность технико-гумани-
тарного дисбаланса (отставание гуманитарной 
составляющей развития от техногенной). До-
стижения единства побуждают законодателя 
проявлять комплементарность в нормотворче-
стве и искать компромиссы между соблюдением 
интересов граждан и техническим прогрессом. 
Ответственность за качество и эффективность 
принимаемых норм мотивирует использовать 
научно обоснованные подходы к развитию си-
стем цифровых технологий и обмениваться 
знаниями с профессиональным сообществом. 
Не в меньшей степени эволюцию взглядов за-
конодателя на ВКС стимулируют доказанная 
практикой ее пригодность и востребованность 
в  уголовном судопроизводстве.

Подвести промежуточные итоги и опреде-
лить вектор развития нормотворческой дея-
тельности в разрешении конфликта по исполь-
зованию ВКС в уголовном судопроизводстве 
позволит ретроспективный анализ. В целях со-
кращения сроков, устранения волокиты из-за 
несвоевременной явки свидетелей [16] Феде-
ральным законом от 20 марта 2011 года № 39-
ФЗ в УПК РФ включены нормы, позволяющие 
суду допрашивать свидетеля и потерпевшего 
по ВКС [17]. Соответствующему изменению под-
верглась часть  1 статьи 277, дополнена частью 
4 статьи 240, появилась статья 278.1 УПК РФ. 

Учитывая актуальность использования ВСК 
на следствии, особенно в отдаленных регионах 
страны, в 2016 году депутатом Государствен-
ной Думы Российской Федерации К.  А.  Ла-
заревым была предпринята попытка расши-
рить сферу использования ВКС в уголовном 
судопроизводстве. Согласно законопроекту 
№  764131-6 следователь (дознаватель) полу-
чал право использовать ВКС при проведении 

ряда процессуальных действий: от допросов 
участников дела до проведения следственных 
экспериментов и ознакомления с документами. 
Процедура предусматривала обязательное со-
ставление отдельных протоколов обоими сле-
дователями (дознавателями), участвовавшими 
в следственном действии, с  обязательным при-
ложением аудио- и видеозаписей [18]. Однако 
инициативу не поддержали Комитет Государ-
ственной Думы Российской Федерации, Прави-
тельство Российской Федерации и Счетная па-
лата Российской Федерации. В отрицательном 
заключении Комитет Государственной Думы 
Российской Федерации в частности указал на 
несоответствие законопроекта положениям 
УПК РФ, регулирующим место проведения рас-
следования, порядок участия адвоката и дру-
гих лиц. Отмечены пробелы в регламентации 
процедуры удостоверения личности участни-
ков, разъяснения их прав и обязанностей, по-
рядка ознакомления и подписания протоколов, 
а также неучет особенностей участия несо-
вершеннолетних и специфика дел, связанных 
с государственной тайной, и  применения мер 
безопасности. Правительство Российской Феде-
рации и Счетная палата Российской Федерации 
пришли к выводу, что реализация проекта по-
влечет увеличение нагрузки на бюджет страны 
из-за возможного расширения штата следовате-
лей (дознавателей) и  необходимости техниче-
ского обеспечения для осуществления данного 
вида связи. Причем, стоит заметить, что пред-
лагаемая статья содержала оговорку об исполь-
зовании ВКС только при наличии оборудования 
и/или канала связи. В целом выражая солидар-
ность к некоторым проектным инициативам, мы 
вынуждены не согласиться с предложением по 
оформлению процессуальных действий двумя 
протоколами, поскольку непонятно, чем вы-
звана такая необходимость и какие механизмы 
должны применяется для устранения противо-
речий в указанных документах.

Спустя пять лет после предыдущей инициати-
вы Федеральный закон от 30 декабря 2021 года 

№ 501-ФЗ урегулировал использование ВКС 
в  следственных действиях (ст. 189.1 УПК РФ), 
закрепил полномочия следователя (дознавате-
ля) по организации участия в них необходимых 
лиц (ст. 38, 41 УПК РФ) и внес изменения в по-
рядок оформления протоколов (ст. 166 УПК  РФ) 
[19]. Обращает на себя внимание то, что ново-
введенная статья 189.1 УПК РФ оставляет от-
рытыми ряд вопросов, ранее послуживших 
причиной отказа в передаче на рассмотрение 
Государственной Думы Российской Федерации 
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вышеназванного законопроекта. В ней не опре-
делено участие защитника, понятых, педагога, 
законного представителя; не согласован меха-
низм установления личности лиц, участвующих 
в проведении следственного действия; не в 
полном объеме регламентирован порядок про-
ведения следственных действий в случае при-
менения к участникам мер безопасности. Не 
разрешена дилемма проведения следственных 
действий посредством ВКС с участием лиц, 
имеющих физические недостатки слуха, зре-
ния и речи. Не урегулирован вопрос о прове-
дении иных процессуальных действий по ВКС. 
И, как справедливо отмечается в литературе, 
не проработана техника ознакомления участ-
ника следственного действия, находящегося по 
другую сторону экрана монитора, с протоколом, 
если он заявит об этом ходатайство, а также не 
определен статус следователя-исполнителя по-
ручения, алгоритм его отвода и обжалования 
его действий [20, с. 78–79]. Неясно и то, почему 
законодатель не разрешил пользоваться ВКС 
при принятии явки с повинной или объяснении в 
процессе проверки сообщения о преступлении, 
которые относятся к вербальным процессуаль-
ным действиям. 

Напомним, согласно позиции Пленума и 
практики Верховного Суда Российской Федера-
ции [21, 22], подтвержденной Конституционным 
Судом Российской Федерации [23], явка с по-
винной допускается доказательством. Исходя из 
положений частей 1, 1.1 и 1.2 статьи 144 УПК РФ 
 объяснение может служить полноценным дока-
зательством. В качестве особой разновидности 
доказательств объяснение упоминается в части 
3 статьи 226.5 УПК РФ, характеризующей спец-
ифику доказывания при производстве дознания 
в сокращенной форме. 

В определении от 28 мая 2013 года № 732-О 
Конституционный Суд Российской Федерации 
допустил использование объяснения в каче-
стве иного документа. Разъясняя вопросы 
применения Основного Закона, Пленум Вер-
ховного Суда Российской Федерации также не вы- 
черкнул объяснение из числа доказательств [24]. 

Не менее существенным недостатком за-
кона от 30 декабря 2021 года № 501-ФЗ можно 
назвать отсутствие в нем корреспондирующих 
положений, разрешающих адвокату использо-
вать ВКС при опросе в соответствии с частью 3 
статьи 86 УПК РФ. Обозначенная недоработка 
создает неравные условия для сторон в уголов-
ном процессе, ослабляя возможности защиты и 
укрепляя позиции обвинения. Категоричность 
такого суждения продиктована позицией 

Конституционного Суда Российской Федерации, 
который исключил возможность признания не-
допустимыми сведений, собранных защитой 
в  соответствии со статьей 86 УПК РФ, если не 
нарушались иные правовые нормы [25].

Следующим важным этапом цифрового ре-
формирования УПК РФ стало расширение воз-
можности участия подозреваемого, обвиняемо-
го, подсудимого в уголовном судопроизводстве 
с использованием ВКС. Благодаря изменениям, 
внесенным в УПК РФ Федеральным законом 
от 29 декабря 2022 года № 610-ФЗ [26], стало 
доступным участие по ВКС лица, в отношении 
которого судом санкционируется мера пресе-
чения, если его личное присутствие невозмож-
но. По аналогичным основаниям новая статья 
241.1 УПК РФ наделила суд правом допустить 
подсудимого участвовать в судебном заседании 
по ВКС по ходатайству сторон или по собствен-
ной инициативе. Вовлеченность подсудимого в 
судебный процесс по ВКС оказалась возможной 
не только при описанных условиях либо по его 
личному ходатайству, но и для безопасности 
участников процесса по тяжким и особо тяжким 
преступлениям при наличии соответствующего 
ходатайства сторон. В случае дистанционного 
судебного участия подсудимого защитнику обе-
спечивается возможность беспрепятственного 
конфиденциального общения с ним. Наиболее 
продуманными представляются изменения, 
внесенные в часть 4 статьи 240 и статью 278.1 
УПК РФ, позволяющие суду проводить по ВКС 
допрос и иные судебные действия. Значитель-
ный вклад в совершенствование уголовного 
процесса внесла статья 474.1 УПК РФ, регла-
ментирующая использование электронных до-
кументов.

В последующем корреспондирующие из-
менения внесены Федеральным законом от  
8 августа 2024 года № 267-ФЗ в пункте 3 части  4 
статьи 46, пункте 9 части 4 статьи 47, часть 4.1 
статьи 49 УПК РФ [27], представляющие воз-
можность подозреваемым и обвиняемым, со-
держащимся под стражей в следственном 
изоляторе, проводить свидания с защитником 
путем использования систем ВКС. Обновлен-
ные редакции этих норм призваны гарантиро-
вать соблюдение принципа состязательности 
и равноправия сторон и обеспечить баланс их 
интересов.

Справедливости ради стоит отметить, что не-
которые из приведенных изменений в УПК  РФ 
анонсированы постановлениями Президиума 
Верховного Суда Российской Федерации и Со-
вета судей Российской Федерации от 18 марта 
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2020 года и 8 апреля 2020 года [28], оперативно 
принятыми в жестких условиях новой коронави-
русной инфекции (COVID-19). Они сориентиро-
вали суды использовать ВКС при отправлении 
правосудия с учетом проведения карантинных 
мероприятий. В последующем право судов 
рассматривать уголовные дела и материалы с 
использованием ВКС в период действия огра-
ничительных мер высший судебный орган под-
твердил в обзорах судебной практики [29].

Призванные оказать конструктивное влияние 
на судопроизводство нововведения по исполь-
зованию ВКС диссонируют с регламентацией 
судопроизводства в апелляционной инстанции. 
Согласно статье 389.20 УПК РФ апелляционный 
суд вправе прекратить уголовное дело, возвра-
тить его прокурору или вынести новый приго-
вор. Апелляционное производство подчиняется 
требованиям, установленным главами 35–39 
УПК РФ, что закреплено в части 1 статьи 389.13 
Кодекса. Однако из общего порядка есть ис-
ключения: апелляционный суд вправе исследо-
вать любые доказательства посредством ВКС  
(ч. 8 ст. 389.13 УПК РФ) и обладает дискреци-
ей в решении вопроса об участии в судебном 
заседании с использованием ВКС осужденно-
го, содержащегося под стражей (ч. 2 ст. 389.12 
УПК  РФ). Причем такой формат присутствия 
осужденного не зависит от его волеизъявления, 
категории тяжести преступления или ходатайств 
иных участников по вопросам обеспечения без-
опасности. В этой связи не меньший интерес 
представляет пункт 10 постановления Пленума 
Верховного Суда Российской Федерации № 26. 
В нем, разъясняя положения пункта 4 части 1 
статьи 389.12 УПК РФ, высший судебный орган 
признает за апелляцией право принять отказ 
обвиняемого от защитника и рассмотреть дело 
без него даже при наличии обстоятельств, пред-
усмотренных статьей 51 УПК РФ. Исключением 
являются случаи, если отказ от защитника явля-
ется вынужденным либо если это лицо не может 
самостоятельно осуществлять свое право на 
защиту [30]. Таким образом, можно констатиро-
вать, что в первой и апелляционной инстанциях 
уровень воплощения принципа устности, непо-
средственности и права на защиту различный. 
Некоторые специалисты в области права счита-
ют, что это демонстрирует приоритетную роль 
судебного следствия в суде первой инстанции 
для вынесения справедливого решения по уго-
ловному делу при максимальном соблюдении 
прав всех участников [31, с. 168]. Мы же ис-
ходим из равнозначной ценности этих произ- 
водств по причине единства стоящих перед 

ними задач, задекларированных в статье 6 
УПК  РФ, а потому и правила использования 
ВКС должны оставаться тождественными.

Не лишено изъяна и надзорное судебное 
производство. По справедливому замечанию 
исследователей, в статье 412.10 УПК РФ зако-
нодатель не предусмотрел право осужденного 
ходатайствовать об участии в надзорном судеб-
ном заседании либо возможности использова-
ния ВКС, что влечет несоблюдение принципа 
состязательности сторон [32, с. 189]. Не уре-
гулирован вопрос участия по ВКС в данной ин-
станции и иных заинтересованных лиц, включая 
адвоката.

 Обозначенные нюансы наглядно демон-
стрируют необходимость тщательной прора-
ботки и согласования правил использования 
ВКС в сфере уголовного судопроизводства. 
Урегулирование процессуальных отношений, 
связанных с применением цифровой коммуни-
кации, должно осуществляться при максималь-
ном соблюдении следующих принципов: недо-
пустимости ограничения конституционных прав 
и свобод граждан; обеспечения безопасности 
личности, общества и государства; прозрачно-
сти и открытости судопроизводства; равнопра-
вия и состязательности участников; определен-
ности правового контроля. 

Учитывая стремительное развитие техноло-
гий искусственного интеллекта и нейросетей, 
экспансию социальных медиа, уже перестроив-
ших глобальный коммуникационный ландшафт, 
законодателю предстоит решить проблему на-
дежной идентификации и аутентификации си-
дящего перед камерой лица, тем более без это-
го невозможно разгрузить судей, следователей, 
дознавателей, которые, выполняя поручения 
о допросе по ВКС, вынуждены отвлекаться от 
находящихся в их производстве дел. Важность 
этому вопросу придают участившиеся случаи 
применения злоумышленниками в цифровой 
коммуникации силиконовых масок, модифи-
кации с помощью искусственного интеллекта 
голоса, изменения биометрических данных и 
создание новых реалистичных изображений 
лиц-дипфейков [33, с. 97–105]. 

Детерминированная глобализацией импле-
ментация в национальное право норм между-
народного права, сконструированных по опы-
ту отдельных зарубежных стран, потребует 
от отечественного законодателя проведения 
огромной работы, направленной на адапта-
цию информационных технологий к уголовно-
му процессу. В мировой практике судопроиз-
водства уже известны случаи коммуникации в 
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виртуальной форме. Например, в феврале 2023 
года административный суд Магдалены (Колум-
бия) провел двухчасовое слушание дорожного 
спора в виртуальной вселенной — иммерсивной  
(от англ. immersive — «присутствие, погру-
жение») реальности, где участники разбира-
тельства появились в виртуальном зале суда 
в  виде аватаров –– цифровых личностей, 
имеющих возможность дублировать реальное 
собственное изображение владельцев или 
анимировать их внешность. До этого случая 
колумбийские судьи могли использовать лишь 
видеозвонки [34]. Концепция искусственной 
вселенной рассматривается как сеть виртуаль-
ных миров, объединенных для совместного, 
непрерывного и синхронного взаимодействия 
множества пользователей с сохранением инди-
видуального ощущения присутствия и данных  
[35, с. 6–19; 36, с. 5–12]. Достоинствами  
виртуальных платформ считается: интерактив-
ность в  реальном времени, ощущение погру-
жения, совместимость между платформами и 
устройствами, идентификация пользователей, 
многомерная коммуникация [37]. 

Спровоцированные научным прогрессом 
технологии виртуальной реальности постепен-
но переходят из области фантастики и теоре-
тических разработок в сферу юстиции. Спо-
собность средств и систем обработки данных 
добавлять виртуальные объекты и информа-
цию к реальному миру, создавать киберпро-
странство делают их потенциально привлека-
тельными для использования в юриспруденции 
[38–42]. Однако масштабная рационализация 
юридической деятельности, особенно уголов-
ного судопроизводства, посредством внедрения 
автоматизированных систем должна проводить-
ся взвешенно и  обдуманно ввиду их технологи-
ческой уязвимости, исключающей абсолютную 
и безусловную гарантию качества хранения, 
обработки, анализа, передачи ими требуемой 
информации (в том числе в процессе электрон-
ной коммуникации), а также доступности и кон-
фиденциальность ее получения. В связи с этим 
одним из важнейших факторов для достижения 
стабильного цифрового развития судопроиз-
водства является формирование стратегии и 
разработка механизмов мониторинга и нейтра-
лизации потенциальных или реальных угроз 
информационной безопасности, направленных 
против объектов информатизации, создающих 
опасность искажения, потери и утечки инфор-
мации [43–44].
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