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С.Ю. Туров, к.ю.н., доцент кафедры уголовного процесса и криминалистки 
Удмуртского государственного университета, г. Ижевск

ВИРТУАЛЬНАЯ РЕАЛЬНОСТЬ И РЕАЛЬНЫЕ ПРАВА 
В ЭПОХУ ЦИФРОВОГО СЛЕДСТВИЯ: ОЦЕНКА РИСКОВ 

ДЛЯ ЗАЩИТЫ ПРАВ ПРИ ИСПОЛЬЗОВАНИИ ВКС

Цифровизация жизнедеятельности, использование новых программных 
продуктов, дистанционных, информационно-телекоммуникационных техноло­
гий, виртуального пространства и искусственного интеллекта играет важную 
роль в развитии современного общества. Способность инноваций оперативно 
собирать, обрабатывать, хранить значительные информационные ресурсы, де­
лать менее трудоемкими и затратными отдельные операционные процессы, ста­
ло естественной причиной их масштабного поэтапного интегрирования в меха­
низм государственного управления, обязательным элементом которого является 
судебно-правоохранительная система. Нормативной платформой для внедрения 
в отечественное судопроизводство цифровых технологий и инфраструктуры 
служат инициированные Президентом РФ комплексные государственные про­
граммы и функциональные стратегии развития [1-6], обусловленные как суще­
ственным расширением механизмов защиты и реализации прав и свобод челове­
ка, так и возросшими угрозами и рисками информационной безопасности. 
Прочным акселератором в их реализации выступает придание «цифровой 
трансформации» статуса национальной цели развития в Российской Федерации 
[7]. Поскольку определение «цифровая трансформация» законодательно не за­
креплено, в науке под ней понимается «изменение всех аспектов жизни обще­
ства, связанных с применением цифровых технологий (прорывных, конвергент­
ных) технологий» [8, с. 49]. Сформировать единый подход к содержанию от­
дельных понятий, наиболее востребованных в рамках правового регулирования 
отношений, возникающих при внедрении критических и сквозных технологий, 
создании и развитии инфраструктуры высокотехнологичной индустрии, призван 
Федеральный закон «О технологической политике в Российской Федерации» [9].

Вопросы повышения эффективности, качества и открытости для граждан 
уголовного судопроизводства требуют внедрения в него прогрессивных комму­
никативных систем, способных обеспечить удобный и быстрый доступ к ин­
формации, наладить взаимодействие и обмен данными в цифровом формате, ав­
томатизировать алгоритм совершения юридически значимых действий и приня­
тия процессуальных решений. В этой связи представляется необходимым рас­
смотреть, что такое информационно-коммуникативные технологии в уголовном 
судопроизводстве. Самой передовой технологией, допускаемой уголовно­
процессуальным законодательством России при проведении судебно­
следственных действий, является видео-конференц-связь (далее — ВКС) 
[10, с. 81]. Следует заметить, что отсутствие легальной дефиниции этого терми­
на породило широкий диапазон подходов к его пониманию [11, с. 84; 12 с. 69­
70]. В рамках судебного разбирательства под ВКС считается «способ осуществ­
ления процессуальных действий, предусмотренных законом, с использованием
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программно-технических средств передачи аудио- и видеоинформации по кана­
лам связи с одним или несколькими абонентами» [13]. Впервые понятие ВКС 
в УПК РФ введено Федеральным законом от 27 декабря 2009 г. № 346-ФЗ [14], 
который внедрил эту технологию при оценке ходатайства об изменении терри­
ториальной юрисдикции дела. Но еще в 2006 г. Конституционный Суд РФ не 
усмотрел нарушений права лица, участвующего по ВКС в суде кассационной 
инстанции, на судебную защиту [15]. Позже орган конституционного контроля 
вновь одобрил дистанционное участие осужденных в кассационном и надзорном 
производстве, отметив необходимость обеспечения защиты прав и интересов 
личности путем личного участия, ВКС или иными способами обоснования дово­
дов [16]. Тем самым Суд уровнял непосредственное личное присутствие в засе­
дании обвиняемого, осужденного (оправданного) с участием по ВКС.

Доступность, простота и удобство в использовании системы ВКС, в том 
числе для лиц с нарушениями слуха и зрения, привлекла внимание юридическое 
сообщество и подтолкнула законодателя расширить спектр ее применения в уго­
ловном процессе. Дополнительную актуальность гармонизировать нормы УПК 
РФ в соответствии с изменяющимися реалиями и социальными запросами вы­
звала охватившая мир в 2020 г. пандемия новой коронавирусной инфекции 
COVID-19, сменившая бушевавшие до этого с 2009 г. свиной грипп (или вирус 
H1N1) и птичий грипп, вызванный вирусом H5N1, с 2003 по 2009 г. [17].

Вместе с тем анализ законодательных новелл, адаптирующих ВКС к нуж­
дам уголовного процесса, показывает их разобщенность и непоследователь­
ность. Об этом наглядно свидетельствует даже различия в орфографии написа­
нии термина определяющего указанную технологию в самом тексте УПК РФ 
(например, в ч. 2 ст. 401.13., ч. 2, 2.1 ст. 399, ч. 2 ст. 389.12, ч. 389.13. УК РФ, ис­
пользуется вариант написания — «видеоконференц-связь», а в ст. 278.1, ч. 3 
ст. 258, ст. 241.1, ч. 4 ст. 240, ч. 4 ст. 108 УПК РФ — «видео-конференц-связь»). 
А потому можно лишь поприветствовать встречающиеся в литературе предло­
жения закрепить понятие «видео-конференц-связь» в ст. 5 УПК РФ с целью еди­
нообразного и правильного ее применения [11, с. 83]. В нашем видении причины 
недостаточной проработки норм, регламентирующих ВКС, скрываются в несо­
блюдении правил юридической техники и ситуациионности их принятия. По­
следнее во многом обусловлено игнорированием прогнозов динамики развития 
общественной жизни, трансформации социальных, экономических, политиче­
ских отношений. Причем недальновидность, неизбежно тормозящую внесение 
необходимых в интересах общества и государства системных изменений в зако­
нодательство и порождающую темпоральные юридические коллизии, не всегда 
можно оправдать дополнительными финансовыми затратами из бюджета стра­
ны. Иллюстрацией этому являются довольно удачные конструкции недавно вве­
денных в УПК РФ норм (ч. 1 ст. 189.1 УПК РФ, ч. 1 ст. 241.1 УПК РФ), дающих 
право выбора использовать ВСК «при наличии технической возможности».

Испытывая разумный оптимизм, тем не менее, смеем предположить, что 
вряд ли опасные вирусы при их новых мутациях быстро исчезнут, существенно 
снизятся затраты на конвоирование ограниченных в свободе участников рассле­
дования и судебного разбирательства или риски их побега из-под стражи либо
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прекратятся глобальные чрезвычайные ситуации и утратят свою актуальность 
иные внешние угрозы. Столь же сложно вообразить способность современной 
медицины излечить все недуги (физические и психические), препятствующие 
транспортировке в суд фигурантов по уголовному делу (в том числе из след­
ственных изоляторов, психиатрических стационаров) при отсутствии противо­
показаний к их участию в процессе. Представляется невозможным полностью 
разрешить логистические и бытовые трудности, выступающие уважительными 
причинами неявки в орган расследования и суд участников по делу. Немыслима 
и международная изоляция российских правоохранительных органов и суда, де­
ятельность которых в области оказания взаимной правовой помощи по уголов­
ным делам в новых условиях только укрепляется и совершенствуется.

Фрагментарно освещенные проблемы побуждают задуматься над значимо­
стью цифровых коммуникативных систем для достижения назначения уголовно­
го судопроизводства и решения конкретных задач по обеспечению доступа 
к правосудию, оптимизации сроков, процессуальной экспедитивности и, прежде 
всего, эффективной защите жизни и здоровья, гарантированной ст. 20, 41 Кон­
ституции Российской Федерации.

На фоне этого нельзя оставить без внимания присутствующий в литературе 
скептицизм о рациональности использования ВКС и других новых технологий 
в уголовном процессе. Притом что аргументированная критика, учитывающая 
реальную сложность и интенсивность развития всех сфер жизнедеятельности 
социальной системы, разнообразие и множество форм взаимодействия, лишь 
помогает побороть негативные установки и рассудительно подойти к решению 
рассматриваемого вопроса. Но позиции и мнения, пусть даже изначально иро­
ничные, не стагнируют, а развиваются во времени под воздействием разных 
факторов.

Существенным препятствием формированию нормативно-правовых меха­
низмов внедрения инноваций в уголовное судопроизводство является длитель­
ность изменений доминирующих в России технологических укладов, воздей­
ствующая на скорость научно-технологического прогресса и инертность мыш­
ления участников социума. Появление инновационных технологий раньше их 
признания как ценности и масштабного освоения определяет конфликтность 
технико-гуманитарного дисбаланса (отставание гуманитарной составляющей 
развития от техногенной). Достижение единства побуждает законодателя прояв­
лять комплементарность в нормотворчестве и искать компромиссы между со­
блюдением интересов граждан и техническим прогрессом. Ответственность 
за качество и эффективность принимаемых норм мотивирует использовать 
научно обоснованные подходы к развитию систем цифровых технологий и об­
мениваться знаниями с профессиональным сообществом. Не в меньшей степени 
эволюцию взглядов законодателя на ВСК стимулирует доказанная практикой её 
пригодность и востребованность в уголовном судопроизводстве.

В целях сокращения сроков, устранения волокиты из-за несвоевременной 
явки свидетелей [18] Федеральным законом от 20 марта 2011 г. № Э9-ФЗ в УПК 
РФ включены нормы, позволяющие суду допрашивать свидетеля и потерпевше­
го по ВСК [19]. Соответствующему изменению подверглась ч. 1 ст. 277, допол­
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нена ч . 4 ст, 240, появилась ст, 278.1 УПК РФ, Учитывая актуальность использо­
вания ВСК на следствии, особенно в отдаленных регионах страны, в 2016 г . де­
путатом Государственной Думы РФ К,А, Лазаревым предпринята попытка рас­
ширить сферу использования ВСК в уголовном судопроизводстве. Согласно за­
конопроекту № 764131-6, следователь (дознаватель) получал право использовать 
ВКС при проведении ряда процессуальных действий: от допросов участников 
дела до проведения следственных экспериментов и ознакомления с документами 
[20]. Однако инициативу не поддержали Комитет Госдумы, Правительство 
и Счетная палата, В своем отрицательном заключении Комитет Госдумы в част­
ности указал на несоответствие законопроекта положениям УПК РФ, регулиру­
ющим место проведения расследования, порядок участия адвоката и других лиц, 
Отмечены пробелы в регламентации процедуры удостоверения личности участ­
ников, разъяснения их прав и обязанностей, порядка ознакомления и подписания 
протоколов, а также неучет особенностей участия несовершеннолетних, и спе­
цифика дел, связанных с государственной тайной, и применения мер безопасно­
сти.

Спустя пять лет после предыдущей инициативы Федеральный закон № 501- 
ФЗ от 30 декабря 2021 г . урегулировал использование ВКС в следственных дей­
ствиях (ст, 189,1 УПК РФ), закрепил полномочия следователя (дознавателя) 
по организации участия в них необходимых лиц (ст, 38, 41 УПК РФ) и внес из­
менения в порядок оформления протоколов (ст, 166 УПК РФ) [21], Обращает 
на себя внимание то, что нововведенная ст. 189,1 УПК РФ оставляет открытыми 
ряд вопросов, ранее послуживших причиной отказа в передаче на рассмотрение 
Государственной Думы РФ вышеназванного законопроекта. В ней не определе­
но участие защитника, понятых, педагога, законного представителя; не согласо­
ван механизм установления личности лиц, участвующих в проведении след­
ственного действия; не в полном объеме регламентирован порядок проведения 
следственных действий в случае применения к участникам мер безопасности. 
Не разрешена дилемма проведения следственных действий посредством ВКС с 
участием лиц, имеющих физические недостатки слуха, зрения и речи, Не урегу­
лирован вопрос о проведении иных процессуальных действий по ВКС, И как 
справедливо отмечается в литературе, не проработана техника ознакомления 
участника следственного действия, находящегося по другую сторону экрана мо­
нитора, с протоколом, если он заявит об этом ходатайство, а также не определен 
статус следователя-исполнителя поручения, алгоритм его отвода и обжалования 
его действий [22, с, 78-79], Неясно и то, почему законодатель не разрешил поль­
зоваться ВКС при принятии явки с повинной или объяснения в процессе провер­
ки сообщения о преступлении, которые относятся к вербальным процессуаль­
ным действиям. Напомним, согласно позиции Пленума и практики Верховного 
Суда РФ [23, 24], подтвержденной Конституционным Судом РФ [25], явка с по­
винной допускается доказательством. Исходя из положений ч . 1, 1,1 и 1,2 ст, 144 
УПК РФ, объяснение может служить полноценным доказательством. В качестве 
особой разновидности доказательств объяснение упоминается в ч . 3 ст, 226,5 
УПК РФ, характеризующей специфику доказывания при производстве дознания 
в сокращенной форме, В определении от 28 мая 2013 г, № 732-О Конституцион­
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ный Суд РФ допустил использование объяснения в качестве иного документа. 
Разъясняя вопросы применения Основного Закона страны, Пленум Верховного 
Суда РФ также не вычеркнул объяснение из числа доказательств [26], Не менее 
существенным недостатком закона от 30 декабря 2021 г, № 501-ФЗ можно 
назвать отсутствие в нем корреспондирующих положений, разрешающих адво­
кату использовать ВКС при опросе в соответствии ч, 3 ст, 86 УПК РФ, Обозна­
ченная недоработка создает неравные условия для сторон в уголовном процессе, 
ослабляя возможности защиты и укрепляя позиции обвинения, Категоричность 
такого суждения продиктована позицией Конституционного Суда РФ, который 
исключил возможность признания недопустимыми сведений, собранных защи­
той в соответствии со ст, 86 УПК РФ, если не нарушались иные правовые нор­
мы [27].

Резюмируя изложенное, следует отметить, что урегулирование процессу­
альных отношений, связанных с применением цифровой коммуникации, должно 
осуществляться при максимальном соблюдении принципов: недопустимости 
ограничения конституционных прав и свобод граждан; обеспечения безопасно­
сти личности, общества и государства; прозрачности и открытости судопроиз­
водства; равноправия и состязательности участников; определенности правового 
контроля, Учитывая стремительное развитие технологий искусственного интел­
лекта и нейросетей, экспансию социальных медиа, уже перестроивших глобаль­
ный коммуникационный ландшафт, законодателю предстоит решить проблему 
надежной идентификации и аутентификации сидящего перед камерой лица, Тем 
более без этого невозможно разгрузить судей, следователей, дознавателей, кото­
рые выполняя поручения о допросе и иных следственных действиях по ВКС, 
вынуждены отвлекаться от находящихся в их производстве дел, Важность этому 
вопросу придают участившиеся случаи применения злоумышленниками в циф­
ровой коммуникации силиконовых масок, модификации с помощью искусствен­
ного интеллекта голоса, изменение биометрических данных и создание новых 
реалистичных изображений лиц — дипфейков,

Рационализация уголовного судопроизводства посредством внедрения ав­
томатизированных систем должна проводиться взвешенно и обдуманно ввиду их 
технологической уязвимости, исключающей абсолютную и безусловную гаран­
тию качества хранения, обработки, анализа, передачи ими требуемой информа­
ции (в том числе в процессе электронной коммуникации), а также доступности 
и конфиденциальность ее получения, В связи с этим одним из важнейших фак­
торов достижения стабильного цифрового развития судопроизводства является 
формирование стратегии и разработка механизмов мониторинга и нейтрализа­
ции потенциальных или реальных угроз информационной безопасности, направ­
ленных против объектов информатизации, создающих опасность искажения, по­
тери и утечки информации,
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