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Программное средство для проектирования
цифровых фильтров в системах информационной безопасности 

объектов электроэнергетики

Татьяна Николаевна Стерхова,
кандидат технических наук, доцент, e-mail: tatiana.sterh@mail.ru;

Анастасия Андреевна Шамшурина,
студент;

Данил Сергеевич Кутергин,
студент

Удмуртский государственный университет, Ижевск, Российская Федерация

Реферат. В современных системах информационной безопасности особую актуальность приоб-
ретают эффективные методы обработки сигналов для защиты данных от помех, кибератак и 
несанкционированного доступа. Цифровые фильтры, в частности, с конечной импульсной харак-
теристикой и бесконечной импульсной характеристикой, играют ключевую роль в решении этих 
задач. Их ручное проектирование остается сложным и трудоемким процессом, что обуславлива-
ет необходимость разработки специализированного программного обеспечения. (Цель исследова-
ния) Разработать программный комплекс на языке Python, обеспечивающий автоматизацию пол-
ного цикла проектирования цифровых фильтров (FIR и IIR) для систем информационной безопас-
ности. (Материалы и методы) Определили основные задачи: создание инструмента для расчета 
коэффициентов фильтров с конечной импульсной характеристикой и с бесконечной импульсной 
характеристикой, реализация визуализации их амплитудно-частотных и фазочастотных харак-
теристик, обеспечение возможности экспорта результатов для использования во встраиваемых 
системах. (Результаты и обсуждение) Установили, что полнофункциональный программный ком-
плекс позволяет: проектировать фильтры с заданными параметрами; визуализировать их ча-
стотные характеристики; экспортировать коэффициенты для дальнейшего использования. 
Выявили, что сравнительный анализ показал, что фильтры с конечной импульсной характеристи-
кой обладают линейной фазовой характеристикой и устойчивостью, но требуют больше вычис-
лительных ресурсов, тогда как фильтры с бесконечной импульсной характеристикой более эффек-
тивны по количеству коэффициентов, но могут вызывать фазовые искажения. (Выводы) Показали, 
что разработанное программное средство успешно решает задачи автоматизации проектиро-
вания цифровых фильтров для систем информационной безопасности, значительно ускоряя про-
цесс разработки и повышая точность расчетов. Констатировали, что практическая значимость 
работы подтверждается возможностью использования программы как в учебном процессе, так 
и в реальных проектах по защите информации. Отметили, что отдельного внимания заслужива-
ет применение разработки в электроэнергетике, где цифровые фильтры играют критически важ-
ную роль в обеспечении стабильности и безопасности энергосистем.
Ключевые слова: цифровые фильтры, информационная безопасность, Python, автоматизация 
проектирования, фильтры, обработка сигналов.
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Современные исследования в области циф-
ровой обработки сигналов (ЦОС) подчер-
кивают возрастающую роль цифровых филь-

тров в системах информационной безопасности. 
FIR- и IIR-фильтры стали неотъемлемым компо-
нентом систем защиты данных благодаря их спо-
собности эффективно подавлять шумы и противо-
действовать киберугрозам [1]. Однако, согласно 
исследованиям Проакиса и Манолакиса, процесс 
проектирования таких фильтров остается сложной 
инженерной задачей, требующей:

- точного расчета коэффициентов с учетом ча-
стотных характеристик;

- комплексного анализа устойчивости системы;
- оптимизации вычислительной сложности.

В работе Оппенгейма и Шафера показаны тра-
диционные методы проектирования, характеризую-
щиеся высокой трудоемкостью и субъективностью, 
что подтверждает необходимость разработки специ-
ализированных программных решений для автома-
тизации этих процессов.

Цель исследования – разработать программный 
комплекс на языке Python, обеспечивающий автома-
тизацию полного цикла проектирования цифровых 
фильтров (FIR и IIR) для систем информационной 
безопасности, включая: расчет оптимальных коэф-
фициентов, анализ устойчивости, визуализацию 
амплитудно-частотных (АЧХ) и фазочастотных 
(ФЧХ) характеристик, а также экспорт результатов 
для практического применения.

Tatyana N. Sterkhova,
Ph.D.(Eng.), associate professor, e-mail: tatiana.sterh@mail.ru;

Anastasiya A. Shamshurina,
student;

Danil S. Kutergin,
student

Udmurt State University, Izhevsk, Russian Federation

Abstract. In modern information security systems, effective signal processing methods are of particular 
relevance to protect data from interference, cyber attacks and unauthorized access. Digital filters, in 
particular, with finite impulse response and infinite impulse response, play a key role in solving these 
problems. Their manual design remains a complex and time-consuming process, which necessitates the 
development of specialized software. (Research purpose) The research purpose is developing a software 
package in Python that provides automation of the full design cycle of digital filters (FIR and IIR) for 
information security systems. (Materials and methods) The main tasks were defined: creating a tool 
for calculating the ratios of filters with finite impulse response and with infinite impulse response, visualizing 
their amplitude-frequency and phase-frequency characteristics, providing the ability to export the results 
for use in embedded systems. (Results and discussion) It have been established that a fully functional 
software package allows: designing filters with specified parameters; visualizing their frequency 
characteristics; exporting ratios for further use. It was found that a comparative analysis showed that 
filters with a finite impulse response have a linear phase response and stability, but require more computational 
resources, while filters with an infinite impulse response are more efficient in terms of the number of ratios, 
but can cause phase distortion. (Conclusions) It was shown that the developed software tool successfully 
solves the problems of automating the design of digital filters for information security systems, significantly 
speeding up the development process and increasing the accuracy of calculations. It was stated that the 
practical significance of the work is confirmed by the possibility of using the program both in the educational 
process and in real information security projects. It was noted that special attention should be paid to the 
application of the development in the electric power industry, where digital filters play a critical role in 
ensuring the stability and safety of power systems.
Keywords: digital filters, information security, Python, design automation, filters, signal processing.
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Материалы и методы. Методы проектирова-
ния FIR-фильтров. Для автоматизированного рас-
чета коэффициентов FIR-фильтров применили три 
ключевых метода:
Оконный метод с использованием функций Хэм-

минга. Данный подход обеспечивает простоту реа-
лизации, но требует оптимизации порядка фильтра.
Метод частотной выборки, основанный на дис-

кретизации желаемой АЧХ.
Метод Ремеза (минимаксная аппроксимация), поз-

воляющий минимизировать максимальную ошибку 
в полосах пропускания и задерживания.

Представили установку по схеме, показанной на 
рисунке 1.

Рис. 1. Упрощенная схема FIR-фильтра
Fig. 1. Simplified FIR filter diagram

Методы проектирования IIR-фильтров. Для IIR-
фильтров использовали:
Билинейное преобразование для перевода ана-

логовых прототипов (Баттерворта, Чебышева) в 
цифровую область.
Метод инвариантной импульсной характерис-

тики для сохранения временных свойств аналого-
вого фильтра.

Собрали установку по схеме, представленной 
на рисунке 2.

Рис. 2. Упрощенная схема IIR-фильтра
Fig. 2. Simplified IIR filter diagram

Результаты и обсуждение. Проектирование 
цифровых фильтров начинается с определения их 
коэффициентов, которые полностью характеризуют 
свойства фильтра. Для FIR-фильтров (с конечной им-
пульсной характеристикой) коэффициенты непосред-
ственно представляют собой отсчеты импульсной 
характеристики h(n), тогда как для IIR-фильтров (с 
бесконечной импульсной характеристикой) требует-
ся расчет коэффициентов числителя и знаменателя 
передаточной функции [2, 3].
Оконный метод. Наиболее распространенный 

подход, основанный на умножении идеальной бес-
конечной импульсной характеристики на оконную 
функцию w(n) конечной длины [4]:

h(n) = hi(n) · w(n),

где n – порядок фильтра; 
hi(n) – идеальная бесконечная импульсная ха-

рактеристика;
w(n) – оконная функция.
Метод Ремеза (оптимальный). Итерационный 

алгоритм минимизации максимального отклонения 
реальной АЧХ от желаемой в полосах пропускания 
и задерживания использует алгоритм обмена Ремеза 
для равномерного распределения ошибки.

Билинейное преобразование. Один из методов син-
теза дискретного фильтра с заданными свойствами 
по аналоговому прототипу. В этом методе переход 
из s-области в z-область осуществляется с помощью 
следующего билинейного преобразования. Позволя-
ет преобразовать аналоговый прототип в цифровой 
фильтр через замену переменных:

,

где t – период дискретизации.
Если подать на вход FIR-фильтра единичный 

импульс, рано или поздно система придет в исход-
ное состояние, и на выходе будут нули. FIR-фильтр 
представляет собой массив из M коэффициентов. 
Зависимость n-го выхода фильтра y(n) от входа x(n) 
определяется по формуле [5]:

IIR-фильтр – это один из классов линейных сис-
тем, не зависящих от времени. Можно представить 
функцию фильтра в виде разностного уравнения:

где y[n] – текущий выходной сигнал на момент вре-
мени n (результат фильтрации) [6];



Automation and control of technological processes68

Electrical technology and equipment in the Agro-Industrial Complex. 2025. Vol. 72. N 4

x[n] – текущий входной сигнал на момент време-
ни n (исходные данные); 

N – порядок рекурсивной части (количество 
прошлых выходных значений, учитываемых в вы-
числениях);

ak – коэффициенты знаменателя передаточной 
функции (отвечают за рекурсивную часть, то есть 
влияние прошлых выходных значений);

M – порядок нерекурсивной части (количество 
прошлых входных значений); 

bk – коэффициенты числителя передаточной 
функции (отвечают за нерекурсивную часть, то есть 
влияние текущего и прошлых входных значений). 

Программное средство для автоматизации про-
ектирования цифровых фильтров разработали на 
языке Python с использованием библиотек NumPy, 
SciPy и Matplotlib. Его основная цель – упростить 
процесс создания FIR- и IIR-фильтров для систем 
информационной безопасности, где критически 
важны эффективная обработка сигналов и защита 
данных от помех. 

Одна из основных проблем – искажение графиков 
и их цветопередача [7]. Важный аспект программы – 
визуализация характеристик фильтров. С помощью 
библиотеки Matplotlib строятся графики АЧХ и ФЧХ, 
а также импульсного отклика [8]. Например, АЧХ FIR-
фильтра с окном Хэмминга демонстрирует равномерное 
подавление в полосе задерживания, а ФЧХ IIR-фильтра 
Баттерворта – нелинейность фазы, что критично для 
систем с требованиями к временным задержкам. Им-
пульсная характеристика FIR-фильтра, отображаю-
щая симметричность коэффициентов, подтверждает 
линейность фазы. Пользователь может настраивать 
параметры (частоту среза, порядок фильтра, тип ок-
на), накладывать несколько графиков для сравнения и 
экспортировать результаты в форматы PNG или PDF.

Рис. 3. График зависимости амплитуды входного и вы-
ходного сигналов от времени
Fig. 3. Dependence of the amplitude of the input and output 
signals on time

Рис. 4. График зависимости коэффициентов фильтров
Fig. 4. Dependence of the filter ratios

Рис. 5.  График амплитудно-частотной характеристики
Fig. 5. Amplitude-frequency response

Рис. 6. График фазочастотной характеристики 
Fig. 6. Phase-frequency response

Рисунки 3-6 показывают визуализацию програм-
мы для FIR-фильтра.
Рисунки 7-9 демонстрируют визуализацию ха-

рактеристик для IIR-фильтра.
Примеры графиков иллюстрируют ключевые осо-

бенности фильтров. На графике АЧХ FIR-фильтра 
(нормированная частота по горизонтальной оси 
и амплитуда в децибелах по вертикальной) четко 
видны полоса пропускания, переходная область и 
полоса задерживания. ФЧХ IIR-фильтра, где груп-
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повая задержка вычисляется как производная фазы, 
демонстрирует нелинейность, что ограничивает при-
менение таких фильтров в системах с требованиями 
к сохранению формы сигнала [9].

Выводы. Разработанное программное средство 
значительно сокращает время проектирования циф-
ровых фильтров – с дней до минут. Интуитивный 
интерфейс, возможность визуализации компромиссов 
между FIR и IIR, а также экспорт результатов делают 
его универсальным инструментом для образователь-
ных и промышленных проектов в области защиты 
информации. Программа не только автоматизирует 
расчеты, но и повышает точность проектирования 
цифровых фильтров, обеспечивающих безопасность 
информации объектов КИИ (Критическая информа-
ционная инфраструктура), включающих объекты 
электроэнергетики.
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