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Краткая аннотация: В данной статье рассматриваются актуальные вопросы и проблемы формирования принципа доверия в 

информационном праве. В работе использованы системно-концептуальный подход при исследовании вопросов обеспечения информационной 
безопасности доверия в цифровой среде. В результате исследования предложены авторский подход к определению понятия доверия как 
информационно-правовой категории и правовая характеристика принципа доверия в условиях цифровой трансформации. Также предложен 
авторский подход к формулированию понятий цифровая доверенная среда и доказана необходимость включения принципа доверия в систему 
принципов информационного права. Вместе с тем выявлены специфические особенности реализации принципа доверия, позволяющие уста-
новить необходимость его закрепления в документах стратегического планирования, технического регулирования, в системе этических 
норм и федеральном законодательстве. Установлено, что предлагаемый принцип в условиях развития цифровых технологий имеет фун-
даментальное значение для развития цифровой доверенной среды. 

Abstract: This article discusses current issues and problems of the formation of the principle of trust in information law. The paper uses a sys-
tem-conceptual approach in the study of issues of ensuring information security of trust in a digital environment. As a result of the research, the author's 
approach to defining the concept of trust as an information and legal category is proposed and the legal characteristic of the principle of trust in the context 
of digital transformation is substantiated. The author's approach to the formulation of the concepts of a digital trusted environment is also substantiated and 
the need to include the principle of trust in the system of principles of information law is proved. At the same time, the specific features of the implementa-

tion of the principle of trust have been identified, which make it possible to establish the need for its consolidation in strategic planning documents, technical 
regulation, in the system of ethical standards and laws of federal significance. It has been established that trust in the context of the development of digital 
technologies is of fundamental importance for the development of a digital trusted environment. 
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В условиях цифровой трансформации государства и права экспоненциально возрастает роль и значимость правового регулирования 

применения цифровых технологий. В связи с этим формируется необходимость совершенствования информационно-правового регулирования 

рассматриваемых отношений и противодействия правонарушениям в данной области. Цифровые технологии все в большей мере становятся 

объектом правового регулирования и требуют высокого уровня доверия для успешного развития информационных правоотношений. 

Доверие на современном этапе развития информационного общества является ключевым фактором создания условий для примене-

ния цифровых технологий и неотъемлемой частью современных информационных правоотношений, развивающихся в цифровой среде. Это 

связано с необходимостью уверенности субъекта информационно-правовых отношений в безопасности цифровой среды. В связи с этим полага-

ем, что доверие как информационно-правовая категория должно определяться через состояние уверенности субъектов правоотношений в вы-

полнении требований в области информационной безопасности. В рамках сформулированного понятия доверие выступает как основа для фор-

мирования доверительных информационных правоотношений, обладающих специфическими особенностями – признаками доверия как инфор-

мационно-правовой категории. 

В связи с этим полагаем, целесообразным кратко рассмотреть соответствующие признаки доверия. Исследование показало, что од-

ним из принципиально важных является качественный признак, который характеризует состояние цифровых данных, определяя их как достовер-

ные, полные, актуальные, законно полученные, не подверженные противоправной модификации, а также позволяющее сохранять их конфиден-

циальность. 

Качественный показатель состояния данных является основой для обеспечения реализации следующего признака доверия – резуль-

тата проведенных идентификации и аутентификации субъектов правоотношения. Также данный признак является одним из главных признаков, 

поскольку процесс установления и подтверждения личности – это ключевые условия для возможности оказания доверия субъектам в цифровой  
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среде. Следует обратить внимание, что доверие формируется исключительно на подтвержденных, точных, актуальных и полных данных о субъ-

екте, которые являются базовыми особенностями процессов идентификации и аутентификации [4]. 

Вместе с этим, утверждая, что субъект должен быть идентифицирован, его данные также должны быть и верифицированы. Верифика-

ция сведений направлена на повышение достоверности информации1, содержащейся в информационных ресурсах и системах. Также, согласно 

ГОСТ Р 71687-2024 для верификации данных необходима проверка данных, существующих в системе, которая является доверенной, что позво-

ляет в определенной мере отождествляет процесс верификации и формирования доверия к субъекту правоотношений2. Вместе с тем, следует 

учитывать, что с позиции теории и практики обеспечения информационной безопасности объекты и процессы в цифровой доверенной среде 

обладают объективными свидетельствами, которые должны соответствовать заявленным в отношении субъектов требованиям. Кроме того, 

объект, обладающий объективными свидетельствами, должен соответствовать правовым критериям защищенности, к тому же все объекты циф-

ровой доверенной среды должны сами по себе быть доверенными, поскольку в случае пренебрежения требованиям безопасности следует гово-

рить о незащищенном объекте, применительно к которому доверие будет нулевое. 

На основе системно-концептуального подхода, получившего широкое признание в области защиты информации, а также при реализа-

ции непрерывности процесса обеспечения информационной безопасности и принципа доверия. В связи с этим возрастает роль и значение дове-

рия в информационном праве, однако полагаем, что отсутствие такой дефиниции значительно затрудняет правоприменительную деятельность. 

Целесообразность принятия правовых мер по закреплению данного понятия в федеральном законе, на наш взгляд, обусловлена тем, что это 

позволит повысить правовую определенность в области регулирования цифровой доверенной среды и соответственно придаст положительную 

динамику развитию информационно-правовых институтов, а также создать действенный правовой механизм обеспечения безопасности инфор-

мационных правоотношений в условиях цифровой трансформации. 

В связи с этим полагаем, необходимо определить в качестве основания формирования такого механизма принцип доверия. Базируясь 

на этих важных аспектах, обуславливающих принцип доверия, отметим исследования А.И. Химченко, который утверждает, что «доверие тради-

ционно является одним из ключевых принципов реализации взаимодействия в любой среде» [8, с. 179]. При этом под принципами информацион-

ного права В.А. Копылов понимает «основные исходные положения, юридически объясняющие и закрепляющие объективные закономерности 

общественных отношений, проявляющихся в информационной сфере» [3, с. 102].  

Вместе с тем важно подчеркнуть, что содержание правового принципа доверия обуславливается его комплексным характером и взаи-

мосвязью с факторами отношения субъекта к среде взаимодействия. Следовательно, для формирования цифровой доверенной среды важно 

рассматривать принцип доверия – как уверенность субъектов информационных правоотношений, сформированных на основе действия совокуп-

ности принципов права, с целью закрепления за ними правового статуса информационного субъекта в цифровой доверенной среде и для выпол-

нения требований и норм информационной безопасности. И как совершенно точно утверждает Т.А. Полякова: «Вопросы доверия и безопасности, 

в том числе касающиеся защищенности как одного из факторов информационной безопасности, а также соотношения информационных и комму-

никационных технологий и права, которое по своей сути является правовой информационной системой, сегодня исключительно важны» [6]. 

Вместе с этим, нельзя отрицать, как утверждает С.В. Володина: «уровень активности гражданского общества и самих граждан в реа-

лизации принципа доверия в цифровой среде и обеспечения цифрового доверия зависит от уровня развития как гражданского общества в целом, 

так и активности самих граждан» [1]. Следовательно, принцип доверия непосредственно взаимосвязан с другими принципами информационного 

права, среди которых особенно стоит выделить: 

1) принцип законности, определяющий состав правоотношений, права и обязанности, установленные процедуры, так как действия, со-

вершенные в цифровой доверенной среде должны быть законными и определяться заранее установленными требованиями. Основу регулирова-

ния информационных правоотношений, возникающих в цифровой доверенной среде, должны составлять нормы информационного права, что 

позволит усилить доверие и обеспечить субъектам правоотношений предсказуемый результат взаимодействия в цифровой среде в отношении 

информационной безопасности; 

2) принцип доступности информации, где доверие определяется через уверенность субъекта правоотношений в правомерности дей-

ствий другого субъекта и проверяемость результатов. Это определяется также, в частности, тем, что доступность рассматривается через воз-

можность субъекта реализации своих прав в цифровой доверенной среде; 

3) принцип достоверности информации, является центральным положением для формирования доверия, поскольку доверие трактует-

ся как надежность3, а достоверность как требование к формированию информации, отражающей факты и реальную действительность [5]. В 

связи с этим можно констатировать, что доверие базируется на основе точности и полноты данных в цифровой доверенной среде, т.е. их досто-

верности; 

4) принцип прозрачности и контроля доступа к данным, требующий закрепления в нормативных правовых актах Российской Федера- 

 
1 Приказ Росреестра от 23 ноября 2010 г. № П/618 «Об организации работ по повышению качества данных Единого государственного реестра прав и государственного 
кадастра недвижимости» // Электронный фонд правовых и нормативно-технических документов. URL: https://docs.cntd.ru/document/902376889 (дата обращения: 
24.01.2026). 
2 ГОСТ Р 71687-2024. Национальный стандарт Российской Федерации. Искусственный интеллект. Наборы данных для разработки и верификации моделей машинного 
обучения для косвенного измерения механических свойств полимерных композиционных материалов. Общие требования, утв. и введен в действие Приказом Росстан-
дарта от 11 октября 2024 г. № 1437-ст. М.: ФГБУ «Институт стандартизации». 2024. 
3 Требования NIST National Institute of Standards and Technology, NIST 800-39, March, 2011. URL: ttps://www.tadviser.ru/index.php (дата обращения: 24.02.2026); Australian 
Government Protective Security Policy Framewor Direction 002-2024, issued on July 8, 2024 // Australian Government department of Home affairs. URL: 
https://www.protectivesecurity.gov.au/system/files/2025-07/pspf-release-2025.pdf (дата обращения: 24.02.2026). 
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ции, усиливающий в цифровой доверенной среде принцип доверия за счет соблюдения существующих правил обязанным субъектом информа-

ционных общественных отношений. Среди правил важное место занимает идентификация субъектов, базирующаяся на принципах идентифика-

ции [7] и позволяющая с высокой точностью определить подлинность субъекта. Идентификация в цифровой доверенной среде – незаменимый 

атрибут субъекта как участника доверенного информационного взаимодействия, повышающий уровень доверия и безопасности; 

5) принцип безопасности, определяемой как состояние защищенности4, которое характеризуется стратегической стабильностью рав-

ноправного стратегического партнерства в информационном пространстве5. Вместе с тем согласно Доктрине информационной безопасности 

«Существующее в настоящее время распределение между странами ресурсов, необходимых для обеспечения безопасного и устойчивого функ-

ционирования сети «Интернет», не позволяет реализовать совместное справедливое, основанное на принципах доверия управление ими»6. 

Согласно данному документу стратегического планирования, закрепляющему основы для принципа доверия, доверие должно формироваться 

при безопасном информационном взаимодействии в цифровом пространстве. 

Рассмотренная взаимосвязь принципа доверия с принципами информационного права показывает значимость принципа доверия как 

необходимого информационному праву. Стоит отметить международный уровень принципа доверия, которое является производным от: принци-

па защиты доверия (правомерных ожиданий)7; принцип взаимного доверия8; принципы формирования трансграничного пространства доверия9. 

Международный уровень правовых актов определяет основные правовые подходы к формированию принципа доверия и показывает междуна-

родную значимость доверия, требующего всемирное признания в условиях экспоненциального роста применения цифровых технологий и усиле-

ния требований информационной безопасности. 

Доверие, оказывающее воздействие на информационные правоотношения, на условия применения цифровых технологий, на без-

опасность данных обеспечивает защиту прав, свобод и интересов граждан и общества в цифровой среде. Вектор государственной политики 

направлен на безопасность информационной инфраструктуры, которая разработана, построена и функционирует в соответствии с требованиями 

информационной безопасности, обеспечивая субъектам правоотношений ожидаемый результат безопасного взаимодействия, формируя ста-

бильность при соблюдении правил и норм действующего законодательства. Такую информационную инфраструктуру, созданную на системно-

концептуальном подходе, будем определять, как цифровую доверенную среду. 

В связи с этим, вопросы, касающиеся информационной безопасности государственного управления, подлежит не только стратегиче-

скому и правовому регулированию, но и техническому регулированию, что в совокупности отражает современные приоритеты Российской Феде-

рации в области информационной безопасности для реализации принципа доверия. В настоящее время основном проблема заключается в 

быстром развитии цифровых технологий и росте условий для их внедрения.  

Также, динамика правового обеспечения цифровой доверенной среды определяет проблему развития информационного законода-

тельства как основы технического регулирования. Существующие цифровые технологии, такие как искусственный интеллект, большие данные, 

облачные и периферийные вычисления, сети и коммуникации [2], образующие фундамент для создания цифровой доверенной среды, требуют 

разработки дополнительных стандартов технического регулирования, основанных на доверии. В связи с этим, как утверждает Е.А. Яковлева: «в 

рамках решения данной проблемы необходимо ускорить развитие и внедрение технологий искусственного интеллекта путем создания необходи-

мых правовых условий – разработки защитных правовых механизмов, к которым стоит отнести создание правового режима в сфере применения 

искусственного интеллекта» [9]. Вместе с тем технологии искусственного интеллекта формируют новые информационные угрозы, вызывающие в 

обществе аллармизм, формируя скептическое отношение и понижая уровень доверия к цифровым технологиям в целом.  

Тем не менее, как справедливо отмечает Т.А. Полякова: «юридическое прогнозирование является важной составляющей стратегиче-

ского планирования, и выработка новых научно-обоснованных подходов к правовому оформлению юридического прогнозирования как одной из 

существенных частей нормотворческого процесса, а также их практическая реализация являются приоритетным вектором современных фунда-

ментальных правовых исследований в условиях цифровизации и трансформации права» [7]. В связи с этим полагаем, введение в информацион-

ное законодательство принципа доверия и механизма его обеспечения в цифровой сфере позволит усилить эффективность правового обеспече-

ния информационной безопасности на основе формирования совокупности действенных требований посредством анализа и прогнозирования 

вызовов, угроз и рисков. 

В связи с этим можно отметить, что принцип доверия носит фундаментальный характер для стратегического планирования, обоснован 

современными технологическими трендами и требует правового осмысления.  

В заключении стоит отметить отсутствие дефиниций: доверие, принцип доверия, цифровая доверенная среда в понятийно-

категориальном аппарате информационного права. В связи с этим возрастает роль для реализации определенных функций и задач в рамках  

 
4 Указ Президента РФ от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации» // СЗ РФ. 2016. № 50. Ст. 7074. 
5  Там же. 
6 Там же. 
7 Постановление № 54-28 Межпарламентской Ассамблеи государств - участников СНГ «О модельном законе «Об административных процедурах» (Принято в г. Самар-
канде 28.10.2022) // Информационный бюллетень. Межпарламентская Ассамблея государств-участников Содружества Независимых Государств. 2023. № 77 (часть 4). 
8 Московская декларация Совета глав государств-членов Шанхайской организации сотрудничества (Принята 10.11.2020) // Сайт Шанхайской организации сотрудничества. 
URL: http://rus.sectsco.org/ (дата обращения: 24.04.2026); Решение Совета глав государств СНГ «О Заявлении глав государств - участников Содружества Независимых 
Государств в связи с 25-летием СНГ» (Принято в г. Бишкеке 16.09.2016) // Единый реестр правовых актов и других документов СНГ. URL: http://cis.minsk.by/ (дата обра-
щения: 24.02.2026). 
9 Постановление № 45-13 Межпарламентской Ассамблеи государств-участников СНГ «О модельном законе «О трансграничном информационном обмене электронными 
документами» (Принято в г. Санкт-Петербурге 25.11.2016) // Информационный бюллетень. Межпарламентская Ассамблея государств-участников Содружества Независи-
мых Государств. 2017. № 66 (часть 2). 
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правоотношений создания и функционирования безопасного и доверенного технологического решения: разработка доверенного программного 

обеспечения, доверенных цифровых технологий, создание доверенного канала связи и т.д. Вопросы технического регулирования должны быть 

решены одновременно с правовыми, поскольку технологические решения, техническая оснащенность должны в определенной мере позволять 

упорядочивать информационные правоотношения, возникающие в цифровой доверенной среде. Законодательное обеспечение должно включать 

систему принципов информационного права, в которую, полагаем, должен быть включен принцип доверия, повышающий эффективность инфор-

мационно-правовых норм. 
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