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Краткая аннотация: В статье рассмотрены ключевые аспекты формирования доверия в цифровой среде. Предложен авторский 

подход к определению понятий доверие, принцип доверия и цифровая доверенная среда. Доверие формируется с учетом необходимости 
принятия мер, направленных на совершенствование информационной безопасности. Вместе с тем определены основные критерии к фор-
мированию доверия и рассмотрены виды юридической ответственности за нарушение мер, направленных на повышение уровня доверия. 
Для информационного права принцип доверия представляет научный интерес и составляет актуальность работы и обеспечивает её но-
визну. Кроме того, в настоящей статье обоснован научных подход принципа доверия, показывающий необходимость его закрепления не 
только на законодательном уровне, но и в документах технического и стратегического планирования. 

Abstract: This article examines key aspects of trust-building in the digital environment. It offers a unique approach to defining the concepts of 
trust, the principle of trust, and a digital trusted environment. Trust is formed by taking into account the need to implement measures aimed at improving 
information security. Key criteria for trust-building are identified, and the types of legal liability for violating trust-building measures are discussed. For infor-
mation law, the principle of trust is of scientific interest and contributes to the relevance and novelty of this work. Furthermore, this article substantiates a 
scientific approach to the principle of trust, demonstrating the need to enshrine it not only at the legislative level but also in technical and strategic planning 
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Современное информационное общество не представляет свое существование без использования инновационных технологий, по-

строенных на доверии. Тема доверия на сегодняшний день настолько актуальна, что вопросы касаются не только доверенных цифровых техно-

логий, но и его формирование на этапе разработки. В связи с этим возрастает роль государства в принятии соответствующих правовых актов, а 

также возможность совершенствования методов правового регулирования цифровой среды. 

Цифровая трансформация современного общества нацелена на изменение существующего подхода к развитию информационного 

права. Правовое воздействие на информационные отношения в цифровой среде усиливается в виду появления новых информационных угроз, 

использования цифровых технологий, а также установления юридической ответственности за правонарушения в цифровой среде. 

Цифровая среда представляет собой информационное пространство, в котором применяются современные цифровые технологии, 

устанавливаются правоотношения по поводу информационных объектов. Вместе с тем Н.Н. Ковалева проводит классификацию таких объектов, 

имеющие: материально-техническую природу (информационно-коммуникационная инфраструктура), виртуально-материальную природу (инфор-

мация и информационные ресурсы) и человеческую природу (люди и их сообщества) [3]. Объектный состав цифровой среды принципиально 

необходим для государственного управления. В связи с этим требуется разработать действенный механизм, направленный на её совершенство-

вание. Стоит полагать, что таким механизмом, оказывающим положительное влияние на её разработку, функционирование и эксплуатацию яв-

ляется доверие. 

Как совершенно точно отмечает ряд авторов: «невозможно создать надежную цифровую среду доверия, в которой участники будут 

действовать осознанно и будут обладать определенными правами и гарантиями» [5]. В связи с этим становится очевидным факт формирования 

доверия к цифровой среде, представляющий собой действенный регулятор информационных отношений. Вместе с тем как утверждает С.В. 

Володина в отношении цифрового доверия и цифровой доверенной среды: «являются производными от классических социологических и полито-

логических концепций доверия, однако обладают специфической онтологией, обусловленной средой его проявления» [1]. 

Соответственно, для определения понятия «доверие» и «цифровая доверенная среда» важно рассмотреть специфические критерии,  
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выражающиеся в организационно-правовых мерах, которые представляют особый интерес для развития информационного права. Обеспечение 

достоверности информации как одна из ключевых мер, направленных на повышение доверия в части государственного управления. Так, межве-

домственное взаимодействие реализуется исключительно на принципах «обеспечения полноты, достоверности, актуальности и целостности 

сведений»1.  

На сегодняшний день межведомственное взаимодействие находится на этапе полного перехода в электронный вид. В связи с этим, 

полагаем, целесообразно создать цифровое пространство, соответствующее требованиям безопасности. В данном случае необходимо рассмот-

реть цифровую доверенную среду, которая «представляет собой сложившееся, устоявшееся, защищенное информационное пространство, со-

зданное на основе доверия комплексом мер и средств защиты информации от внешних и внутренних угроз для реализации определенных функ-

ций в глобальной сети Интернет» [4]. Цифровая доверенная среда, в которой ключевой элемент – доверие, создана на основе новейших цифро-

вых технологий, а также направлена на противодействие различным информационным угрозам. Кроме того, соблюдение правовых норм при её 

создании и функционировании позволяет сделать вывод об использовании только достоверных сведений и источников в целях государственного 

управления. 

Создание цифровой доверенной среды достаточно трудоёмкий и затруднительный процесс ввиду её компонентного состава, который 

включает в себя: доверенные технологии искусственного интеллекта, доверенные субъекты-участники информационных отношений, доверенные 

процессы и применяемые продукты, а также доверенные каналы связи и маршруты передачи данных. В связи с этим, касаемо программно-

аппаратных и программных средств устанавливаются требования по сертификации2, а также средств защиты информации3. 

При этом, стоит полагать, что необходимо вести учет доверенных программных, программно-аппаратных и иных средств защиты ин-

формации. В связи с этим требуется разработка Единого реестра4, в котором будут содержаться сведения о доверенных объектах отечественно-

го производства, получившие степень доверия, а также прошедшие сертификацию которая является обязательной для доверенной среды. Также 

стоит подчеркнуть, что Единый реестр должен включать в себя не только программное обеспечение, но программно-аппаратные комплексы и 

иные доверенные средства защиты информации. Это принципиально важно для создания и функционирования цифровой доверенной среды. 

Вместе с тем для создания требований защиты информации необходимо установить требования доверия, согласно технической спе-

цификации, которые включают в себя: идентификацию продукции5, оценочные мероприятия объектов6, тестирование объектов на предмет уяз-

вимостей7, а также определение уровней доверия и его компонентов8. Согласно указанным требованиям, которые должны быть обязательными 

для цифровой среды представляют собой структурно-техническую модель, позволяющие обеспечить успешность выполнения мероприятий по 

информационной безопасности, при условии соблюдения субъектами норм законодательства РФ. 

В связи с этим для цифровой доверенной среды важное место занимают субъекты, принимающие непосредственное участие в ин-

формационном взаимодействии, для которых устанавливаются отдельные требования, включающие в себя вопросы идентификации и верифи-

кации. Принимаемые меры защиты информации реализуются за счет усиления требований к идентификации субъектов. В соответствие с кото-

рыми субъект цифровой среды для осуществления доступа к ней должен быть идентифицирован, а также верифицирован. Вопросы верифика-

ции напрямую указывают на факт доверия в цифровой среде, поскольку при идентификации субъекта проверяются его данные в доверенном 

объекте, который априори считается доверенным. Тем самым, в случае успешного прохождения мероприятий по установлению личности в циф-

ровой доверенной среде производится оценка субъекта на предмет его соответствия с данными в системе. По окончанию субъект становится 

доверенным. 
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5 ГОСТ Р 56541-2015. Национальный стандарт Российской Федерации. Оценка соответствия. Общие правила идентификации продукции для целей оценки (подтвержде-
ния) соответствия требованиям технических регламентов Таможенного союза. М.: Стандартинформ, 2016. 
6 ИТ.ОС.А4.ПЗ. Методический документ. Профиль защиты операционных систем типа «А» четвертого класса защиты, утв. ФСТЭК России 8 февраля 2017 г. М., 2017; 
ГОСТ 35090-2024. Межгосударственный стандарт. Аппаратура распределения и управления низковольтная. Аспекты безопасности" (введен в действие Приказом Рос-
стандарта от 12 декабря 2024 г. № 1879-ст. М.: ФГБУ «Институт стандартизации», 2024. 
7 ИТ.ОС.А5.ПЗ. Методический документ. Профиль защиты операционных систем типа «А» пятого класса защиты, утв. ФСТЭК России 8 февраля 2017 г. М., 2017. 
8 ГОСТ Р ИСО/МЭК 15408-3-2013. Национальный стандарт Российской Федерации. Информационная технология. Методы и средства обеспечения безопасности. Крите-
рии оценки безопасности информационных технологий. Часть 3. Компоненты доверия к безопасности, утв. и введен в действие Приказом Росстандарта от 8 ноября 2013 
г. № 1340-ст. М.: Стандартинформ, 2014. 
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В случае нарушения требований информационной безопасности в цифровой доверенной среде на сегодняшний день существует ряд 

норм уголовного, трудового и гражданского законодательства, а также административных правонарушений. Однако стоит подчеркнуть, что для 

цифровой доверенной среды недостаточно тех мер регулирования, в связи с её сложным информационным составом. Так, например, необходи-

мо предусмотреть нормы установления юридической ответственности за следующие правонарушения, связанные: с ведением Реестра доверен-

ных объектов: доверенные квантовые технологии, доверенное программное и программно-аппаратное обеспечение, доверенные технологии 

искусственного интеллекта, за неиспользование доверенных каналов и маршрутов связи; а также за нарушение требований разработчиками 

создания цифровой  и для субъектов, нарушивших правила, установленные для функционирования цифровой доверенной среды. 

В связи с этим под доверием будем понимать, как действенный правовой механизм уверенности, направленный на достижение опре-

деленных результатов субъектов информационных отношений в цифровой доверенной среде, где цифровая доверенная среда – это комплекс 

мер, правил и методов защиты информации, основанный на доверенных информационных объектах, созданный для реализации государствен-

ных функций, обеспечивающих информационную безопасность, правовую определенность в установлении требований к объектам и субъектам, 

основанных в том числе на принципе доверия. Таким образом, принцип доверия – это юридико-содержательная характеристика информационно-

правовых явлений, заключающаяся в установлении особенностей правового содержания и реализующаяся на основе взаимодействия с другими 

принципами информационного права. 

Вследствие этого, полагаем, ввиду информационно-правовых аспектов РФ, направленных на создание технологического суверенитета 

государства, а также совершенствование мер защиты информации, необходимо закрепить принцип доверия в технических и стратегических 

документах, на основе которых будет создана и внедрена цифровая доверенная среда, как одно из ключевых вопросов информационной без-

опасности РФ. 

Вместе с тем, реализация принципа доверия в определенных областях может иметь свои особенности, обусловленные спецификой 

обрабатываемых данных, применяемых технических средств и каналов связи. Кроме того, следует отметить необходимость учета субъектного 

состава информационных отношений, детерминирующих совокупность необходимых для обеспечения доверия организационно-правовых мер 

[2]. 
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