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Краткая аннотация: В статье рассмотрены авторские подходы к правовому обеспечению информационной безопасности по-

средством формирования доверия в цифровой среде. Учитывая цифровую трансформацию государственного управления предложены реше-
ния, направленные на совершенствование задач публично-правовой сферы в условиях цифровой трансформации. Данное исследование вы-
полнено в рамках информационного права, ввиду которого определены два понятия: доверие и принцип обеспечения доверия. Автор исходит 
из позиции, что закрепление предложенных дефиниций должно отвечать современным требованиям информационной безопасности. Кроме 
того, в статье проанализировано зарубежное законодательство, способствующее расширению границ исследованности заявленной темы. 
Автором определено, что правовое значение принципа обеспечения доверия позволит решить организационно-правовые задачи, стоящие 
перед государством при достижении технологического суверенитета Российской Федерации. В связи с этим выделенные подходы направ-
лены на создание прочной основы для формирования принципа обеспечения доверия в области информационного права. 

Abstract: The article examines the author’s approaches to the legal provision of information security through ensuring trust in the digital envi-
ronment. Taking into account the digital transformation of public administration, solutions are proposed aimed at improving the tasks of the public‑law 

sphere. This study is conducted within the framework of information law, which has led to the definition of two concepts: trust and the principle of ensuring 
trust. The author proceeds from the position that the formulation of the proposed definitions should meet the modern requirements of information security. 
In addition, the article analyses foreign legislation that contributes to expanding the scope of the significance of the stated topic. The author determines that 
the legal significance of the principle of ensuring trust will make it possible to address the organizational and legal challenges facing the state, while tackling 
the issues related to achieving technological sovereignty of the Russian Federation. In this regard, the identified approaches are aimed at creating a solid 
foundation for establishing the principle of ensuring trust in the field of information law. 
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Вопросы обеспечения доверия в условиях цифровой трансформации занимают особое место в системе государственного управления. 

Доверие сегодня охватывает все области развития общества с учетом стратегических целей, задач и ключевых направлений развития Россий-

ской Федерации. Исследование показало, что современное цифровое общество не может существовать без правового принципа обеспечения 

доверия. В связи с этим стоит обратиться к ряду научных понятий, образующих систему понятийного аппарата информационного права в целях 

понимания и верного толкования норм, рассматриваемых в данном научном исследовании. Как отмечает группа авторов: «одним из важных 

процессов повышения доверия к закону как социальному регулятору является выявление места информационного права в России и современ-

ном мире, включая вопросы необходимости систематизации информационного законодательства для государства и общества в то время, когда 

цифровые данные становятся основой для растущего числа социальных взаимодействий»1. 

Для взаимодействия органов государственной власти и общества необходим правовой механизм, на базе которого будут выстраи-

ваться отношения, сформированные на основе доверия. Вместе с тем, как отмечает А.Н. Кокотов: «Если в реальном соотношении общедозволи-

тельных и запретительных начал последние выступают необходимым исключением из общего правила дозволительного регулирования, то оче-

видно, что право в данном случае испытывает преобладающее влияние социального доверия»2. В связи с этим принцип обеспечения доверия 

является фундаментальным, направленным на регулирование информационных отношений. 

В свою очередь в рамках теории права С.В. Володиной определено доверие как «незавершенная процедура, которая оказывается все-

гда открытой, состояниям неопределенности»3, принимая во внимание значение доверия как процесса совершенствования информационных  

 
1 Polyakova, T. A. Trust in the law during the digital transformation / T. A. Polyakova, V. B. Naumov, A. V. Minbaleev // State and Law. – 2022. – No. 11. – P. 139-147. 
2 Кокотов А.Н. Доверие. Недоверие. Право : монография – А.Н. Кокотов. – Репр. изд. – Москва: Норма: ИНФРА-М, 2026. – 192 с. С. 44. 
3 Володина, С. В. Правовое доверие как основа устойчивости правовой системы общества: российское измерение / С. В. Володина // Актуальные проблемы российского 
права. – 2018. – № 7(92). – С. 37-42. 
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отношений в цифровой среде. В рамках совершенствования доктрины информационного права Е.А. Яковлева определяет доверие как основу 

«для формирования доверительных информационных правоотношений, обладающих специфическими особенностями – признаками доверия как 

информационно-правовой категории»1. 

Само по себе понятие доверия рассматривается в психологии и социологии, как эмоциональное состояние, направленное на активно 

развивающуюся позицию человека в обществе, где доверие предполагает готовность человека к определенным видам отношений. Как отмечает 

А.Б. Купрейченко «В каждой из сфер человеческой активности и на каждом этапе возможны специфические формы и виды доверия и недоверия, 

различающиеся по своему происхождению, основаниям, детерминантам, механизмам и выполняемым функциям»2. В силу этого доверие высту-

пает экспоненциальной характеристикой.  

Среди всех прочих подходов к определению доверия в цифровой среде в точности формулировки относится понятие, закрепленное в 

ГОСТ Р ИСО/МЭК 15408-3-2013, в том числе обозначена концепция – «обеспечение доверия, основанное на оценке (активном исследовании) 

продукта ИТ, который должен соответствовать определенным критериям безопасности»3. Исходя из предложенной концепции доверие пред-

ставляет собой основу для уверенности субъекта в отношении заранее предъявленных требований к продукту обеспечения информационной 

безопасности на соответствие их выполненным действиям и установленным правилам проверки. 

Между тем, опираясь на положения, рассмотренные выше, предложено выделить авторский подход к данному определению в рамках ин-

формационного права. В связи с этим под доверием будем понимать информационно-правовую категорию, основанную на объективных свидетель-

ствах информационных отношений, оказывающей непосредственное влияние на развитие информационных отношений на основе валидации, при 

которой учитывается полнота, достоверность и надежность цифровых данных в информационно-коммуникационной среде. Тогда отношения в циф-

ровой среде являются бесспорным условием обеспечивающим доверие, которые регулируются нормами информационного права. Тем самым нали-

чие доверия в цифровой среде в системе государственного управления следует рассматривать как информационно-правовой принцип. 

При этом для принципа обеспечения доверия существуют специфические особенности, выраженные во взаимосвязи его с иными 

принципами информационного права, оказывающих непосредственное влияние на государственное управление в условиях цифровой трансфор-

мации. Как отмечает С.Г. Чубукова: «Выявление принципов информационного права – задача всей правовой науки и информационного права. Не 

будучи закрепленными в конкретных статьях закона, принципы информационного права должны быть выведены из анализа всей совокупности 

норм информационного законодательства»4. В связи с этим, принципом, учитывающим баланс государства, общества и личности, а также явля-

ющимся одним из фундаментальных принципов информационного права, влияющих на отношения в цифровой среде между органами государ-

ственной власти и субъектами, является принцип равенства и защиты прав и свобод человека и гражданин, который гарантируется Конституцией 

РФ5. Указанный принцип, в соотношении с принципом обеспечения доверия, создает основу для выработки общественного правосознания в 

цифровой среде. Только тогда коммуникативная составляющая информационных отношений позволяет в полной мере реализовывать права и 

свободы человека в цифровой среде и корреспондировать с принципом доверия. 

В связи с этим для прав и свобод человека и гражданина возникает необходимость обеспечения информационной безопасности как 

базового принципа информационного права, который, кроме прочего, закреплен в Решении Коллегии Евразийской экономической комиссии от 9 

декабря 2025 г. № 1246, регламентирующего вопросы безопасного информационного обмена на международном уровне. Таким образом, без-

опасность при передачи цифровых данных является залогом установления доверительных отношений в цифровой среде. Принцип обеспечения 

доверия и принцип обеспечения информационной безопасности являются обязательными при регулировании информационных отношений, где 

безопасность создает основу для доверия, формируя надежность и правовую защиту данных человека и гражданина в цифровой среде. 

Обеспечение безопасности Российской Федерации в цифровой среде сегодня - стратегическая задача. Принцип обеспечения безопасности 

закреплен в 149-ФЗ7, в который также включен принцип достоверности информации8. Данному принципу отведено специальное место в рамках ин-

формационного права. Исследованием данного информационно-правового принципа занимались исследователи9, одним из которых является О.В. 

Петровская, которая рассматривает его как: «самостоятельный, заключающийся в необходимости обеспечения, получения, сохранения, производства и 

распространения информации, соответствующей действительности независимо от принципа своевременности предоставления информации»10.  

 
1 Яковлева, Е. А. Информационно-правовая характеристика и особенности принципа доверия в условиях цифровой трансформации / Е. А. Яковлева // Право и государ-
ство: теория и практика. 2026. № 2. С. 204-207. 
2 Купрейченко А.Б. Психология доверия и недоверия.– М.: Изд‑во «Институт психологии РАН», 2008. 564 с. С. 23. 
3 ГОСТ Р ИСО/МЭК 15408-3-2013. Национальный стандарт Российской Федерации. Информационная технология. Методы и средства обеспечения безопасности. Крите-
рии оценки безопасности информационных технологий. Часть 3. Компоненты доверия к безопасности, утв. и введен в действие Приказом Росстандарта от 8 ноября 2013 
г. № 1340-ст // М.: Стандартинформ. 2014. 
4 Чубукова, С. Г. О принципах информационного права / С. Г. Чубукова // Российское право в Интернете. – 2003. – № 3. – С. 8. 
5 Конституция Российской Федерации (принята всенародным голосованием 12 декабря 1993 г. с изменениями, одобренными в ходе общероссийского голосования 
01.07.2020) // Официальный интернет-портал правовой информации. URL: http://www.pravo.gov.ru (дата обращения: 01.08.2026). 
6 Решение Коллегии Евразийской экономической комиссии от 9 декабря 2025 г. № 124 «Об утверждении Правил реализации общего процесса «Обеспечение реализации 
электронного информационного обмена между государствами - членами Евразийского экономического союза и третьими странами в рамках электронной системы серти-
фикации и верификации происхождения товаров» // Официальный сайт Евразийского экономического союза. URL: http://www.eaeunion.org/ (дата обращения: 02.08.2026). 
7 Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» // СЗ РФ. 2006. № 31 (1 ч.). Ст. 3448. 
8 Там же. 
9 Минбалеев, А. В. Проблемы реализации принципа достоверности информации в условиях цифровой трансформации / А. В. Минбалеев, О. В. Петровская // Российский 
юридический журнал. – 2022. – № 4(145). – С. 20-28; Троян, Н. А. Принцип достоверности при распространении и предоставлении информации с использованием искус-
ственного интеллекта / Н. А. Троян, О. В. Петровская // Правовая информатика. – 2023. – № 2. – С. 75-81; Минбалеев, А. В. Принципы информационного права / А. В. 
Минбалеев // Вестник Южно-Уральского государственного университета. Серия: Право. – 2015. – Т. 15, № 1 и другие. 
10 Петровская, О. В. Принцип достоверности в информационном праве : специальность 12.00.13 "Информационное право" : диссертация на соискание ученой степени 
кандидата юридических наук / Петровская Ольга Владимировна. – Москва, 2022. – 204 с. 
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Нельзя не согласиться, что для доверия достоверная информация является верифицируемой. Принятие решения по обеспечению доверия зависит 

от достоверных данных и является прерогативой для государственного управления в условиях цифровой трансформации. 

Среди всего прочего современное общество ориентировано на информационный обмен данными через социальные сети, различные 

мессенджеры, а для связи с органами государственной власти создана единая платформа Портал государственных услуг, которой уделяется 

большое внимание. Поскольку «Госуслуги» сопряжены с различными государственными и муниципальными информационными системами ста-

новится очевидным тот факт, что наличие угроз и компьютерных атак на информационные ресурсы будет колоссально. В силу этого ведутся 

разработки по совершенствованию правовых, организационных и технических механизмов защиты данных и граждан и государства. 

Информационный процесс удаленного взаимодействия должен сопровождаться процессом установления специальных идентификато-

ров, т.е. идентификацией, которую В.Б. Наумов определяет как «процесс установления субъектного, а также объектного состава правоотношений 

на основе идентификаторов или их совокупности с учетом правовой природы и содержания правоотношений в условиях развития глобального 

информационного общества и цифровизации общественных отношений»1. В рамках данного процесса происходит сопоставление заложенных в 

системе данных с данными пользователя, по которым определяется истинность значений. В силу информационного процесса для субъекта в 

цифровой среде взаимодействие обуславливается доступностью и доверием. Субъект, имеющий возможность получить информацию в цифро-

вой среде, должен пройти процесс идентификации в существующей системе, вступив в цифровую коммуникацию с другим субъектом. 

Несмотря на тесную взаимосвязь информационно-правового принципа обеспечения доверия с другими принципами информационного 

права, каждый из них является самостоятельным. Такой подход определяется принципиальной важностью каждого правового принципа. Таким 

образом, принцип обеспечения доверия направлен на реализацию государственной информационной политики, на укрепление цифрового суве-

ренитета государства, применение отечественного доверенного программного обеспечения, а также массу других возможностей в рамках право-

го, организационного, технического и технологического развития Российской Федерации. 

Проанализировав действующее законодательство Российской Федерации для сравнения стоит рассмотреть зарубежный подход к 

обеспечению доверия, поскольку как отмечает А.Н. Савенков: «разъединение традиционных механизмов государственного контроля и регулиро-

вания в информационной сфере, требует новой архитектуры международного сотрудничества и национального регулирования»2. 

Среди всего прочего, особого внимания заслуживают экономически развитые страны. Особо следует отметить закон Великобритании 

«О свободе информации», в котором прямо указано, что нарушением доверия является  «раскрытие информации общественности органом госу-

дарственной власти», что повлечет за собой определенную ответственность»3 (ч. 2, п. 41). 

Между тем в целях обеспечения информационной безопасности Германия продолжает развивать безопасное цифровое общество, 

уделяя значительное внимание защите персональных данных. Так, для защиты данных в цифровой среде необходимо создавать надежную 

систему защиты, «подкрепленную правоприменительными мерами, учитывая важность создания доверия»4. 

Еще одним значимым документом является Стратегия национальной кибербезопасности США 2026 года, в которой обозначены стра-

тегические направления для повышения защищенности и устойчивости государственной информационной системы. Обеспечение кибербезопас-

ности сопровождается внедрением постквантовой криптографии и архитектуры с нулевым доверием, а также переходом в облако5. Вместе с этим 

США внедряет в систему кибербезопасности технологии искусственного интеллекта для предотвращения киберугроз. Реалии таковы, что такое 

современное технологическое решение по обеспечению доверия и информационной безопасности федеральных информационных систем США 

заслуживает должного внимания со стороны государства. 

В России действует ряд нормативных правовых актов, регулирующих вопросы в данной области6. В силу возможностей квантовых техно-

логий и технологий искусственного интеллекта приоритетным направлением является их правовое регулирование, где информационно-правовые 

принципы считаются обеспечивающими началами и должны входить в систему информационного права. Среди информационно-правовых принципов 

фундаментальное значение должно быть отведено принципу обеспечения доверия и как утверждает Т.А. Полякова «Государства уже начали забо-

титься о формировании квантовой среды доверия, чтобы избежать опасения в обществе и при необходимой технической обеспеченности осуще-

ствить массовое внедрение квантовых технологий во все сферы жизни»7, подтверждая научную обоснованность данного исследования. 

Подводя итог необходимо отметить первостепенную значимость и научную необоснованность принципа обеспечения доверия в усло-

виях цифровой трансформации государственного управления. Создание, внедрение и эксплуатацию квантовых технологий и систем искусствен- 
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ного интеллекта должно сопровождать наличие правового регулирования и законодательной базы. Как отмечают А.В. Минбалеев и О.В. Петровская: 

«В части формирования правовых основ отрасли квантовых коммуникаций постоянно проводятся сбор и обработка предложений органов публичной 

власти и коммерческих организаций о целесообразности принятия конкретного проекта нормативного правового акта, а также об изменении очеред-

ности их разработки»1. При этом в условиях сложности правового обеспечения цифровых технологий в современном обществе вопросы обеспечения 

доверия должны быть направлены не только на доверие между субъектами информационных отношений, но также сопровождаться доверием и к 

самим технологиям. И как совершенно точно утверждает Г.Г. Камалова: «Повышенная опасность решений на базе технологий искусственного интел-

лекта связана с несколькими причинами, в том числе неподконтрольностью во многих случаях автоматических процессов; расширяющимся доверием 

к цифровым технологиям; потенциалом кибератак; уровнем негативных последствий»2, выделяя отсутствие доверия к цифровым технологиям как 

угрозы информационной безопасности, а также усиливающуюся необходимость в установлении их правового режима. 

Соответственно, в заключении можно утверждать, что необходимо законодательно закрепить не только принцип обеспечения дове-

рия, но и закрепить систему правовых дефиниций, связанных с данным информационно-правовым принципом. Такие решения правовых вопро-

сов позволят усилить значимость данного принципа в системе государственного управления, а также выработать защитные правовые механиз-

мы, направленные на решение стратегических задач Российской Федерации в системе государственного управления в условиях цифровой 

трансформации в рамках Федеральной программы «Цифровизация государственного управления». 
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