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Аннотация. Статья посвящена анализу метаданных как элемента цифро-
вого следа в криминалистике. В условиях цифровой трансформации правоохра-
нительной деятельности метаданные становятся ключевым источником инфор-
мации, позволяющим установить хронологию событий, местоположение участ-
ников и технические параметры их цифровой активности. В статье предлагает-
ся концепция, в которой метаданные рассматриваются как неотъемлемая со-
ставляющая цифрового следа, который, в свою очередь, формирует цифровое 
доказательство. Дается авторское определение понятия «метаданные» с пози-
ций криминалистики и уголовного процесса, в котором они рассматриваются 
как технически фиксируемые сведения, образующие цифровой след. Подчерки-
вается необходимость нормативного закрепления понятий «цифровое доказа-
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Abstract. The article is devoted to the analysis of metadata as an element of 

the digital trace in forensic science. In the context of digital transformation of law en-
forcement, metadata have become a key source of information, allowing to establish 
the chronology of events, the location of participants, and technical parameters of 
their digital activity. The article proposes a concept in which metadata are considered 
an integral component of the digital trace, which, in turn, forms digital evidence. An 
author's definition of the concept of "metadata" is provided from the standpoint of 
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Введение. Современные преступления редко совершаются без использо-
вания цифровых устройств, к которым можно отнести компьютеры, серверы, 
смартфоны, планшеты, цифровые камеры, видеорегистраторы, цифровые носи-
тели данных (жесткие диски, SSD-накопители и др.) и т.д. Цифровые устрой-
ства являются разновидностью электронных устройств, которые также могут 
быть аналоговыми [3. С. 73]. В подобных случаях ключевую роль в установле-
нии истины по делу играют не только содержание переписки или файлов, но и 
метаданные – информация о данных: время, место, устройство, IP-адрес, геоло-
кация, тип файла, маршрут передачи и другие технические параметры. Мета-
данные позволяют установить контекст происходившего, реконструировать 
хронологию событий и подтвердить или опровергнуть алиби подозреваемых. 

Однако, несмотря на их высокую доказательную ценность, метаданные не 
обладают самостоятельным правовым статусом в российской правовой системе. 
Они напрямую не упоминаются в уголовно-процессуальном законодательстве. 
На практике они используются как составляющие вещественных доказательств 
(ст. 83 УПК РФ), к которым относятся «любые предметы: 1) которые служили 
орудиями, оборудованием или иными средствами совершения преступления 
или сохранили на себе следы преступления; 2) на которые были направлены 
преступные действия; … 3) иные предметы и документы, которые могут слу-
жить средствами для обнаружения преступления и установления обстоятельств 
уголовного дела». Электронные носители (телефоны, флешки, жесткие диски) 
изымаются именно как указанные предметы. Результаты анализа метаданных 
фиксируются в заключении эксперта (ст. 204 УПК РФ), например, по компью-
терно-технической экспертизе. 

Проблема заключается в том, что само понятие «цифровое доказатель-
ство» отсутствует в Уголовно-процессуальном кодексе Российской Федерации. 
Это означает, что нет ни определения, ни классификации, ни специальных пра-
вил обращения с информацией, хранящейся в цифровой форме. Существующие 
виды доказательств, закрепленные в статье 74 УПК РФ (вещественные доказа-
тельства, протоколы следственных действий, заключения экспертов), не отра-
жают особенностей цифровых данных – их волатильности (способности быстро 
изменяться или исчезать), возможности модификации, необходимости фикса-
ции хэшей и цепочки хранения. 

Таким образом, мы сталкиваемся с парадоксом: метаданные, являясь 
ключевым источником информации, не имеют соответствующего правового 
обеспечения. 

Основная часть. Термин «метаданные» происходит от греческой при-
ставки «мета-» (μετά), означающей «о», «над», «после», а в философском кон-
тексте – «о самом предмете». В сочетании со словом «данные» (data) термин 
приобретает смысл «данные о данных». 

Во многих зарубежных и отечественных стандартах даются определения 
разных видов метаданных. Например, метаданные – это данные о данных; для 
файловых систем метаданные – это данные, которые предоставляют информа-
цию о содержимом файла [5. C. 4-9]; метаданные файла – это атрибуты файла, 
определяемые прикладным программным обеспечением [1. С. 4]. 
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Для целей цифровой криминалистики можно предложить следующее 
определение: «метаданные – это технически фиксируемые сведения о цифровом 
объекте, его происхождении, состоянии, использовании и взаимодействии, кото-
рые, не являясь его смысловым содержанием, образуют цифровой след, позво-
ляющий установить хронологию событий, местоположение участников, иденти-
фицировать технические устройства и доказать факт взаимодействия с информа-
цией в целях раскрытия, расследования и предупреждения преступлений». 

В условиях цифровой трансформации правоохранительной деятельности 
криминалистика сталкивается с необходимостью переосмысления традицион-
ных категорий доказывания. Важнейшей задачей становится выстраивание чет-
кой иерархической модели, которая бы последовательно связывала первичные 
данные, объекты исследования и процессуальные доказательства. Предлагаемая 
модель включает три взаимосвязанных понятия: метаданные, цифровой след и 
цифровое доказательство. 

Метаданные представляют собой первичные цифровые данные, которые 
фиксируются автоматически техническими системами в процессе функциониро-
вания устройств и сетей. Как отмечает М.Р. Когаловский, «метаданные объекта 
ИТ – это представленное с помощью какого-либо выразительного средства опи-
сание или фрагмент объекта, характеризующие его свойства. Фрагменты объекта, 
используемые как его метаданные, выполняют функции идентификации этого 
объекта» [2. С. 20]. Метаданные не являются доказательствами по умолчанию, но 
служат фундаментальными строительными блоками для формирования более 
сложных структур. К метаданным относятся сведения о времени, месте, устрой-
стве, IP-адресе, типе файла и других технических параметрах, которые не несут 
смыслового содержания, но характеризуют контекст взаимодействия. 

Из метаданных, а также из содержательной информации (текст сообще-
ния, содержание файла) и контекстных данных (история сессий, настройки си-
стемы) формируется цифровой след. Цифровой след – это комплексный объект, 
который характеризует факт взаимодействия пользователя с информационной 
средой и служит предметом криминалистического исследования. По своей 
функции он является аналогом традиционного физического следа (например, 
отпечатка пальца), но существует в виртуальной среде. В терминологии, ис-
пользуемой в форензике, подобные объекты часто называют «артефактами». 
Однако в контексте уголовного процесса более корректным является понятие 
«цифровой след», поскольку оно соответствует категории «вещественных дока-
зательств» и интегрировано в правовую систему. 

Наконец, цифровое доказательство – это цифровой след, который про-
шел процессуальную фиксацию (изъятие носителя, его осмотр, судебная экс-
пертиза) и был признан судом в качестве допустимого доказательства. Оно 
возникает только в рамках уголовного процесса после соблюдения всех требо-
ваний Уголовно-процессуального кодекса РФ. Ключевым условием его допу-
стимости является документирование всех этапов обращения с доказатель-
ством, что в международной практике известно как цепочка хранения (chain of 
custody) [5. С. 2-8, 3-4, 4-7]. 
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Таким образом, путь от технической информации до юридического дока-
зательства проходит три этапа: от метаданных как исходных данных – к цифро-
вому следу как объекту исследования – и, наконец, к цифровому доказательству 
как результату процессуального признания. Эта иерархия позволяет системати-
зировать работу с цифровой информацией и обосновать необходимость введе-
ния указанных понятий в российское законодательство. 

В научной и профессиональной литературе, а также в законодательстве 
разных стран, часто упоминаются и используются термины «цифровое доказа-
тельство» (digital evidence) и «электронное доказательство» (electronic evidence) 
[4. С. 17]. Эти понятия близки по смыслу, но отражают разные правовые и тех-
нологические парадигмы; при этом ни одно из них не закреплено в Уголовно-
процессуальном кодексе Российской Федерации, что порождает терминологи-
ческую неопределенность и затрудняет использование цифровых данных в ка-
честве доказательств. 

В российском уголовно-процессуальном законодательстве метаданные 
прямо не упоминаются. Однако на практике они используются как составляю-
щая вещественных доказательств (ст. 83 УПК РФ), как результаты оперативно-
розыскных мероприятий (ст. 6 Федерального закона от 12.08.1995 №144-ФЗ 
«Об оперативно-розыскной деятельности») и как материалы судебной компью-
терно-технической экспертизы (ст. 204 УПК РФ). Проблема заключается не 
только в отсутствии нормативного закрепления их статуса, но и в недостатке 
единых криминалистических стандартов (правил) их фиксации, хранения и 
оценки, что приводит к спорам об их допустимости и достоверности. 

Для того чтобы метаданные могли быть признаны доказательством, необ-
ходимо понимать, какие именно данные могут быть извлечены при их эксперт-
ном исследовании и как они формируются в ходе повседневной цифровой ак-
тивности конкретных пользователей цифровых устройств. 

Цифровая активность пользователя представляет собой совокупность 
разнообразных взаимодействий с устройствами, программными системами и 
сетевыми ресурсами. Каждое из таких взаимодействий сопровождается автома-
тической фиксацией технических параметров, которые и образуют метаданные. 
Эти данные несут в себе информацию не о содержании действия (например, 
тексте сообщения), а о самом факте взаимодействия, его контексте и условиях. 
Именно совокупность этих характеристик формирует цифровой след, который 
становится объектом криминалистического исследования. 

В зависимости от типа активности, метаданные могут фиксировать раз-
личные технические параметры. В таблице 1 приведены основные категории 
цифровых взаимодействий и соответствующие им метаданные, которые могут 
быть использованы в ходе расследования преступлений. 
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Таблица 1 
Примеры метаданных в зависимости от типа цифровой активности 

 

Тип цифровой активности Примеры метаданных 

Взаимодействие с устройством 

‒ время включения/выключения устройства 
‒ история запуска приложений 
‒ состояние батареи, версия ОС 
 

Общение (мессенджеры, почта) 

‒ время отправки/получения сообщения 
‒ IP-адрес отправителя 
‒ устройство (модель, ОС) 
‒ статус «онлайн»/«оффлайн» 
 

Доступ к интернету 

‒ время подключения к Wi-Fi/мобильной сети 
‒ MAC-адрес роутера 
‒ вышка связи (Cell ID) 
‒ список посещенных сайтов 
 

Работа с файлами 

‒ дата создания, изменения, копирования файла 
‒ автор файла (в свойствах документа) 
‒ путь к файлу на диске 
‒ хэш-сумма (SHA-256, MD5) 
 

Геолокационная активность 

‒ GPS-координаты при съемке фото 
‒ маршрут передвижения (Timeline) 
‒ время пребывания в точке 
 

Аутентификация и вход в систему 

‒ время входа в аккаунт 
‒ IP-адрес, с которого выполнен вход 
‒ устройство (User-Agent) 
‒ неудачные попытки входа 
 

 
Анализ этих метаданных позволяет следователю восстановить полную 

картину происходившего: установить хронологию событий, определить местопо-
ложение участников, идентифицировать использованные устройства и доказать 
факт взаимодействия с информацией. Таким образом, технические характеристи-
ки цифровых взаимодействий являются ключевым элементом для формирования 
достоверного и юридически значимого цифрового доказательства. 

Как показано в таблице 1, различные формы цифровой активности сопро-
вождаются характерными метаданными, которые фиксируют технические пара-
метры взаимодействий. Однако для того, чтобы эти данные приобрели статус до-
казательства, они должны быть объективно зафиксированы в рамках уголовного 
процесса. Это достигается путем включения сведений о метаданных в офици-
альные документы, такие как протоколы следственных действий, заключения 
экспертов и материалы оперативно-розыскных мероприятий. Ниже приведены 
примеры, иллюстрирующие, как метаданные, подобные тем, что перечислены в 
таблице, фиксируются в практике работы правоохранительных органов. 
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Пример 1: Протокол осмотра телефона. 
«При осмотре смартфона Samsung Galaxy S23 (IMEI: 352123456789012) 

установлено:  
− время в системе: 15:23:10 (UTC+3), синхронизировано с сервером Google; 
− в папке "DCIM" обнаружено 12 фото. EXIF-данные фото IMG_001.jpg: 

дата съемки – 10.08.2025 14:15:33, GPS-координаты – 55.7558° N, 49.1234° E, 
модель камеры – Samsung Galaxy S23. 

Смартфон изъят и упакован в сумку Фарадея для предотвращения удален-
ного доступа. Упаковка опечатана наклейкой с указанием даты, времени, ФИО 
следователя и понятых. Хэш-сумма (SHA-256) резервной копии: a1b2c3d4...». 

Пример 2: Заключение эксперта. 
«С использованием Cellebrite UFED извлечены метаданные из личного 

чата Telegram пользователя +7 (917) XXX-XX-XX с абонентом +7 (927) XXX-
XX-XX. Установлено:  

− сообщение «Встреча отменяется» отправлено 05.08.2025 в 22:14:05; 
− IP-адрес отправителя: 94.123.45.67 (ООО «Таттелеком»); 
− устройство: Android 14, модель SM-G991 (смартфон Samsung Galaxy 

S22 Ultra); 
− данные не подвергались модификации после отправки». 
Пример 3: Материалы ОРМ 
«На основании постановления о проведении ОРМ получены телеком-

метаданные от ПАО «МегаФон». 
Абонент +7 (927) XXX-XX-XX:  
− 12.08.2025 в 18:05 – звонок на номер +7 (937) XXX-XX-XX (длитель-

ность 4 мин.). 
− подключение к сети зафиксировано в период с 10.08.2025 по 15.08.2025. 
− последнее подключение: 15.08.2025 в 10:30 к вышке связи № 1123 (Cell 

ID: 45678, LAC: 12345) – район ул. Петербургская, Казань (Местоположение 
абонента определено по данным о подключении к базовой станции (BTS ID: 
1123), расположенной в районе ул. Петербургская, Казань)». 

Эти примеры показывают, как первичные метаданные, выявленные в ходе 
технического анализа, трансформируются в юридически значимые сведения че-
рез процессуальную фиксацию. Именно в этот момент цифровой след, сформи-
рованный из метаданных, в соответствии с требованиями УПК РФ, приобретает 
статус процессуального доказательства и включается в совокупность доказа-
тельств по уголовному делу. 

Несмотря на высокую доказательную ценность, использование метаданных 
в уголовном процессе сопряжено с рядом серьезных проблем. Одной из главных 
является отсутствие единых стандартов их фиксации при осмотре и изъятии элек-
тронных носителей. На практике следователи часто ограничиваются фиксацией 
только содержания файлов, не уделяя должного внимания метаданным, что делает 
доказательства уязвимыми к оспариванию в суде. Кроме того, метаданные под-
вержены фальсификации: с помощью специализированных инструментов, напри-
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мер, программы ExifTool, можно изменить дату создания файла, геолокацию или 
IP-адрес, что затрудняет установление подлинности информации. 

Еще одной существенной проблемой является процедурная ограничен-
ность. Получение телеком-метаданных (например, данных о вышках связи, ис-
тории звонков, IP-адресах и точках подключения к сети) возможно только в 
рамках оперативно-розыскных мероприятий, что требует вынесения дополни-
тельных постановлений и замедляет ход расследования. Кроме того, суды зача-
стую недооценивают метаданные, если они не подкреплены другими доказа-
тельствами, что связано с недостаточной цифровой грамотностью участников 
процесса и отсутствием в Уголовно-процессуальном кодексе РФ четкого опре-
деления их статуса. 

Для преодоления этих и иных подобных проблем необходимо разработать 
единую правовую концепцию, включающую четкое разграничение понятий. 
Прежде всего, следует закрепить в УПК РФ понятие «цифровое доказатель-
ство» как самостоятельного вида доказательства, аналогично вещественным. 
Второе понятие – «цифровой след» – должно рассматриваться как следовой 
объект, включающий как содержательную информацию, так и метаданные, и 
являющийся предметом криминалистического исследования. Наконец, «мета-
данные» следует определить как составляющую часть цифрового следа, харак-
теризующую его временные, пространственные и технические параметры. 

Такой подход позволит избежать искусственного противопоставления и со-
здать систему, в которой метаданные будут оцениваться как неотъемлемая часть 
доказательственной базы. Также необходимо разработать единые методические 
рекомендации по фиксации метаданных, включающие обязательное документи-
рование хэш-сумм, правильное изъятие и упаковку электронных носителей, и де-
тальное описание всех этапов работы с цифровыми доказательствами. 

Заключение. Метаданные – это не просто дополнительная информация, а 
неотъемлемая составляющая цифрового следа, который, в свою очередь, фор-
мирует цифровое доказательство. Однако их потенциал до сих пор используется 
не в полной мере из-за правовых пробелов в российском уголовно-
процессуальном законодательстве, недостатка специализированных знаний у 
участников процесса и отсутствия единых критериев оценки достоверности 
цифровых следов. Только комплексный подход – нормативное закрепление пра-
вового статуса цифровых следов (и в том числе, метаданных), внедрение еди-
ных стандартов по работе с ними, а также повышение цифровой грамотности 
сотрудников правоохранительных органов позволит превратить метаданные из 
«невидимой улики» в полноценное доказательство в уголовном процессе. 
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